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1TmM8
1. Ledelsens udtalelse

Medfalgende beskrivelse er udarbejdet af itm8 A/S (itm8) til brug for kunder, der har anvendt ydelser fra itm8 |
Managed Services, og deres revisorer, som har en tilstraeekkelig forstaelse til at overveje beskrivelsen sammen
med anden information, herunder information om kontroller, som kunderne selv har anvendt ved vurdering af
risiciene for veesentlig fejlinformation i deres regnskaber.

Fuzion og InterXion er serviceleverandgrer, der leverer housing-ydelser til itm8, og B4Restore og Keepit er ser-
viceleverandgrer, der leverer backupydelser til itm8. Erkleringen anvender partielmetoden, og beskrivelsen i
afsnit 3 omfatter alene kontrolmaél og tilhgrende kontroller hos itm8 og ikke kontrolmaél og tilhgrende kontroller
hos Fuzion, InterXion, B4Restore og Keepit. Vores vurdering har ikke omfattet kontroller hos Fuzion, InterXion,
B4Restore og Keepit.

Det fremgér af beskrivelsen, at visse kontrolmal anfert heri kun kan nas, hvis de komplementaere kontroller hos
kunderne, der er forudsat i udformningen af vores kontroller, er hensigtsmaessigt designet og implementeret og
er operationelt effektive. Erkleeringen omfatter ikke hensigtsmaessigheden af designet og implementeringen
samt den operationelle effektivitet af sidanne komplementare kontroller hos kunderne.

itm8 bekrafter, at:

a) Den medfolgende beskrivelse i afsnit 3 giver en hensigtsmaessig preesentation af ydelser fra itm8 | Managed
Services, der har behandlet kunders transaktioner i hele perioden fra 1. januar 2025 til 31. december 2025.
Kriterierne anvendt for at give denne udtalelse var, at den medfelgende beskrivelse:

(i) Redegor for, hvordan generelle it-kontroller i relation til ydelser fra itm8 | Managed Services var de-
signet og implementeret, herunder redeger for:

e De typer af ydelser, der er leveret

e De processer i bade it-systemer og manuelle systemer, der er anvendt til styring af generelle it-kon-
troller

e Relevante kontrolmaél og kontroller designet og implementeret til at n& disse mél

¢ Kontroller, som vi med henvisning til ydelser fra itm8 | Managed Services har forudsat ville vaere
implementeret af kunderne, og som, hvis det er nodvendigt for at na de kontrolmal, der er anfort i
beskrivelsen, er identificeret i beskrivelsen

¢ Hvordan systemet behandlede andre betydelige begivenheder og forhold end transaktioner

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de
tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskontroller,
som har veret relevante for generelle it-kontroller

(i) Indeholder relevante oplysninger om andringer i generelle it-kontroller i relation til ydelser fra itm8 |
Managed Services foretaget i perioden fra 1. januar 2025 til 31. december 2025

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af generelle it-kontroller i
relation til ydelser fra itm8 | Managed Services, der er beskrevet, under hensyntagen til at beskrivelsen
er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og deres revisorer og
derfor ikke kan omfatte alle aspekter ved generelle it-kontroller i relation til ydelser fra itm8 | Mana-
ged Services, som den enkelte kunde métte anse for vigtige efter sine sarlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfert i medfelgende beskrivelse, var efter vores vur-
dering hensigtsmeessigt designet og implementeret og var operationelt effektive i hele perioden fra 1. januar
2025 til 31. december 2025. Kriterierne anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnéelsen af de kontrolmaél, der er anfort i beskrivelsen, var identificeret
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(ii) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de pa-

galdende risici ikke forhindrede opnéelsen af de anfarte kontrolmaél

(iii) Kontrollerne var anvendt konsistent som designet og implementeret, herunder at manuelle kontroller
blev udfart af personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2025 til 31.
december 2025.

Herning, 17. februar 2026
itm8 A/S

Frank Bech Jensen
Head of Compliance and Security
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2, Uafhaengig revisors erklsering med sikkerhed om
beskrivelsen af kontroller, deres design, imple-
mentering og operationelle effektivitet

Uafhaengig revisors ISAE 3402-erkleering med sikkerhed vedrorende generelle it-kon-
troller for perioden fra 1. januar 2025 til 31. december 2025 i relation til ydelser fra
itm8 | Managed Services til kunder

Til: itm8 A/S (itm8), deres kunder og disses revisorer

Omfang

Vi har faet som opgave at afgive erkleering om itm8’s beskrivelse i afsnit 3 af generelle it-kontroller i relation til
ydelser fra itm8 | Managed Services, der har behandlet kunders transaktioner i hele perioden fra 1. januar 2025
til 31. december 2025 (beskrivelsen), og om hensigtsmeassigheden af designet og implementeringen samt den
operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Fuzion og InterXion er serviceleverandgrer, der leverer housing-ydelser til itm8, og B4Restore og Keepit er ser-
viceleverandgrer, der leverer backupydelser til itm8. Erkleringen anvender partielmetoden, og beskrivelsen i
afsnit 3 omfatter alene kontrolmal og tilherende kontroller hos itm8 og ikke kontrolmaél og tilhgrende kontroller
hos Fuzion, InterXion, B4Restore og Keepit. Vores undersogelse har ikke omfattet kontroller hos Fuzion, Inter-
Xion, B4Restore og Keepit.

Det fremgar af beskrivelsen, at visse kontrolmal anfert heri kun kan nés, hvis de komplementaere kontroller hos
kunderne, der er forudsat i udformningen af itm8’s kontroller, er hensigtsmeessigt designet og implementeret og
er operationelt effektive. Erkleeringen omfatter ikke hensigtsmaessigheden af designet og implementeringen
samt den operationelle effektivitet af sidanne komplementzare kontroller hos kunderne.

itm8’s ansvar

itm8 er ansvarlig for udarbejdelsen af beskrivelsen og den tilhgrende udtalelse i afsnit 1, herunder fuldstaendig-
heden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er preesenteret; for leveringen af de ydelser,
beskrivelsen omfatter; for at fastlaegge kontrolmalene og anfere dem i beskrivelsen; for at identificere de risici,
der truer opnéelsen af kontrolmalene; for at identificere kriterierne samt for at designe, implementere og effek-
tivt udfere kontroller for at opné de anfarte kontrolmél. Kontrolméalene er fastlagt af itm8 og er anfert i beskri-
velsen.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pé de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og profes-
sionel adfaerd, samt etiske krav geeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi de-
signer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende
overholdelse af etiske krav, faglige standarder og geeldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om hensigtsmassigheden af prasen-
tationen af itm8’s beskrivelse samt om hensigtsmaessigheden af designet og implementeringen samt den opera-
tionelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfort i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erklaeringer med sikkerhed om kontroller hos
en serviceleverandegr” som er udstedt af TAASB, og de yderligere krav, der er gaeldende i Danmark. Denne stan-
dard kraever, at vi planlaegger og udferer vores handlinger med henblik pa at opna hgj grad af sikkerhed for, at
beskrivelsen i alle vaesentlige henseender er hensigtsmaessigt preesenteret, og at kontrollerne i alle vaesentlige
henseender er hensigtsmassigt designet og implementeret og er operationelt effektive.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31
Strandvejen 44, 2900 Hellerup
T: 3945 3945, www.pwe.dk
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En erklaeringsopgave med sikkerhed, hvor der afgives erklering om beskrivelsen af en serviceleveranders sy-
stem og om designet, implementeringen og den operationelle effektivitet af kontroller hos en serviceleverandgr,
omfatter udferelse af handlinger for at opna bevis for beskrivelsen samt for kontrollernes design, implemente-
ring og operationelle effektivitet. De valgte handlinger afhaenger af serviceleveranderens revisors vurdering, her-
under vurderingen af risiciene for, at beskrivelsen ikke er hensigtsmaessigt praesenteret, og at kontrollerne ikke
er hensigtsmaessigt designet og implementeret og ikke er operationelt effektive. Vores handlinger har ogsd om-
fattet test af funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed
for, at de kontrolmal, der er anfort i beskrivelsen, blev opnéet. En erkleringsopgave med sikkerhed af denne
type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri
anfgrte mél samt relevansen af de kriterier, som itm8 har specificeret og beskrevet i afsnit 1.

Det er vores opfattelse, at det opnéede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklusion.

Iboende begransninger

itm8’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og deres reviso-
rer og omfatter derfor ikke ngdvendigvis alle aspekter ved ydelser fra itm8 | Managed Services, som den enkelte
kunde matte anse for vigtige efter sine szrlige forhold. Endvidere vil kontroller hos en serviceleverander eller
serviceunderleverander som folge af deres art muligvis ikke forhindre eller opdage alle fejl eller udeladelser i
ydelser fra itm8 | Managed Services. Herudover er fremskrivningen til fremtidige perioder af enhver vurdering
af hensigtsmaessigheden af praesentationen af beskrivelsen, eller af konklusioner om hensigtsmessigheden af
designet og implementeringen samt den operationelle effektivitet af de kontroller, der er nadvendige for at né de
tilherende kontrolmal, undergivet risikoen for, at kontroller hos en serviceleverander kan blive utilstreekkelige
eller svigte.

Konklusion
Pé baggrund af kriterierne og de kontrolmal, der er beskrevet i itm8’s udtalelse i afsnit 1, er det vores opfattelse:

a) at beskrivelsen af generelle it-kontroller i relation til ydelser fra itm8 | Managed Services, som designet og
implementeret i hele perioden fra 1. januar 2025 til 31. december 2025, i alle vaesentlige henseender er hen-
sigtsmeessigt praesenteret

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfort i beskrivelsen, i alle vaesentlige henseender
var hensigtsmassigt designet og implementeret med henblik pa at opné hgj grad af sikkerhed for, at de an-
forte kontrolmal ville vaere opnéet, hvis de beskrevne kontroller var operationelt effektive i hele perioden
fra 1. januar 2025 til 31. december 2025, og hvis kunderne udferte de komplementzre kontroller, der er
omtalt i afsnit 3

¢) at de testede kontroller i alle vaesentlige henseender har fungeret effektivt i hele perioden fra 1. januar 2025
til 31. december 2025. De testede kontroller var de kontroller, som sammen med de komplementaere kun-
dekontroller omtalt i afsnit 3, forudsat at de var operationelt effektive, var nadvendige for at give hgj grad af
sikkerhed for, at kontrolmalene i beskrivelsen blev opnéet.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse tests
fremgar af afsnit 4.

Tilteenkte brugere og formal

Vi har af itm8 féet til opgave at afgive erkleering, og derfor er denne erklaering samt beskrivelsen i afsnit 4 af test
af kontroller og resultaterne heraf tilteenkt itm8.
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Vi tillader kun, at itm8 — efter eget skan — offentligger denne erkleering i dens fulde leengde, herunder beskrivel-
sen i afsnit 4 af test af kontroller og resultaterne heraf. Offentliggarelse ma kun ske til kunder, der har anvendt
ydelser fra itm8 | Managed Services i hele eller dele af perioden fra 1. januar 2025 til 31. december 2025, og de-
res revisorer, som har en tilstraekkelig forstéelse til at overveje beskrivelsen sammen med anden information om
kontroller, som kunderne selv har anvendt ved vurdering af risiciene for vaesentlig fejlinformation i deres regn-
skaber. PwC patager sig intet ansvar over for kunderne eller deres revisorer.

Vores erklering ma ikke anvendes til andre formal og mé ikke udleveres til andre parter.

Aarhus, 17. februar 2026
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 337712 31

Jesper Parsberg Madsen Iraj Bastar
statsautoriseret revisor director
mne26801
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3. Serviceorganisationens systembeskrivelse

3.1. Beskrivelse af serviceorganisationen

itm8 A/S har gennemgaet en markant udvikling og er blevet en struktureret organisation, der leverer admini-
strerede it-tjenester og professionelle services. itm8 A/S Danmark er etableret pa baggrund af 12 selvstaendige
it-virksomheder, som alle er ejet af itm8-koncernen. Alle 12 virksomheder er nu juridisk og organisatorisk fusio-
neret ind i itm8 A/S, som ud over de danske lokationer ogsé omfatter itm8’s globale leverancelokationer i Tjek-
kiet og Filippinerne. Som en naturlig del af fusionen foregér nu en stor transition i at konsolidere og ensarte ser-
vices, processer og systemer.

Alle virksomheder er fusioneret ind i itm8 A/S’ kundeorienterede afdelinger, der driver serviceleverancer, mens
forretningsdivisioner sikrer ngdvendig administrativ og operationel statte. Denne opbygning ger itm8 i stand til
at levere integrerede og pélidelige tjenester, der lever op til hgje krav inden for informationssikkerhed, kvalitet

og compliance til en bred vifte af kunder.
Kunde Forretnings
.CEO divisioner divisioner
itm8
Transformation Executive
office Assistance

Managed Professional People & Finance &
Services Services Culture [Administration

InternallT
& PMO

Finance

Procurement

& Facilities Group Legal

Omfang af itm8 | Managed Services ISAE 3402 uathengig revisorerklaering

Denne uathangige revisionserklaering fokuserer pa itm8 Managed Services, som er den centrale del af rappor-
tens omfang. Divisionen tilbyder cloud-lgsninger og it-infrastrukturtjenester, der lever op til itm8’s standarder
for sikker og kvalitetsorienteret servicelevering. En vigtig del af disse leverancer er elementer fra itm8 Cyberse-
curity, herunder Cyber Defense Center, der spiller en afgarende rolle med 24/7-overvigning, SIEM-loghéndte-
ring og heendelseshandtering, som alle er kritiske for infrastruktursikkerheden.

Derudover inddrages komponenter fra itm8 Professional Services, Custom Built Solutions, der udvikler skraed-
dersyede lgsninger som SEPO Send Sikkert og Tandlagejournalsystemet TK2. Disse specialiserede lgsninger
understgtter itm8’s forpligtelse til at levere sikre og tilpassede tjenester, der imgdekommer kundernes unikke
behov.

Kundedivisioner

De kundeorienterede divisioner udger itm8’s primaere serviceomrader, hvor hver division er dedikeret til speci-
fikke ekspertiseomréder:

Penneo dokumentnagle: COVAU-2JJO8-EKGNZ-6QY6F-5P0K0-JDLKG



1tm8

e itm8 | Managed Services
Med fokus pa cloud-lgsninger og it-infrastruktur hjelper denne division kunder med at implementere
robuste hosting- og driftsstrategier. Divisionen omséatter kundernes forretningsstrategier til skalerbare
cloud- og infrastrukturlgsninger gennem platformsevalueringer, design af sikkerhedspolitikker, migrati-
oner, modernisering og 24/7-support.

Managed Services leverer services til kunder inden for servicedesk, drift, applikationsdrift og konsulent-
ydelser. Managed Services indeholder desuden Cyber Defense Center, som er en afdeling, der tilbyder
omfattende sikkerhedstjenester som bl.a. labende SIEM-loghandtering, sirbarhedsvurderinger og real-
tidsheendelseshindtering via et 24X7 Security Operation Center.

e itm8 | Professional Services | Custom Built Solutions
Denne division driver digital innovation for kunderne og tilbyder ERP-integration, SharePoint og Mi-
crosoft-lgsninger samt unikke produkter udviklet af Team Products, sdsom Send Secure-platformen og
Tandlaegejournalsystemet (TK2), for at optimere forretningsprocesser.

Forretningsdivisioner

Som statte til disse kerneomrader leverer itm8’s forretningsdivisioner sdsom HR, Finans, Marketing, Jura, In-
tern IT og Compliance & Security en solid base for effektiv servicelevering. Disse divisioner er afggrende for
itm8’s driftsmessige integritet og sikrer, at alle kundeorienterede aktiviteter er i overensstemmelse med itm8’s
standarder og lovgivningsmeessige krav.

Sammen skaber disse divisioner en robust struktur, der gor itm8 i stand til at levere specialiserede hgjkvalitets-
tjenester, der understotter kundernes strategiske mal.

3.2. Informationssikkerhedsledelsessystem

Ledelsessystemet for informationssikkerhed (ISMS) hos itm8 er designet til at opfylde kravene i ISO
27001:2022 og integrere informationssikkerhed i vores organisatoriske processer og kultur.

Organisatorisk kontekst:

Vores ISMS er tilpasset itm8’s kontekst og tager hgjde for vores strategiske mal, eksterne og interne udfordrin-
ger samt interessenternes behov og forventninger. Gennem interessentanalyser sikrer vi, at vores informations-
sikkerhedstiltag er pa linje med forventningerne fra relevante parter og tilpasset et skiftende risikobillede.

Ledelse:

Ledelsens engagement er en hjernesten i vores ISMS. Topledelsen har defineret og godkendt en hensigtsmaessig
og effektiv informationssikkerhedspolitik, der fastlaegger organisationens mél omkring informationssikkerhed
og sikrer sammenhang med de overordnede forretningsmal. Ledelsen arbejder aktivt pa at fremme en sikker-
hedskultur, allokere tilstraeckkelige ressourcer samt tydeligt kommunikere og forankre roller og ansvar i hele or-
ganisationen.

Planlaegning:

Planlaegningen af vores ISMS bygger pé en struktureret risikostyringsproces og -metodologi understgttet af et
dedikeret system. Vi udfarer regelmaessige risikovurderinger for at identificere, evaluere og mitigere risici og
sikre, at de handteres inden for acceptable niveauer. Informationssikkerhedsmaél fastsattes, gennemgéas perio-
disk og integreres i virksomhedens overordnede strategiske planleegning for at sikre en proaktiv tilgang til risi-
kostyring.

Support:

Vores ISMS understgottes af et dokumenthéndteringssystem (DMS), som sikkert opbevarer al officiel dokumen-
tation og opfylder strenge kvalitetskrav. Derudover vedligeholder vi et omfattende sikkerhedsbevidsthedspro-
gram, der tilbyder lobende traning og tests for at sikre, at alle medarbejdere forstar deres rolle i at opretholde og
forbedre informationssikkerheden. Programmet fokuserer pad kompetenceudvikling og @get bevidsthed pé tvers
af organisationen.
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Vi implementerer og styrer vores processer baseret pa ITIL-rammevarket, hvilket sikrer, at al drift er i overens-
stemmelse med bedste praksis og vores definerede informationssikkerhedsmaél. Vores operationelle tilgang inte-
grerer sikkerhed i de daglige forretningsaktiviteter, sa sikkerhed bliver en naturlig del af organisationen. DMS
fungerer som en central platform for alle processer, procedurer og politikker, hvilket sikrer, at driftsaktiviteterne
er i overensstemmelse med ISMS.

Prastationsevaluering:

For at sikre effektiviteten af vores ISMS, overvager, maler og evaluerer vi regelmaessigt vores informationssik-
kerhedsprocesser. Dette inkluderer et struktureret internt revisionsprogram, der systematisk gennemgar alle
elementer af ISMS over en treérig cyklus. Disse revisioner, kombineret med ledelsesgennemgange og andre prae-
stationsmalinger, giver kritisk indsigt, som hjelper os med at fastholde overensstemmelse med ISO 27001, nye
og @&ndrede forretningsbehov samt hele tiden imodega det aktuelle trusselsbillede. Resultaterne bruges til lo-
bende forbedring og sikrer, at vores ISMS forbliver effektivt og opdateret.

Forbedring:

Labende forbedring er integreret i vores ISMS gennem kvartalsvise mader om kontinuerlig forbedring (CIM) i
Compliance & Security-teamet. Disse m@der, hvor der fores officielle referater, giver en platform for at diskutere
alle aspekter af informationssikkerhed hos itm8. Indsigter fra mederne, interne audit og preestationsevaluerin-
ger bruges til at drive forbedringer i vores ISMS. Vi er forpligtede til en cyklus af labende udvikling for at sikre,
at vores ISMS forbliver dynamisk og effektivt i hdndteringen af nye trusler og i overensstemmelse med bran-
chens bedste praksis.

3.3. Informationssikkerhedsstyring

Informationssikkerhedsstyring hos itm8 er designet til at sikre, at sikkerhedspraksis er integreret i hele organi-
sationen i overensstemmelse med ISO/IEC 27001:2022. Vores tilgang starter med en informationssikkerheds-
politik, godkendt af topledelsen, der beskriver vores informationssikkerhedsmal og understottes af 15 emnespe-
cifikke politikker. Disse politikker daekker omrader som adgangskontrol, aktivstyring, forretningskontinuitet og
hendelseshandtering og ejes af Compliance & Security-teamet. Relevante politikker kommunikeres til de be-
rorte interessenter.

Vi har Kklart definerede roller inden for informationssikkerhed, herunder funktioner som information security
manager, systemejer og procesejer, for at sikre, at ansvar er tydeligt tildelt og forstdet. Funktionsadskillelse er
implementeret i kritiske omrader som backup, finans, eendringsstyring og udvikling for at reducere risici for-
bundet med uautoriseret adgang eller fejl.

Vores struktur for informationssikkerhedsstyring placerer det overordnede ansvar hos topledelsen, som delege-

rer opgaver til Compliance & Security-teamet. Dette team samarbejder med Cyber security- og Legal-kommissi-
onerne for at hndtere tekniske og juridiske sikkerhedsaspekter.

itm8 A/S ledelse

W Accountable
petegere AN Internal Audits
'\ / 1SO/IEC 27001
Informationssikkerhed &
Databeskyttelses funktion
(Compliance & Security) NIS2
LR itorers
ISAE 3402
evaluere
ISAE 3000
. CIS Controls

itm8 organisation - operationelle roller

(Procesejer, Systemejer, kontraktejer, Serviceejer osv.)

itm8 sikkerhedsstyringsstruktur
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Ledelsen spiller en afgerende rolle i at understotte vores informationssikkerhedsramme, sikre overholdelse af
gaeldende krav og aktivt deltage i styringen af vores ISMS. Vi opretholder en opdateret liste over alle relevante
myndigheder og lovgivning med tilknyttede ansvarlige ejere for at sikre compliance og lette kommunikationen

med tilsynsmyndigheder. Vores deltagelse i forskellige interessegrupper, sasom sikkerhedsfora og it-netveerks-
grupper, holder os opdateret om branchetrends og bedste praksis.

Informationssikkerhed er ogsa integreret i vores projektstyringspraksis gennem en risikobaseret tilgang til sty-
ring af projekter, der kraver, at projektledere udferer en indledende risikovurdering i starten af et projekt. Dette
sikrer, at sikkerhedsovervejelser behandles tidligt i projektets livscyklus, hvilket yderligere forankrer informati-
onssikkerhed i vores organisatoriske processer og kultur.

3.4. Styring af aktiver

itm8 administrerer sine informationer og tilknyttede aktiver i overensstemmelse med ISO/IEC 27001:2022-
standarderne. Vi opretholder aktivfortegnelser via forskellige databaser, herunder en primaer CMDB til C’er og
kundevendte lgsninger samt InTune MDM til administration af brugerenheder. Klare politikker og sikkerheds-
guides beskriver acceptabel brug og sikrer, at alle medarbejdere forstar, hvordan aktiver handteres ansvarligt.

Procedurer for tilbagelevering af aktiver er integreret i vores HR-processer for at sikre sikker tilbagelevering, nar
medarbejdere forlader virksomheden eller skifter rolle. Vi har etableret retningslinjer for sikring af aktiver uden
for virksomheden samt for handtering af lagermedier pa bade brugerenheder og kundevendte platforme som
servere.

Der er procedurer for sikker bortskaffelse og genanvendelse af udstyr, som omfatter bade interne og kunde-
vendte aktiver, hvilket sikrer, at alle data slettes korrekt. Brugerenheder administreres centralt og er tilknyttet
domenet, hvilket gor det muligt for os at handheeve sikkerhedskonfigurationer og opretholde kontrol over disse
aktiver.

3.5. Informationsbeskyttelse

Hos itm8 sikrer vi effektiv informationsbeskyttelse i overensstemmelse med ISO/IEC 27001:2022-kontroller. Vi
har etableret et klassifikationsskema beskrevet i vores Principles & Rules for Information Protection, som vejle-
der i klassifikation og meerkning af information baseret pa dens felsomhed. Dette sikrer, at al information hand-
teres korrekt i forhold til sin klassifikation.

For at beskytte data under overfarsel har vi udviklet specifikke regler og politikker, herunder sikkerhedsguides,
der beskriver sikre metoder til informationsudveksling. Beskyttelse af registre handteres gennem standardsy-
stemdesign og etablerede procedurer med saerligt fokus pa privatlivsbeskyttelse og overholdelse af EU’s GDPR
for personoplysninger (PII).

Vi har klare procedurer for sletning af information for at sikre, at data fjernes sikkert, nar det ikke leengere er
ngdvendigt. Datamaskering anvendes ved brug af testdata fra produktionsmiljeer for at opretholde privatliv og
sikkerhed, selv under testscenarier.

For at forhindre datalaekager har vi implementeret overvagningsaktiviteter, der er designet til at opdage og af-
hjeelpe uautoriseret dataeksponering. Testinformation beskyttes i overensstemmelse med vores fastlagte stan-
darder og relevante aftaler, hvilket sikrer, at det behandles med samme omhu som live-data.

3.6. HR-sikkerhed

Human resources-sikkerhed hos itm8 héndteres i overensstemmelse med ISO/IEC 27001:2022 for at sikre, at
alt personale er tilstraekkeligt vurderet, uddannet og holdt ansvarlige for deres roller i informationssikkerhed. Vi
gennemfarer baggrundstjek af medarbejdere ved ansattelse, hvilket inkluderer indhentning af en ren straffeat-
test for kritisk personale. Dette tjek gentages hvert tredje ar af ansattelsen for at opretholde et hgjt niveau af
pélidelighed.

Vores ansattelsesvilkir indeholder specifikke klausuler relateret til informationssikkerhed, hvilket sikrer, at alle
medarbejdere forstar deres forpligtelser. Vi har et sikkerhedsbevidsthedsprogram, der omfatter regelmeessig
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treening, kontinuerlige phishing-simuleringer og andre testscenarier for at holde medarbejderne forberedte pa
sikkerhedstrusler.

For at handtere brud pa informationssikkerheden har vi en disciplineer proces pa plads, som anvendes, nér det
er ngdvendigt for at hdndheve vores sikkerhedspolitikker. Efter opsigelse eller ndringer i anszttelsen handte-
rer vi adgangsrettigheder omhyggeligt, og de tilbagekaldes eller justeres efter behov for at opretholde sikkerhe-
den.

Fortroligheds- og hemmeligholdelsesaftaler er integrerede dele af vores ansattelseskontrakter, med yderligere
aftaler for visse roller afthangig af kundens krav. For fjernarbejde har vi etableret specifikke regler og retnings-
linjer, der er beskrevet i vores sikkerhedsguides, for at sikre, at medarbejderne opretholder sikkerhedsstandar-
der, nar de arbejder uden for kontoret.

3.7. Security awareness

Itm8 arbejder med strukturerede programmer for medarbejdere angiende traening og test inden for sikkerhed.
Programmerne starter ved anszttelse som en onboarding-forlgb, og fortsaetter herefter kontinuerligt med fast
planlagte treeningsmoduler og afprevning af organisationens modstandsdygtighed mod phishingmail.

Treening bestar af en kombination af standardsikkerhedstraening og tilpasset traening, som er maélrettet itm8’s
egne retningslinjer og krav.

3.8. Fysisk sikkerhed

itm8 opretholder robuste fysiske sikkerhedsforanstaltninger i overensstemmelse med ISO/TEC 27001:2022 for
at beskytte vores aktiver og faciliteter. Fysiske sikkerhedsperimetre er etableret pa bade kontor- og datacenterlo-
kationer, hvor omrader, der kraver beskyttelse, samt de nedvendige sikkerhedsforanstaltninger, defineres. Fy-
sisk adgang til disse lokationer kontrolleres gennem brug af ID-kort, pinkoder og alarmsystemer og tv-overvag-
ning ved centrale adgangspunkter.

Kontorer, rum og faciliteter er sikret baseret pa deres falsomhed med definerede sikkerhedszoner, der har
skraeddersyede foranstaltninger for at beskytte mod uautoriseret adgang. Vi implementerer beskyttelse mod fy-
siske og miljemaessige trusler og tilpasser sikkerhedskontrollerne i forhold til den folsomhed, informationen i et
pageldende omrade har.

Retningslinjer og procedurer for arbejde i sikre omrader er pé plads for at opretholde et hgjt sikkerhedsniveau i
disse miljger. En politik om ryddelige skriveborde og laste skeerme handhaves, og forventningerne kommunike-
res gennem vores sikkerhedsguides for at sikre, at falsomme oplysninger ikke efterlades eksponeret.

Udstyr placeres og beskyttes baseret pa dets folsomhed og formaél, med sikre placeringer, der sikrer hardwarens
sikkerhed og integritet. Stattefunktioner tilpasses efter behovene for hver lokation; for eksempel er datacentre
og andre kritiske steder udstyret med nedgeneratorer og UPS-systemer for at opretholde driften under stremaf-
brydelser.

Vi sikrer ogs4, at alt udstyr vedligeholdes professionelt i henhold til producentens anbefalinger, sd det fungerer
effektivt og forbliver sikkert gennem hele dets livscyklus. Kabelinstallationer handteres sikkert for at forhindre
manipulation og uautoriseret adgang, og alle vedligeholdelsesaktiviteter udfares for at opretholde de hgjeste
standarder for operationel sikkerhed.

3.9. System- og netvaerkssikkerhed

System- og netveaerkssikkerhed hos itm8 handteres i overensstemmelse med ISO/IEC 27001:2022 for at sikre et
sikkert driftsmiljo for bide interne og kundesystemer. Vi har etableret dokumenterede driftsprocedurer, der
guider handteringen af forskellige opgaver i vores it-miljger, hvilket sikrer konsistens og sikkerhed pa tvaers af al
drift.
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For at beskytte mod malware implementerer og overvager vi beskyttelsesforanstaltninger pa vores interne infra-
struktur og udvider disse tjenester til kundemiljger som aftalt. Brug af privilegerede vaerktgjsprogrammer er be-

graenset til en udpeget gruppe af medarbejdere, hvilket sikrer, at kun autoriseret personale har adgang til kriti-
ske funktioner.

Vores netvarkssikkerhedsramme omfatter flere forsvarslag, sisom DMZ’er, firewalls og segregere miljger, der er
skraeddersyet til at beskytte bade produktions- og kontornetvaerk. Netvaerkstjenester opsettes sikkert, i overens-
stemmelse med bedste praksis og kundeaftaler, og sikrer, at tjenesterne lever op til kontraktuelle og sikkerheds-

maessige krav.

Vi opretholder streng netveerkssegregation, hvor produktions- og kontornetverk holdes adskilt, og kundernes
netvaerk segmenteres i henhold til deres specifikke aftaler for at opretholde dataintegritet og sikkerhed.
Webfiltreringsforanstaltninger, herunder Safelinks, er pa plads for at advare brugere om potentielt skadelige
websider, og brud pé disse sikkerhedsforanstaltninger udleser notifikationer til vores Cyber Defense Center for
gjeblikkelig handling.

Change management er en integreret del af vores tilgang, med en struktureret proces, der omfatter risikovurde-
ring af eendringer. Kritiske &ndringer gennemgés i CAB-mader for at sikre, at potentielle virkninger bliver fuldt
ud vurderet og afbadet, hvilket opretholder sikkerheden og stabiliteten af vores systemer og netvaerk.

3.10. Applikationssikkerhed

itm8 handterer applikationssikkerhed i overensstemmelse med ISO/IEC 27001:2022-kontroller. Adgang til kil-
dekode er begrenset til de medarbejdere, der har behov for det, hvilket sikrer, at falsom kode beskyttes. Vi har
implementeret en sikker udviklingscyklus, der integrerer sikkerhedskrav tilpasset applikationernes kritikalitet.

Sikker systemarkitektur og kodningspraksis felges for at reducere sarbarheder, og sikkerhedstest udferes under
udviklings- og acceptstadiet for at validere applikationer, for de overgar til produktion.

For outsourcet udvikling sikrer specifikke retningslinjer, at sikkerhedsstandarder overholdes. Udviklings-, test-
og produktionsmiljger holdes adskilt for at forhindre indblanding og opretholde systemintegriteten.

3.11. Sikker konfiguration

Vi har en konfigurationsstyringsproces, der understattes af en centraliseret CMDB, som bruges til at admini-
strere alle konfigurationsenheder (Cl’er) for bade interne systemer og kundevendte miljger.

Vores procedure for patch management sikrer, at softwareopdateringer og patches anvendes sikkert og i over-
ensstemmelse med kontraktlige aftaler. Derudover har vi etableret regler for brugen af kryptering til at beskytte
data og kommunikation, hvilket sikrer, at de opfylder de kraevede sikkerhedsstandarder.

3.12. Identitets- og adgangsstyring

Hos itm8 overholder vi ISO/IEC 27001:2022-kontroller for at beskytte adgangen til systemer og information. Vi
har implementeret en adgangskontrolpolitik og tilhgrende procedurer for effektivt at regulere adgangen.

Identitetsstyring handteres i samarbejde mellem personaleledelse, brugeradministration og HR og dakker hele
livscyklussen for brugeridentiteter. Godkendelsespraksis er defineret for bade kundevendte og interne miljger,
hvilket sikrer, at sikre metoder er pa plads.

Adgangsrettigheder tildeles baseret pa jobkrav, og vi begraenser privilegeret adgang til kun ngdvendigt perso-
nale. Specifikke regler styrer handteringen af privilegerede konti og godkendelsesoplysninger. Adgang til fol-
somme oplysninger, herunder kundedata og HR-optegnelser, er begranset i henhold til foruddefinerede politik-
ker.

Sikker godkendelse handhaeves med anvendelse af multifaktorautentifikation (MFA), hvor det er kritisk for at
oge sikkerheden.
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3.13. Trussels- og sarbarhedshandtering

Trussels- og sdrbarhedshandtering er tilpasset ISO/IEC 27001:2022-kontroller for at beskytte vores systemer og
data. Vi hdndterer trusselsefterretninger pa flere niveauer: strategisk, taktisk og operationelt. Strategiske trus-
selsefterretninger adresserer bredere samfundsmaessige, geopolitiske og markedsrelaterede trusler, mens takti-
ske og operationelle trusselsefterretninger fokuserer pa tekniske aspekter sdsom specifikke sarbarheder, an-
grebsmenstre og ondsindede enheder.

Vores handtering af tekniske sdrbarheder styres af en defineret procedure, som inkluderer lgbende sérbarheds-
vurderinger og handtering i vores eget interne miljg, med ansvar tildelt teknologiejere for at sikre rettidig identi-
fikation og afhjaelpning af sarbarheder.

3.14. Kontinuitet

Kontinuitetsstyring er designet til at sikre lobende drift og modstandsdygtighed. Vores forretningskontinuitets-
planer beskriver kommunikationsstrategier, roller og procedurer for at opretholde forretningsfunktioner under
forstyrrelser eller store haendelser.

Kapacitetsstyring hindteres gennem etablerede kriterier og teerskelveerdier, med lobende overvigning af plat-
formskapaciteter for at sikre rettidige justeringer og forhindre potentielle problemer.

Vi opretholder omfattende og sikre backupfaciliteter, herunder redundante backupper, der handteres af en
ISO/IEC 27001-certificeret tredjepartsleverander. Disse backupper opbevares i geolokaliserede faciliteter ad-
skilt fra det oprindelige produktionsmilje for at sikre deres tilgengelighed, selv under store forstyrrelser.

3.15. Sikkerhed i leverandoerforhold

Hos itm8 handterer vi leveranderforhold med staerkt fokus pa informationssikkerhed. Vores aftaler med leve-
randgrer inkluderer ofte sikkerhedsaddenda, hvor det er muligt og relevant, og vi overvéger aktivt leverandarer-
nes operationer for potentielle problemer.

En formel procedure for leverander-onboarding sikrer, at leveranderer kategoriseres og evalueres, inden der
indgas aftaler. Vi udferer lobende risikovurderinger for kritiske leverandgrer for at handtere potentielle risici
effektivt.

Vores Cloud Security-strategi skitserer sikkerhedshensyn for cloud-tjenester, herunder strategier for handtering
af og exit-strategier for cloud-partnerskaber efter behov, hvilket sikrer labende sikkerhed gennem hele livscy-
klussen af disse tjenester.

3.16. Compliance

Vi sikrer overholdelse af juridiske, lovgivningsmaessige, regulatoriske og kontraktuelle krav ved at opretholde et
overblik over geldende forpligtelser og tildele interne ejere for hver krav.

Intellektuelle ejendomsretter (IPR) beskyttes gennem etablerede regler og retningslinjer, der er inkluderet i vo-
res politikker og medarbejderkontrakter, hvilket sikrer korrekt handtering og beskyttelse af intellektuelle akti-
ver.

Vi gennemforer lobende uathengige gennemgange af vores informationssikkerhedspraksis, herunder ISAE
3402- og ISAE 3000-revisioner for hosting-tjenester og databeskyttelse, samt revisioner af kunder og eksterne
revisioner i henhold til vores ISO 27001-certificering. Vi anvender erfaringerne, observationer og tilbagemelding
fra audit som en del af vores forbedringsproces og sikrer, at disse behandles og adresseres i organisationen.

Vi forbliver compliant med relevante politikker, regler og standarder for informationssikkerhed og opdaterer

lgbende vores praksis for at sikre, at vi folger de relevante rammevaerk, og at vores foranstaltninger afspejler de
galdende compliance-krav.
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3.17. Handtering af informationssikkerhedshandelser

Vi handterer informationssikkerhedshendelser gennem en struktureret proces for heendelseshandtering, der
omfatter procedurer for store handelser og sikkerhedshandelser. Disse procedurer beskriver roller, ansvar og
de ngdvendige skridt for at vurdere, reagere pé og lere af heendelser.

Vi sikrer grundig indsamling af beviser under haendelseshandtering for at understette analyse og levere doku-
mentation til gennemgang. Informationssikkerhedshendelser rapporteres lobende til den gverste ledelse som
en del af vores regelmeessige ledelsesgennemgange, samt gennemgds pa vores Continuous Improvement Mee-
tings, der finder sted hver anden méaned.

Vores SIEM Log Management-lgsning logger og overvéger aktiviteter degnet rundt, mens der opretholdes syn-
kronisering af ure for at sikre precise tidsstempler for alarmer, hvilket giver et pélideligt overblik over handel-
ser og it-miljgets drift.

Som en del af behandlingen af informationssikkerhedshandelser anvendes lessons-learned for at sikre en leering
ud fra haendelsen med henblik pa at skabe forbedringer, der kan nedsaette risikoen for, at lignende heendelser
opstar.

Som afslutning er det vaesentligt at understrege, at arbejdet med compliance og informationssikkerhed er en la-
bende proces, hvor kontinuerlig forbedring er i centrum. itm8 forpligter sig til systematisk at evaluere og opti-
mere eksisterende procedurer, s de altid lever op til geeldende krav og bedste praksis.

Ved aktivt at inddrage erfaringer fra haendelseshandtering, interne og eksterne audit, samt ved at styrke medar-
bejdernes kompetencer og implementere relevante nogletal, sikres et robust og fremtidssikret informationssik-
kerhedsniveau. Fremadrettet vil itm8 fortseette med at investere i udvikling og forankring af en staerk compli-
ance- og sikkerhedskultur, der kan imgdega nuveaerende og kommende udfordringer.

3.18. Vasentlige zendringer

Der har ikke varet veesentlige eendringer til procedurer og kontroller i perioden fra 1. januar 2025 til 31. decem-
ber 2025.

Kontrolmal og -aktiviteter fremgér detaljeret i afsnit 4.

3.19. Komplementare kontroller hos kunderne

Forhold, der skal overvejes af kundernes revisorer
Leverede serviceydelser

Ovenstaende systembeskrivelse af kontroller er baseret pa itm8’s standardvilkar. Kundernes afvigelser fra itm8’s
standardvilkar er derfor ikke omfattet af denne erklering.

Kundernes egne revisorer bar derfor vurdere, om denne erkleering kan udvides til at omfatte den specifikke
kunde, og afdaekke eventuelle andre risici, som er relevante for afleeggelsen af kundernes regnskaber. Hvad an-
gar sendringsstyring, er det kun kerneinfrastrukturen, der er omfattet af standardkontrakterne, og eventuel an-
dringsstyring pa kundelesningerne skal dekkes af en seerskilt aftale med itm8.

Brugeradministration

itm8 tildeler adgang og rettigheder i overensstemmelse med kundens anvisninger, nar disse er meldt ind til ser-
vicedesk. itm8 er ikke ansvarlig for, at disse oplysninger er korrekte, og det er saledes kundernes ansvar at sikre,
at adgangen og rettighederne til systemer og applikationer tildeles hensigtsmassigt og i overensstemmelse med
bedste praksis for funktionsadskillelse.

itm8 tildeler ogsd adgang til tredjepartskonsulenter — primert udviklere, der skal vedligeholde applikationer,
der indgér i hosting-aftalen. Dette sker i henhold til instrukser fra itm8’s kunder.

15

Penneo dokumentnagle: COVAU-2JJO8-EKGNZ-6QY6F-5P0K0-JDLKG



aan 8®
Kundernes egne revisorer bor derfor uafthaengigt vurdere, om de adgange og rettigheder til applikationer, servere

og databaser, der tildeles til kundens egne medarbejdere og til tredjepartskonsulenter, er hensigtsmaessige pé
baggrund af en vurdering af risikoen for fejlinformationer i regnskabsafleggelsen.

Som standard anvender itm8 og kundens interne it-medarbejdere en felles systemadgang (feelles administrator-
adgangskode). De konti, der benyttes af itm8, er ofte konti med udvidede rettigheder. Som en gget beskyttelse af
disse konti tilbyder itm8 en Just-in-Time-lgsning. Dette er ikke en del af standardkontrakten med itm8. Just-in-
Time er et system til beskyttelse af itm8’s administratorkonti. Det sikrer, at brugen af adgang logges og kan spo-
res, at der bruges steerke adgangskoder, og at adgangskoder @&ndres, hver gang kontoen er blevet brugt. Med
Just-in-Time er der ingen, der kender adgangskoden, nar itm8 ikke er logget ind. Dette begranser muligheden
for, at en itm8-konto kan bruges af en hacker til lateral bevagelse, og at en medarbejder kan huske en adgangs-
kode, nér han ikke leengere er ansat i itm8.

Beredskabsplanlaegning

De generelle betingelser for hosting hos itm8 fastlaegger ikke krav til beredskabsplanlaegning og gendannelse af
kundernes systemmiljg i tilfzelde af en ngdsituation.

itm8 sikrer generel backup af kundemiljgerne, men hosting-aftalerne omfatter ikke en garanti for fuld gendan-
nelse af kundernes systemmiljo efter en ngdsituation. Kundernes egne revisorer bar derfor uatheengigt vurdere
risikoen for manglende beredskabsplanlaegning og regelmeessig test heraf i forhold til en risiko for fejlinforma-
tion i regnskabsafleeggelsen.

Overholdelse af relevant lovgivning

itm8 har planlagt procedurer og kontroller, si lovgivningen pa de omrader, som itm8 er ansvarlig for, overhol-
des i tilstraekkelig grad. itm8 er ikke ansvarlig for de applikationer, der kerer pa det hostede udstyr. Derfor om-
fatter denne erklaering ikke sikring af, at der er etableret tilstraekkelige kontroller i brugerapplikationerne, og at
applikationerne overholder bogferingsloven, persondataloven og anden relevant lovgivning.
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4. Kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

4.1. Formal og omfang

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erkleringer med sikkerhed om kontroller hos en serviceleverander”, og de yderligere krav, der er
galdende i Danmark.

Vores test af kontrollernes design, implementering og operationelle effektivitet har omfattet de kontrolmaél og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen,
og som fremgar af afsnit 4.3. Eventuelle andre kontrolmal, tilknyttede kontroller og kontroller hos kunder er ikke omfattet af vores testhandlinger.

Vores test af den operationelle effektivitet har omfattet de kontrolaktiviteter, som blev vurderet nadvendige for at kunne opna hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnéet.

4.2. Testhandlinger

De udforte testhandlinger i forbindelse med fastlaeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse af udferelse af kontrollen. Dette omfatter bl.a. gennemlaesning af, og stil-
lingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, s& de kan forventes at veere effektive, hvis de
implementeres. Endvidere vurderes det, om kontrollerne overvages og kontrolleres tilstrackkeligt og med passende intervaller.

Forespargsler Forespargsel af relevant personale. Forespgrgsler har omfattet, hvordan en kontrol udferes.

Observation Vi har observeret kontrollens udferelse.

Genudferelse af  Gentagelse af den relevante kontrol. Vi har gentaget udferelsen af kontrollen med henblik pé at verificere, om kontrollen fungerer som forudsat.
kontrollen

17

Penneo dokumentnagle: COVAU-2JJO8-EKGNZ-6QY6F-5POK0-JDLKG



pwe

1tm8

4.3. Oversigt over kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.1

Politikker for informationssikkerhed

Informationssikkerhedspolitikker og emnespeci-
fikke politikker skal fastlzegges, godkendes af le-
delsen, offentliggeres, kommunikeres til og aner-
kendes af relevante medarbejdere og relevante
interessenter og vurderes med planlagte mellem-
rum, samt hvis der sker vaesentlige zendringer.

itm8 har udarbejdet og dokumenteret en informa-
tionssikkerhedspolitik, der er godkendt af den
overste ledelse og distribueret til alle relevante
medarbejdere. Derudover er der udarbejdet flere
emnespecifikke politikker, som understgatter infor-
mationssikkerhedspolitikken og kommunikeres til
alle relevante medarbejdere. Disse politikker gen-
nemgés mindst en gang om aret, eller nar der sker
vaesentlige a&endringer.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at der forefindes en ledelsesgod-
kendt og ajourfert sikkerhedspolitik.

Vi har inspiceret, at informationssikkerhedspoli-
tikkerne kommunikeres til medarbejderne og rele-
vante parter og er revideret arligt.

Ingen afvigelser noteret.

5.2

Roller og ansvar i forbindelse med infor-
mationssikkerhed

Roller og ansvar i forbindelse med informations-
sikkerhed skal fastlzegges og tildeles 1 overens-
stemmelse med organisationens behov.

itm8 har fastlagt klart definerede roller og an-
svarsomrader, der er i overensstemmelse med kra-
vene i virksomhedens informationssikkerhedsle-
delsessystem (ISMS). Disse roller er tildelt pa bag-
grund af organisationens behov for at sikre en ef-
fektiv ledelse og overvigning af informationssik-
kerheden pa tvaers af virksomheden.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at de organisatoriske ansvarsom-
rader er fastlagt og tildelt relevante personer.

Ingen afvigelser noteret.
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Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

53

Funktionsadskillelse

Modstridende funktioner og ansvarsomrdader
skal adskilles.

itm8 har udarbejdet politikker for funktionsadskil-
lelse, som sikrer, at modstridende ansvarsomrader
er korrekt adskilt. Disse politikker gennemgés
mindst en gang om aret, eller nar der sker vaesent-
lige &endringer, sa de er i overensstemmelse med
informationssikkerhedspolitikken, og s det nad-
vendige niveau af adskillelse opretholdes for at be-
skytte informationssikkerheden.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at der er etableret passende ad-
skillelse mellem kritiske driftsfunktioner hos itm8,
samt at der er etableret adskillelse mellem pri-
meaere og sekundaere driftsdata.

Ingen afvigelser noteret.

5.4

Ledelsens ansvar

Ledelsen skal krzeve, at alle medarbejdere efterle-
ver informationssikkerhed i overensstemmelse
med organisationens fastlagte informationssik-
kerhedspolitik, emnespecifikke politikker og pro-
cedurer.

itm8 kraver, at ledelsen aktivt bakker op om og
saetter sig ind i geeldende informationssikkerheds-
initiativer. Ledelsen er ogsd ansvarlig for at under-
vise medarbejderne i disse initiativer for at sikre,
at organisationens informationssikkerhedspolitik-
ker og -procedurer overholdes.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at ledelsen er bekendt med virk-
somhedens informationssikkerhedsinitiativer.

Ingen afvigelser noteret.

55

Kontakt med myndigheder
Organisationen skal etablere og opretholde kon-
takt med relevante myndigheder.

itm8 har udarbejdet kommunikationsprocedurer
for underretning af relevante myndigheder i til-
feelde af en sikkerhedsheendelse.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at itm8 har en kommunikations-
procedure for, hvordan der kommunikeres med
relevante myndigheder i tilfzelde af en sikkerheds-
handelse.

Ingen afvigelser noteret.
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Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.6

Kontakt med szerlige interessegrupper

Organisationen skal etablere og opretholde kon-
takt med sarlige interessegrupper eller andre
faglige sikkerhedsfora og faglige organisationer.

itm8 deltager i forskellige ekspertgrupper om di-
verse aspekter af informationssikkerhed for at for-
bedre grundlaget for informationssikkerhed i itm8
og indsamle viden om sarbarheder og relevante in-
formationssikkerhedsinitiativer.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at itm8 har en kommunikations-
procedure for, hvordan der kommunikeres med
relevante specialistgrupper i tilfeelde af sikker-
hedsbrud.

Ingen afvigelser noteret.

57

Underretning om trusler

Information om informationssikkerhedstrusler
skal indsamles og analyseres med henblik pa at
frembringe underretninger om trusler.

itm8 indsamler trusselsinformation fra forskellige
kilder, herunder sarbarhedsrapporter, udvalgte
nyhedskilder, leverandgrer, myndigheder og inte-
ressegrupper, for at understatte risikobaseret be-
slutningstagning.

Vi har forespurgt om de udferte procedurer/kon-
trolaktiviteter.

Vi har inspiceret, at itm8 indhenter og analyserer
information til brug for risikobaseret beslutnings-
tagning.

Ingen afvigelser noteret.

5.8

Informationssikkerhed i projektledelsen

Informationssikkerhed skal integreres i projektle-
delsen.

itm8 har fastlagt procedurer for risikovurdering
som en del af vores projektledelse for at handtere
informationssikkerhedsrisici far og under projekt-
implementeringen.

Vi har forespurgt om de procedurer og kontrolak-
tiviteter, der udfores.

Vi har inspiceret, at der er etableret en politik for
informationssikkerhed i projektledelsen.

Endvidere har vi pa stikprogvebasis inspiceret, at
informationssikkerhed er indarbejdet i projektle-
delsen, og at itm8 har udfert risikovurderinger
som en integreret del af project management-pro-
cessen.

Ingen afvigelser noteret.
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Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

59

Fortegnelse over informationsaktiver og
understottende aktiver

Der skal udarbejdes og vedligeholdes en forteg-
nelse over informationsaktiver og understottende
aktiver, herunder ejere.

itm8 har implementeret og vedligeholder flere
konfigurationsstyringsdatabaser (CMDB'er), der
er tilpasset arten af de aktiver, der er omfattet.
Dette omfatter fortegnelse over brugerenheder,
servere, netvaerksudstyr og databaser, som alle har
tildelte ejere og relevante oplysninger knyttet til

sig.

Vi har forespurgt om de udferte procedurer/kon-
trolaktiviteter.

Vi har inspiceret, at der er etableret tilstreekkelige
kontroller i relation til dokumentation og vedlige-
holdelse af fortegnelsen over aktiver.

Ingen afvigelser noteret.

5.10

Accepteret brug af informationsaktiver og
understgottende aktiver

Regler for accepteret brug og procedurer til
handtering af informationsaktiver og understot-
tende aktiver skal identificeres, dokumenteres og
implementeres.

itm8 har fastlagt og implementeret regler for ac-
cepteret brug af virksomhedens aktiver, som er
dokumenteret i politikken for accepteret brug.

Vi har forespurgt om de udferte procedurer/kon-
trolaktiviteter.

Vi har inspiceret, at passende kontroller er pa
plads for at sikre dokumentation og vedligehol-
delse af beholdningen af aktiver, herunder accep-
teret brug af aktiver.

Ingen afvigelser noteret.

5.11

Tilbagelevering af aktiver

Relevante medarbejdere og interessenter skal til-
bagelevere alle organisationens aktiver, som de
er 1 besiddelse af, nar deres ansaettelse, kontrakt
eller aftale aendres eller ophorer.

itm8 har fastlagt procedurer for sikker tilbageleve-
ring af aktiver ved opher eller a&ndring af ansaet-
telse for at sikre, at falsomme virksomhedsspeci-
fikke oplysninger ikke forlader itm8.

Vi har forespurgt om de udferte procedurer/kon-
trolaktiviteter.

Vi har observeret, at der er etableret en procedure,

som sikrer, at virksomhedens aktiver returneres
ved medarbejderes fratraedelse.

P& baggrund af stikprever af fratradte medarbej-
dere observerede vi, at der foreligger dokumenta-
tion for bekraftelse af, at alle aktiver er blevet re-
turneret ved fratraedelsen.

Ingen afvigelser noteret.
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Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.12

Klassificering af information

Information skal klassificeres i henhold til orga-
nisationens informationssikkerhedsbehov pa
grundlag af fortrolighed, integritet, tilgaengelig-
hed og relevante krav fra interessenter.

itm8 har etableret en dataklassificeringsordning,
der omhandler, hvordan forskellige typer data skal
Kklassificeres og handteres i overensstemmelse med
deres klassificering.

Vi har forespurgt om de udferte procedurer/kon-
trolaktiviteter.

Vi har inspiceret, at itm8 har etableret en data-
klassificeringsordning til klassificering af informa-
tion.

Ingen afvigelser noteret.

513

Meerkning af information

Et passende seet procedurer til meerkning af in-
formation skal udarbejdes og implementeres i
overensstemmelse med det informationsklassifi-
kationssystem, som organisationen har vedtaget.
itm8 har en politik for markning af information i

henhold til vores informationsklassifikationssy-
stem.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har observeret, at der opretholdes et klassifika-
tionsskema, som er gjort tilgaengeligt for medar-
bejdere.

Vi har observeret endvidere, at klassifikationsske-
maet er blevet gennemgaet og godkendt.

Ingen afvigelser noteret.

5.14

Overforsel af information

Der skal vaere fastlagt regler eller procedurer for
eller aftaler om overforsel af information for alle
former for overforselsfaciliteter i organisationen
og mellem organisationen og andre parter.

itm8 har fastlagt politikker og procedurer for over-
forsel af information, der sikrer, at information
overfores via sikre og palidelige kommunikations-
kanaler.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at en passende teknisk sikker-
hedsarkitektur er blevet etableret i netvaerket,
samt at der er fastlagt regler for overfersel af infor-
mation.

Ingen afvigelser noteret.
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Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No. itm8’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC’s tests
5.15 Adgangsstyring Vi har forespurgt om de udferte procedurer/kon- Ingen afvigelser noteret.
Der skal fastlaegges og implementeres regler for ~ trolaktiviteter.
styring af fysisk og logisk adgang til informati- Vi har kontrolleret, at retningslinjer for adgangs-
onsaktiver og understottende aktiver baseret pd kontrol er implementeret, gennemgaet og god-
forretningsmeessige og informationssikkerheds- kendt.
maessige krav.
itm8 har implementeret retningslinjer for adgang
til egne og kunders systemer baseret pa forret-
ningsmaessige og informationssikkerhedsmaessige
krav.
5.16 Identitetsstyring Vi har forespurgt om de procedurer/ kontrolakti-  Ingen afvigelser noteret.
Identiteters samlede livscyklus skal styres. viteter, der udferes.
itm8 styrer identiteter i deres samlede livscyklus Vi har inspiceret, at .proce'durerne omfatter hele
fra registrering til afmelding for at sikre, at identi-  livscyklussen for en identitet.
teter har passende og ngdvendig adgang i forhold
til deres funktion og intet andet.
5.17 Autentifikationsoplysninger Vi har forespurgt ledelsen om de udferte procedu- Ingen afvigelser noteret.

Tildeling og styring af autentifikationsoplysnin-
ger skal ske gennem en styringsproces; herunder
skal medarbejdere rddgives om passende hdndte-
ring af autentifikationsoplysninger.

itm8 styrer og udferer tildeling af autentifikations-
oplysninger gennem en kontrolleret styringspro-
ces, der ligeledes sikrer, at oplysningerne genere-
res tilfeeldigt og er i overensstemmelse med orga-
nisationens politik for kompleksitet af autentifika-
tionsoplysninger.

rer og kontrolaktiviteter.

Vi har inspiceret, at itm8 har etableret formalise-
rede procedurer for handtering af autentifikations-
oplysninger, herunder brugernavne, passwords og
certifikater.
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Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.18

Adgangsrettigheder

Adgangsrettigheder til informationsaktiver og
understottende aktiver skal tilvejebringes, gen-
nemgds, endres og fjernes i overensstemmelse
med organisationens emnespecifikke politik og
regler for adgangsstyring.

itm8 gennemgar regelmassigt medarbejdernes
privilegerede tekniske rettigheder i bade interne
og kundevendte systemer for at sikre, at de er pas-
sende i forhold til deres arbejdsbetingede behov.
Ikke-teknisk privilegerede medarbejdere tildeles
de ngdvendige rettigheder til at bruge de interne
systemer, og disse rettigheder tilpasses ved &n-
dringer i ansettelse, overflytninger og opsigelser.
Nar en medarbejder forlader itm8, inddrages alle
adgangsrettigheder.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at fratradte brugere fjernes retti-
digt i driftsmiljoet efter fratreedelsen.

Vi har inspiceret, at brugeradgange revurderes én
gang hvert halve ar.

Under vores revision har vi konstateret, at de ud-
forte user management-kontroller ikke er registre-
ret fyldestgorende i overensstemmelse med de
gaeldende procedurer. Endvidere forelé der ikke
dokumentation for alle gennemforte periodiske re-
views af privilegerede brugeradgange for to mana-
gement-domaener.

Vi er informeret om, at kontrollerne er udfeort,
men de er ikke dokumenteret. Vi har ikke i vores
stikpraver konstateret afvigelser.

Ingen yderligere afvigelser noteret.

519

Informationssikkerhed i leverandgorfor-
hold

Processer og procedurer skal defineres og imple-
menteres for at styre de informationssikkerheds-
risici, der er forbundet med brugen af leverando-
rens produkter eller tjenester.

itm8 har fastlagt procedurer for handtering af sik-
kerhedsrisici relateret til leverandgrers produkter
og -tjenester, herunder arlige risikovurderinger og
audit for at sikre, at leverandgrerne fortsat opfyl-
der organisationens sikkerhedskrav.

Vi har inspiceret, at der findes en formel og doku-
menteret procedure, der sikrer, at nye eller genfor-
handlede applikations- eller leveranderkontrakter
valideres i forhold til en liste over fastsatte infor-
mationssikkerhedskrav.

Vi har inspiceret, at der udarbejdes risikovurde-
ringer med passende mellemrum pa kritiske leve-
randgrer.

Vi har inspiceret, at itm8 jeevnligt reviderer hoved-
leveranderer pa baggrund af aftalte informations-
sikkerhedskrav.

Ingen afvigelser noteret.

24

Penneo dokumentnagle: COVAU-2JJO8-EKGNZ-6QY6F-5POK0-JDLKG



pwe

1tm8

Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.20

Héandtering af informationssikkerhed i le-
veranderaftaler

Relevante informationssikkerhedskrav skal fast-
saettes og aftales med hver enkelt leverandor pd
baggrund af typen af leveranderforhold.

itm8 har fastsat sikkerhedskrav til leverandgrer,
som er indeholdt i de kontraktlige aftaler og de ge-
nerelle vilkar og betingelser for leveranderer, der
samarbejder med itm8.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har inspiceret, at der foreligger en formel og do-
kumenteret procedure til at sikre, at nye eller gen-
forhandlede applikations- eller serviceleverander-
kontrakter valideres i forhold til en liste over defi-

nerede informationssikkerhedskrav.

Ingen afvigelser noteret.

5.21

Styring af informationssikkerhed i forsy-
ningskaeden for informations- og kommu-
nikationsteknologi (IKT)

Processer og procedurer skal defineres og imple-
menteres for at styre de informationssikkerheds-
risici, der er forbundet med forsyningskzeden for
IKT-produkter og -tjenester.

itm8 har fastlagt procedurer for styring af sikker-
hedsrisici forbundet med brugen af en leveranders
produkter og tjenester, som omfatter en arlig risi-
kovurdering og audit af leverandgrer for at sikre,
at leverandgren fortsat lever op til de sikkerheds-
krav, itm8 forventer.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har observeret, at der er etableret en formel og
dokumenteret procedure, som sikrer, at nye eller
genforhandlede kontrakter vedrgrende applikatio-
ner eller tjenesteleveranderer valideres op imod
en fastlagt liste af informationssikkerhedskrav.

Ingen afvigelser noteret.
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Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.22

Overvagning, vurdering og zendringssty-
ring af leverandorydelser

Organisationen skal regelmaessigt overvdge, vur-
dere, evaluere og styre endringer i leverando-
rens informationssikkerhedspraksis og levering
af ydelser.

itm8 har fastlagt procedurer for handtering af sik-
kerhedsrisici forbundet med leverandgrers pro-
dukter og -tjenester, herunder érlige risikovurde-
ringer og audit for at sikre overholdelse af organi-
sationens sikkerhedskrav. Derudover handteres
eventuelle &ndringer i leverandertjenester, som
pavirker kundemiljger, tjenester eller infrastruk-
tur, gennem itm8’s proces for a&endringsstyring.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har inspiceret, at der findes en formel, doku-
menteret procedure, der sikrer, at nye eller genfor-
handlede applikations- eller leveranderkontrakter
valideres i forhold til en liste over fastsatte infor-
mationssikkerhedskrav.

Vi har ved inspektion af en stikprgve pa under-
skrevne kontrakter paset, at informationssikker-
hedskravene er kontraktligt aftalt.

Vi har ved inspektion af stikprover paset, at itm8
jevnligt reviderer hovedleveranderer pa baggrund
af aftalte informationssikkerhedskrav.

Vi har inspiceret, at tredjepartserkleeringer for ho-
vedleverandgrer er modtaget og behandlet af itm8.

Ingen afvigelser noteret.

523

Informationssikkerhed ved brug af cloud-
tjenester

Der skal fastlaegges processer for anskaffelse,
brug, styring og afslutning af brugen af cloud-tje-
nester i overensstemmelse med organisationens
informationssikkerhedskrav.

itm8 har fastlagt en strategi for anvendelse af
cloud-tjenester, der er i overensstemmelse med
organisationens informationssikkerhedskrav og
omfatter processer for anskaffelse, styring og af-
slutning.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har inspiceret, at der er etableret en strategi for
brugen af cloud-tjenester.

Ingen afvigelser noteret.
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itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.24

Planlaegning og forberedelse af haendelses-
héandtering ved sikkerhedshandelser

Organisationen skal planlaegge og forberede sig
pdé at hdndtere informationssikkerhedshaendelser
ved at definere, etablere og kommunikere proces-
ser, roller og ansvar for styring af informations-
sikkerhedshaendelser.

itm8 har defineret og implementeret en plan for
héndtering af informationssikkerhedshaendelser,
som omfatter en proces for haendelseshandtering
samt klart definerede roller og ansvar i forbindelse
med héndtering af handelser.

Vi har inspiceret, at der er fastsat en formel og do-
kumenteret proces for hindtering af handelser.

Vi har inspiceret, at roller og ansvar i relation til
processen for haendelseshéndtering er blevet kom-
munikeret til medarbejderne.

Ingen afvigelser noteret.

525

Vurdering af og beslutning om informati-
onssikkerhedshandelser

Organisationen skal vurdere informationssikker-
hedshaendelser og beslutte, om de skal kategorise-
res som informationssikkerhedshaendelser.

itm8 har fastlagt procedurer for vurdering af in-
formationssikkerhedsepisoder for at afgare, om
sddanne episoder skal klassificeres som sikker-
hedshandelser.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har observeret, at der er implementeret en for-
mel og dokumenteret haendelseshandteringspro-
ces relateret til informationssikkerhedshandelser
og -brud.

Vi har inspiceret, at alle hendelser er blevet regi-
streret, at ngdvendige handlinger er blevet udfert,
og at lgsningerne er dokumenteret i et haendelses-
héndteringssystem samt rapporteret via Compli-
ance & Security.

Ingen afvigelser noteret.

5.26

Héandtering af informationssikkerheds-
handelser

Informationssikkerhedshandelser skal handteres
1 overensstemmelse med de dokumenterede pro-
cedurer.

itm8 har fastlagt procedurer for handtering af in-
formationssikkerhedshandelser.

Vi har inspiceret, at der er implementeret en for-
mel og dokumenteret haendelseshandteringspro-
ces.

Vi har inspiceret, at alle haendelser er blevet regi-
streret, at de ngdvendige handlinger er udfert, og
at losningerne er dokumenteret i et system til
haendelsesstyring.

Ingen afvigelser noteret.
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No.
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PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.27

Laering fra informationssikkerhedshandel-
ser

Den viden, der opnds i forbindelse med informati-
onssikkerhedshaendelser, skal anvendes til at
styrke og forbedre informationssikkerhedsforan-
staltningerne.

itm8 har fastlagt procedurer for at laere af infor-
mationssikkerhedshandelser, hvilket sikrer, at
hendelser lebende gennemgés for at finde mulig-
heder for at forbedre organisationens sikkerheds-
niveau.

Vi har inspiceret, at der er implementeret en for-
mel og dokumenteret haendelseshidndteringspro-
ces.

Vi har inspiceret, at alle heendelser er blevet regi-
streret, at de ngdvendige handlinger er udfert, og
at sikkerhedshendelser er gennemgaet.

Ingen afvigelser noteret.

5.28

Indsamling af bevismateriale

Organisationen skal fastleegge og implementere
procedurer til identifikation, indsamling, anskaf-
felse og opbevaring af bevismateriale i forbin-
delse med informationssikkerhedsepisoder.

itm8 har fastlagt mekanismer og procedurer for
indsamling af bevismateriale i forbindelse med in-
formationssikkerhedsepisoder, sa det sikres, at lee-
ring opnds pa baggrund af korrekt bevismateriale.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har observeret, at en formel proces for vurde-
ring og analyse af informationssikkerhedshandel-
ser opretholdes.

Ud fra en stikpreve pa to méneder har vi observe-
ret, at Compliance & Security gennemgar og analy-
serer hendelser, der er kategoriseret som informa-
tionssikkerhedshaendelser.

Ingen afvigelser noteret.

529

Informationssikkerhed under driftsforstyr-
relser

Organisationen skal planlzegge, hvordan infor-
mationssikkerheden opretholdes pa et passende
niveau under driftsforstyrrelser.

itm8 har udarbejdet forretningskontinuitetsplaner
for at sikre, at organisationen kan opretholde in-
formationssikkerhed og drift pa et passende ni-
veau under driftsforstyrrelser.

Vi har inspiceret, at en formel og dokumenteret
forretningskontinuitetsplan vedligeholdes, gen-
nemgés og godkendes en gang om &ret.

Vi har inspiceret, at de bagvedliggende procedurer

for forretningskontinuitetsplanen er blevet gen-
nemgéet og godkendt af relevant personale.

Ingen afvigelser noteret.

28

Penneo dokumentnagle: COVAU-2JJO8-EKGNZ-6QY6F-5POK0-JDLKG



pwe

1tm8

Kontrolmal 5: Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og statte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante love og regler,
herunder en ledelsesramme til at igangsette og kontrollere implementering og drift af informationssikkerhed i organisationen.

No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.30

IKT-beredskab til understottelse af forret-
ningskontinuitet

IKT-beredskab skal planlaegges, implementeres,
vedligeholdes og testes pd baggrund af mal for
forretningskontinuitet og krav til IKT-kontinuitet.

itm8 gennemforer arlige IKT-beredskabstests for

at sikre, at forretningskontinuitetsplanerne effek-
tivt understgatter de gnskede resultater, og at orga-
nisationen efterlever disse planer.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har inspiceret, at en formel og dokumenteret
forretningskontinuitetsplan vedligeholdes, revide-
res og godkendes arligt.

Vi har inspiceret, at IKT-beredskabstests er blevet
gennemgéet arligt og godkendt af passende perso-
nale.

Ingen afvigelser noteret.

5.31

Juridiske, lovinzessige, regulatoriske og
kontraktlige krav

Juridiske, lovmaessige, regulatoriske og kontrakt-
lige krav, der er relevante for informationssikker-
hed, samt organisationens tilgang til overholdelse
af disse krav, skal vaere identificerede, dokumen-
terede og opdaterede.

itm8 har dokumenteret alle de relevante juridiske,
lovmaessige, regulatoriske og kontraktlige krav re-
lateret til informationssikkerhed, som organisatio-
nen skal overholde. Denne liste opdateres labende
for at sikre ngjagtighed.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har observeret, at der er etableret en formel po-
litik for overholdelse af geeldende lovgivning, som
lebende vedligeholdes, revideres og godkendes.

Vi har inspiceret, at listen over juridiske, lovmaes-
sige, regulatoriske og kontraktlige krav er doku-
menteret, og at listen er blevet gennemgéaet og
godkendt af passende personale.

Ingen afvigelser noteret.

5.32

Immaterielle rettigheder

Organisationen skal implementere passende pro-
cedurer for at beskytte sine immaterielle rettighe-
der.

itm8 har en politik for beskyttelse af immaterielle
rettigheder, som omfatter beskyttelse af bade in-
ternt udviklede immaterielle rettigheder samt le-
veranderers, konkurrenters og gvrige relevante
parters rettigheder.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har observeret, at der er planlagt formelle mg-
der med henblik pé at undersoge relevant lovgiv-
ning og regulatoriske krav.

Ud fra en stikprove af mgder har vi observeret, at
mgder vedrgrende juridiske forhold er blevet af-
holdt.

Ingen afvigelser noteret.
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No. itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.33 Beskyttelse af fortegnelser

Fortegnelser skal beskyttes mod tab, odelzeggelse,
forfalskning, uautoriseret adgang og uautoriseret
offentliggerelse.

itm8 har fastlagt procedurer til beskyttelse af for-
tegnelser, fx logoplysninger, mod tab, edeleggelse,
forfalskning, uautoriseret adgang og uautoriseret
offentligggrelse. Procedurerne omfatter funktions-
adskillelse, sd medarbejdere, der har adgang til at
slette logdata, ikke har adgang til kundernes og
itm8's systemer.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har inspiceret, at der opretholdes en dokument-
héndteringsprocedure, som gennemgés og god-
kendes.

Ingen afvigelser noteret.

5.34 Beskyttelse af privatliv og personoplysnin-
ger

Organisationen skal identificere og opfylde kra-
vene vedrorende beskyttelse af privatliv og per-
sonoplysninger i henhold til gaeldende love og for-
skrifter samt kontraktlige krav.

itm8 har identificeret geeldende krav vedregrende
beskyttelse af privatliv og personoplysninger og
har etableret passende kontroller og foranstaltnin-
ger til at opfylde disse krav.

Vi har forespurgt om de udferte procedurer/kon-
trolaktiviteter.

Vi har inspiceret, at itm8 har fastsat krav til be-
skyttelse af privatliv og personoplysninger.

Ingen afvigelser noteret.
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No. itm8’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC’s tests
5.35 Uafhzengig vurdering af informationssik- Vi har forespurgt ledelsen om de udferte procedu- Ingen afvigelser noteret.
kerhed rer og kontrolaktiviteter.
Organisationens metode til styring af informati- Vi har inspiceret, at der er planlagt formelle mader
onssikkerhed og implementeringen heraf, herun-  med henblik p4 at identificere og vurdere relevant
der personer, processer og teknologier, skal vur-  lovgivning og regulatoriske krav.
deresn uafhangigt med p!anlag te mellemrum, el- Vi har endvidere inspiceret, at der udferes intern
ler nar der sker vaesentlige andringer. revision af kontrollerne.
itm8 far regelmeessigt foretaget audit udfert af
uathengige eksterne parter, der bade daekker
overholdelse af standarder for informationssikker-
hed og afgivelse af revisionserkleeringer.
5.36 Overholdelse af politikker, regler og stan- Vi har forespurgt om de udferte procedurer/kon- Ingen afvigelser noteret.

darder for informationssikkerhed

Overholdelse af organisationens informationssik-
kerhedspolitik, emnespecifikke politikker, regler
og standarder skal vurderes regelmaessigt.

itm8 sikrer overholdelse af organisationens infor-
mationssikkerhedspolitik, emnespecifikke politik-
ker, regler og standarder, som gennemgas regel-
maessigt. Ledelsen understotter og handterer op-
retholdelsen af denne overholdelse.

trolaktiviteter.

Vi har observeret, at der er fastlagt formelle mader
til gennemgang af politikker, regler, standarder
0oSVv.

Vi har inspiceret, at der er implementeret proce-
durer, der sikrer regelmaessig gennemgang af in-
formationssikkerhedspolitikken, de emnespeci-
fikke politikker, regler og standarder af passende
personale.
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No.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

537

Dokumenterede driftsprocedurer

Driftsprocedurerne for faciliteter til informati-
onsbehandling skal dokumenteres og stilles til ra-
dighed for de medarbejdere, der har brug for
dem.

itm8 har udarbejdet og dokumenteret driftsproce-
durer til understattelse og styring af driften af de
lgsninger og tjenester, som organisationen leverer.
Dette omfatter en platform for kommunikation
samt sikring af, at procedurerne er tilgaengelige for
de medarbejdere, der har et arbejdsbetinget be-
hov.

Vi har forespurgt om de udferte procedurer/kon-
trolaktiviteter.

Vi har inspiceret, at der er udarbejdet driftsproce-
durer, og at disse skal opdateres mindst én gang
arligt.

Vi har endvidere inspiceret, at driftsprocedurerne
er tilgeengelige for alle relevante medarbejdere.

Ingen afvigelser noteret.
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No. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
6.1 Screening Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.
Der skal udferes baggrundstjek af alle jobanso- teter, der udfores.
gere forud for anseettelse 1 organisationen og lo- Vi har inspiceret, at der forefindes en HR-proces,
bende i overensstemmelse med relevante love, der sikrer, at der fremleegges straffeattester, inden
forskrifter og etiske regler, og baggrundstjekket ansattelsen starter for bide medarbejdere og eks-
skal std i forhold til de forretningsmeessige krav, terne konsulenter samt hvert tredje ansaettelsesar.
klasszﬁkatlonen af den inf ormation, der gives ad-  vyj har inspiceret, at der er indhentet straffeatte-
gang til, og de relevante risici. ster inden ansettelsesstart for nyansatte.
itm8 gennemforer screening af potentielle kandi-
dater, herunder indhentning af rene straffeattester
for alle medarbejdere, der hadndterer kundedata.
Medarbejdere, der hdndterer kundedata, skal
kunne fremvise en ren straffeattest under deres
ansattelse, og itm8 indhenter denne hvert tredje
ar.
6.2 Anszettelsesvilkar og -betingelser Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.

Ansaettelseskontrakterne skal beskrive medarbej-
dernes og organisationens ansvar for informati-
onssikkerhed.

itm8 har fastlagt ansettelsesvilkar som en del af
ansettelsesaftalen mellem medarbejderen og
itm8. Disse vilkar omfatter forventninger om over-
holdelse af gaeldende informationssikkerhedsiniti-
ativer.

teter, der udfores.

Vi har inspiceret, at itm8 atholder introduktions-
kurser for nye medarbejdere, hvor kravene til in-
formationssikkerhed gennemgas.
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No. itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

6.3 Awareness, uddannelse og traening vedro-
rende informationssikkerhed

Organisationens medarbejdere og relevante inte-
ressenter skal modtage passende awareness, ud-
dannelse og traening vedrorende informationssik-
kerhed samt regelmaessige opdateringer om or-
ganisationens informationssikkerhedspolitik, em-
nespecifikke politikker og procedurer, hvor det er
relevant for deres jobfunktion.

itm8 gennemforer lobende forskellige awareness-
initiativer vedrerende sikkerhed ud fra et arshjul
og nye sikkerhedstrusler. Dette omfatter simule-
ringer af phishingforseg for at forbedre medarbej-
dernes praktiske erfaring. Endvidere er alle med-
arbejdere forpligtet til at saette sig ind i geeldende
informationssikkerhedskrav og informationssik-
kerhedspolitikken.

Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.

teter, der udfores.

Vi har inspiceret, at itm8 afholder arlige aware-
ness-initiativer vedrerende sikkerhed og regel-
messigt gennemforer kampagner om informati-
onssikkerhed.

Vi har inspiceret, at medarbejdere er introduceret
til informationssikkerhedspolitikken.

6.4 Sanktioner

Der skal vaere en formel og kommunikeret sankti-
onsproces, sa der kan skrides ind over for medar-
bejdere og andre relevante interessenter, der har
overtradt informationssikkerhedspolitikken.

itm8 har fastlagt en formel sanktionsproces for
overtradelser af informationssikkerhedspolitik-
kerne, som er indarbejdet i alle medarbejderkon-
trakter.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har inspiceret, at der er etableret en formalise-
ret procedure, som beskriver den disciplinere pro-
ces.

Ingen afvigelser noteret.
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No.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

6.5

Ansvar i forbindelse med ophgr eller a&n-
dring af ansaettelsesforhold

Informationssikkerhedsansvar og -forpligtelser,
som geelder efter anszttelsens ophor eller &n-
dring, skal defineres, hdndhaeves og kommunike-
res til relevante medarbejdere og andre interes-
senter.

itm8 kommunikerer informationssikkerhedsan-
svar, som forbliver i kraft efter opher eller &n-
dring af ansettelsesforhold. Dette omfatter ind-
hentning af skriftlig bekraftelse pa, at den opsagte
medarbejder forstér sin fortsatte forpligtelse.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at der indhentes en skriftlig be-
kreeftelse pa, at opsagte medarbejdere forstér de-
res fortsatte forpligtelse i forbindelse med fratree-
delse.

Ingen afvigelser noteret.

6.6

Fortroligheds- eller hemmeligholdelsesaf-
taler

Fortroligheds- eller hemmeligholdelsesaftaler,
der afspejler organisationens behov for at be-
skytte information, skal identificeres, dokumente-
res, vurderes regelmaessigt og underskrives af
medarbejderne og andre interessenter.

itm8 indgéar fortrolighedsaftaler med sine medar-
bejdere som en del af de indledende kontraktlige
ansattelsesaftaler. Derudover kan nogle medar-
bejdere under deres ansattelse vaere underlagt
yderligere fortroligheds- eller hemmeligholdelses-
aftaler, hvis kunderne kraever det.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at der underskrives en hemme-
ligholdelsesaftale i forbindelse med nyansattelser.

Ingen afvigelser noteret.
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No. itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

6.7 Distancearbejde

Der skal vaere implementerede sikkerhedstiltag,
ndr medarbejdere arbejder pa distancen, for at
beskytte information, der er adgang til, og som
behandles eller lagres uden for organisationens
lokaliteter.

itm8 har fastlagt og implementeret sikkerhedsfor-
anstaltninger for medarbejdere, der arbejder pa
distancen, for at sikre, at informationssikkerheds-
niveauet svarer til, nr medarbejderne arbejder fra
kontoret. Dette omfatter blandt andet oprettelse af
VPN-forbindelser.

Vi har forespurgt om de udferte procedurer/kon-
trolaktiviteter.

Vi har inspiceret, at der er implementeret pas-
sende sikkerhedsforanstaltninger for medarbej-
dere, der arbejder pa distancen.

Vi har inspiceret, at adgang for medarbejdere, der
arbejder pa distancen, oprettes gennem VPN-for-
bindelser.

Ingen afvigelser noteret.

6.8 Indrapportering af informationssikker-
hedshaendelser

Organisationen skal serge for, at medarbejderne
kan indrapportere observerede eller formodede
informationssikkerhedshaendelser rettidigt via
passende kanaler.

itm8 har gjort det muligt for medarbejderne at
indrapportere observerede eller formodede infor-
mationssikkerhedshendelser. Proceduren for
denne indrapportering er kommunikeret til og
gjort tilgaengelig for alle medarbejdere.

Vi har forespurgt om de udferte procedurer/kon-
trolaktiviteter.

Vi har inspiceret, at processen for heendelseshénd-
tering er blevet kommunikeret til og gjort tilgaen-
gelig for medarbejderne.

Ingen afvigelser noteret.
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Kontrolmal 7: Fysiske foranstaltninger
Procedurer og kontroller sikrer, at fysisk sikkerhed er implementeret og er effektiv.

No. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
7.1 Fysisk omradesikring Vi har forespurgt ledelsen om de udferte procedu- Ingen afvigelser noteret.
Der skal defineres og anvendes omrédesikring for ~Ter og kontrolaktiviteter.
at beskytte omrader, der indeholder information Vi har observeret, at itm8 har etableret passende
og understottende aktiver. fysisk omradesikring.
itm8 har etableret fysisk omradesikring for at be- Vi har endvidere inspiceret, at itm8 har imple-
skytte omrader, der indeholder information og ak- menteret passende adgangskontroller til beskyt-
tiver, og kontroller er tilpasset omradets relevans  telse af de fysiske faciliteter.
og falsomhed.
7.2 Fysisk adgangskontrol Vi har forespurgt ledelsen om de udferte procedu- Ingen afvigelser noteret.
Sikre omrader skal beskyttes ved hjelp af pas- rer og kontrolaktiviteter.
sende adgangskontrol og adgangspunkter. Vi har inspiceret, at en formel fysisk adgangs- og
itm8 har etableret fysisk adgangskontrol til sikre sikkerhedspolitik vedligeholdes, gennemgas og
omréder, herunder ID-kort, og konstant tilsyn godkendes.
med godkendte og clearede medarbejdere. Vi har inspiceret, at itm8 har etableret passende
adgangskontrol for at beskytte de fysiske facilite-
ter.
7.3 Sikring af kontorer, lokaler og faciliteter Vi har forespurgt ledelsen om de udferte procedu- Ingen afvigelser noteret.
Fysisk sikring af kontorer, lokaler og faciliteter rer og kontrolaktiviteter.
skal tilrettelegges og implementeres. Vi har inspiceret, at en formel fysisk adgangs- og
itm8 har implementeret fysisk sikkerhed p4 sine sikkerhedspolitik vedligeholdes, gennemgas og
kontorer, herunder adgangspunkter, der kan pas- godkendes.
seres vha. personlige ID-kort og pinkoder, adskilte Vi har inspiceret, at itm8 har etableret passende
sikkerhedszoner og CCTV-overvagning. adgangskontrol for at beskytte de fysiske facilite-
ter.
7.4 Fysisk sikkerhedsovervagning Vi har forespurgt ledelsen om de udferte procedu- Ingen afvigelser noteret.

Lokaliteterne skal overvdges lobende for uautori-
seret fysisk adgang.

itm8 har etableret CCTV i alle datacentre samt i
udvalgte kontorbygninger pa baggrund af en risi-
kovurdering.

rer og kontrolaktiviteter.

Vi har inspiceret, at CCTV-overvagning er etable-

ret ved indgange til kontorer, datacentre og ovrige
faciliteter, hvor felsomme oplysninger behandles,

og at dette er baseret pa en risikovurdering.
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Kontrolmal 7: Fysiske foranstaltninger
Procedurer og kontroller sikrer, at fysisk sikkerhed er implementeret og er effektiv.

No.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

7-5

Beskyttelse mod fysiske og miljomaessige
trusler

Der skal tilrettelegges og implementeres beskyt-
telse mod fysiske og miljomeessige trusler som fx
naturkatastrofer og andre tilsigtede eller utilsig-
tede fysiske trusler mod infrastrukturen.

itm8 har implementeret foranstaltninger i sikre
omréder for at beskytte mod fysiske og miljemaes-
sige trusler.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har observeret, at itm8 har designet og imple-
menteret foranstaltninger til beskyttelse af sikre
omréder mod fysiske og miljemaessige trusler.

Vi har inspiceret, at passende fysiske og miljg-
maessige beskyttelsesforanstaltninger er etableret
for at beskytte infrastrukturen.

Ingen afvigelser noteret.

7.6

Arbejde i sikre omrader

Der skal tilrettelegges og implementeres sikker-
hedsforanstaltninger for arbejde i sikre omrdader.

itm8 har fastlagt procedurer og retningslinjer for
arbejde i sikre omrader for at sikre, at arbejdet ud-
fores uden at bringe medarbejdere eller informati-
onsaktiver i fare.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at relevante sikkerhedsforan-
staltninger er etableret for at sikre medarbejdere
samt informationsaktiver.

Ingen afvigelser noteret.

7.7

Ryddeligt skrivebord og last skaerm

Regler om at holde skriveborde ryddet for papir
og baerbare lagringsmedier og om at holde
skaerme last pa informationsbehandlingsfacilite-
ter skal defineres og handhaeves pa behorig vis.

itm8 har fastlagt en politik om ryddet skrivebord
og last skaerm, der sikrer, at folsomme oplysninger
ikke efterlades uden opsyn pé kontoret, og at
skarme og gvrige mobile enheder lases, nar de ef-
terlades uden opsyn.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at itm8 har implementeret en
politik om ryddet skrivebord og last skaerm.

Ingen afvigelser noteret.
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Kontrolmal 7: Fysiske foranstaltninger
Procedurer og kontroller sikrer, at fysisk sikkerhed er implementeret og er effektiv.

No. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
7.8 Placering og beskyttelse af udstyr Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.
Udstyret skal placeres pd et sikkert og beskyttet ~ teter, der udfores.
sted. Vi har inspiceret, at itm8 har fastlagt retningslin-
itm8 har en politik, der skal sikre beskyttelse af jer for sikring mod brand, vand og varme.
kritisk udstyr. Vi har desuden inspiceret, at itm8 har indhentet
revisionserklering fra en underleverander for at
sikre, at tilsvarende krav overholdes, pd omrader
hvor der er sket outsourcing.
7.9 Sikring af aktiver uden for organisationens Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.
omrader teter, der udfares.
Aktiver uden for organisationens omrdde skal be- Vi har inspiceret, at itm8 har fastsat retningslinjer,
skyttes. der sikrer, at det skal godkendes, nar udstyr, infor-
itm8 har fastsat og kommunikeret regler for, hvor- mation eller software fjernes fra organisationens
dan aktiver skal beskyttes og handteres, nar de omrade.
fjernes fra omréadet.
7.10 Lagringsmedier Vi har forespurgt om de procedurer/kontrolaktivi-  Ingen afvigelser noteret.

Lagermedier skal styres i hele deres livscyklus i
forbindelse med anskaffelse, brug, transport og
bortskaffelse i overensstemmelse med organisati-
onens klassifikationssystem og krav til handte-
ring.

itm8 har fastlagt og implementeret politikker og
procedurer for handtering af lagringsmedier gen-
nem hele deres livscyklus.

teter, der udfores.

Vi har inspiceret, at itm8 har fastlagt og imple-
menteret politikker og procedurer for handtering
af lagermedier gennem hele deres livscyklus.
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Kontrolmal 7: Fysiske foranstaltninger
Procedurer og kontroller sikrer, at fysisk sikkerhed er implementeret og er effektiv.

No.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

7.11

Forsyningssikkerhed

Informationsbehandlingsfaciliteter skal beskyttes
mod stremsvigt og andre forstyrrelser som folge
af svigt af understottende forsyninger.

itm8 sikrer, at alt udstyr vedligeholdes i henhold
til producentens specifikationer. Desuden sikrer
itm8, at virksomhedens samarbejdspartnere gor
det samme.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret itm8’s egne datacenterfaciliteter
for at bekreefte, at passende understgttende udstyr
forefindes, og at dette udstyr vedligeholdes i hen-
hold til de angivne vedligeholdelsesprocedurer.

Vi har endvidere inspiceret, at itm8 har indhentet
revisionserklering fra en underleverander for at
sikre, at tilsvarende krav er opfyldt pa omrader,
der er outsourcet.

Ingen afvigelser noteret.

7.12

Sikring af kabler

Kabler til strom, data eller understottende infor-
mationstjenester skal beskyttes mod aflytning,
forstyrrelse og beskadigelse.

itm8 sikrer, at kabler til strom, data eller under-
stattende informationstjeneste, beskyttes i hen-
hold til deres felsomhed og beskyttes i henhold til
producentens anbefalinger.

Vi har forespurgt ledelsen om de udferte procedu-
rer og kontrolaktiviteter.

Vi har observeret, at itm8 har implementeret for-
anstaltninger til beskyttelse af kabler, der forsyner
med strgm, data og understgttende informations-
tjenester, i overensstemmelse med deres falsom-
hed og producenternes anbefalinger.

Vi har inspiceret, at der er implementeret beskyt-
telse af kabelforing i relevante datacentre, og at
itm8 indhenter og gennemgér revisionserklaerin-
ger fra samarbejdspartnere, der driver itm8’s da-
tacentre, for at sikre opfyldelse af kravene.

Ingen afvigelser noteret.

713

Vedligeholdelse af udstyr

Udstyr skal vedligeholdes korrekt for at sikre til-
gaengelighed, integritet og fortrolighed af infor-
mation.

itm8 sikrer, at alt udstyr vedligeholdes i henhold
til producentens specifikationer.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfares.

Vi har inspiceret, at de relevante sikkerhedsforan-

staltninger er implementeret for at sikre, at udstyr
vedligeholdes korrekt.

Ingen afvigelser noteret.
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No.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

7.14

Sikker bortskaffelse eller genbrug af udstyr

Udstyr med lagringsmedier skal verificeres for at
stkre, at folsomme data og licensbeskyttet soft-
ware er slettet eller forsvarligt overskrevet inden
bortskaffelse eller genbrug.

itm8 har fastsat retningslinjer for bortskaffelse el-
ler genbrug af udstyr, der sikrer, at lagringsmedier
destrueres sikkert af certificerede leveranderer, el-
ler at alle databaerende komponenter slettes sik-
kert, for udstyr returneres i henhold til garanti- el-
ler serviceaftaler (fx Nutanix uden NRDK).

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at itm8 har implementeret pro-
cedurer for sikker bortskaffelse eller genbrug af
udstyr.

Vi har inspiceret, at bortskaffelse eller genbrug af
udstyr sker igennem en certificeret leverander.

Ingen afvigelser noteret.
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Procedurer og kontroller sikrer, at system- og netvarkssikkerhed er implementeret og er effektiv.

No.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

8.1

Brugerenheder

Information, der lagres pd, behandles af eller er
tilgeengelig via brugerenheder, skal beskyttes.

itm8 har fastlagt sikkerhedspolitikker for bruger-
enheder, herunder funktioner til fjernsletning, be-
skyttelse mod malware og andre sikkerhedsforan-
staltninger for at sikre tilstraekkelig beskyttelse.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at itm8 har fastlagt en politik for
anvendelse og beskyttelse af brugerenheder, samt
at itm8 har implementeret passende kontroller for
beskyttelse af brugerenheder, herunder fjernslet-
ning, malwarebeskyttelse og gvrige sikkerhedsfor-
anstaltninger.

Ingen afvigelser noteret.

8.2

Privilegerede adgangsrettigheder

Tildeling og anvendelse af privilegerede adgangs-
rettigheder skal begraenses og styres.

itm8 har en politik for tildeling og begraensning af
privilegeret adgang. Brugere med privilegeret ad-
gang har sarlige konti til dette formal, og listen
over privilegerede brugeres adgang revideres hvert
kvartal.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at itm8 har tilrettelagt formalise-
rede procedurer for brugeradministration.

Vi har inspiceret, at der for privilegerede adgangs-
rettigheder, der tildeles medarbejdere, foreligger
en begrundelse for det gnskede adgangsniveau og
en godkendelse fra nermeste chef.

Vi har endvidere inspiceret, at privilegerede ad-
gangsrettigheder revideres hvert kvartal.

Ingen afvigelser noteret.

8.3

Begranset adgang til information

Adgang til information og understettende aktiver
skal begraenses i overensstemmelse med den fast-
lagte emnespecifikke politik for administration af
adgang.

itm8 begranser adgangen til systemer og applika-
tioner og sikrer, at kun medarbejdere med et ar-
bejdsbetinget behov har de ngdvendige tilladelser.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at der er fastlagt en politik for
begraensning af adgang til systemer og applikatio-
ner til medarbejdere, der har et arbejdsbetinget
behov.

Ingen afvigelser noteret.
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PwC’s udforte testhandlinger

Resultat af PwC’s tests

8.5 Sikker autentifikation

Der skal implementeres sikre autentifikationstek-
nologier og -procedurer pa baggrund af be-
graensninger i informationsadgangen og den em-
nespecifikke politik for administration af adgang.
itm8 har etableret sikre autentifikationsteknolo-
gier til folsomme oplysninger information, herun-
der multifaktorautentifikation (MFA).

Vi har inspiceret, at der er implementeret en for-
mel politik for adgangsstyring, der fastleegger til-
ladte tekniske autentifikationslgsninger.

Vi har inspiceret, at politikken for adgangsstyring
er blevet gennemgaet og godkendt.

Vi har inspiceret, at adgang til kundemiljget er sik-
ret ved brug af multifaktorautentifikation.

Ingen afvigelser noteret.

8.6 Kapacitetsstyring

Anvendelsen af ressourcer skal overvdages og til-
passes i overensstemmelse med de nuvarende og
forventede kapacitetskrav.

itm8 har procedurer for manedlig rapportering om
driften, herunder kapaciteten i produktionsmil-
joet. Automatisk overvagning af driftsmiljoet og
relevante systemparametre sikrer, at fremtidige
kapacitetskrav opfyldes.

Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.

teter, der udfores.

Vi har inspiceret, at der hver méned sendes rap-
porter til kunden vedrerende driften i produkti-
onsmiljeerne hos itm8.

Vi har ligeledes inspiceret, at kapaciteten pé pro-
duktionssystemerne hos itm8 overvéges, sa frem-
tidige krav til kapaciteten overholdes.

8.7 Beskyttelse mod malware

Beskyttelse mod malware skal implementeres og
understottes af passende awareness hos bruge-
ren.

itm8 har implementeret procedurer for at sikre, at
antivirussoftware er i drift pa alle relevante syste-
mer, og at der er lebende overvagning. Brugerens
bevidsthed understottes af itm8's platform til sik-
kerhedsbevidsthed, som giver medarbejderne vi-
den om malwareforsvar.

Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.

teter, der udfores.
Vi har inspiceret, at der er installeret antivirussoft-
ware pa alle systemer, og at denne overvages.

Vi har endvidere inspiceret, at der er etableret ini-
tiativer til bevidsthed om beskyttelse mod mal-
ware til medarbejdere.
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No.
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PwC’s udforte testhandlinger

Resultat af PwC’s tests

8.8

Styring af tekniske sarbarheder

Der skal indhentes oplysninger om tekniske sér-
barheder ved brug af informationssystemer, or-
ganisationens eksponering for sGdanne sarbarhe-
der skal evalueres, og passende foranstaltninger
skal traeffes.

itm8 har en procedure til lobende at vurdere ind-
berettede sirbarheder, evaluere deres kritikalitet
ved hjalp af flere kilder og traeffe passende foran-
staltninger i forhold til de tjenester, der leveres.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at der rettidigt indhentes infor-
mationer om tekniske sérbarheder i informations-
systemer, at de evalueres, samt at der ivaerksattes
passende foranstaltninger til at handtere den til-
hgrende risiko.

Vi har ligeledes inspiceret, at kritiske sarbarheder

kommunikeres til samtlige relevante interessenter.

Ingen afvigelser noteret.

8.9

Konfigurationsstyring

Anvendelsen af ressourcer skal overvdges og til-
passes i overensstemmelse med de nuvarende og
forventede kapacitetskrav.

itm8 har fastlagt processer og procedurer for kon-
figurationsstyring for at sikre, at eendringer i kon-
figurationselementer handteres og dokumenteres
korrekt.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at ressourcer overvages og til-
passes i overensstemmelse med geldende proce-
durer for konfigurationsstyring.

Ingen afvigelser noteret.

8.10

Sletning af information

Information, der er lagret i informationssystemer,
pé enheder eller pa andre lagringsmedier, skal
slettes, nar der ikke lngere er brug for den.

itm8 har fastlagt procedurer for sletning af oplys-
ninger for at sikre, at ingen data opbevares lan-
gere end kraevet af lovgivningsmaessige eller for-
retningsmassige krav.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at sletning af oplysninger sker i
overensstemmelse med itm8’s procedurer herfor.

Ingen afvigelser noteret.
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8.11 Datamaskering Vi har forespurgt ledelsen om de udferte procedu-  Ingen afvigelser noteret.
Datamaskering skal anvendes i overensstem- rer og kontrolaktiviteter.
melse med organisationens emnespecifikke politik Ved inspektion observerede vi, at itm8 har imple-
for administration af adgang og andre relaterede menteret procedurer for intern kopiering af kun-
emnespecifikke politikker og forretningskrav un-  dedata til udviklings- og testformal.
der hensyntagen til gaeldende lovgivning.
itm8 har fastlagt procedurer for brug af datama-
skering, nér felsomme data bruges til test- eller
udviklingsformal eller generelt skal fjernes fra be-
skyttede produktionsmiljger.
8.12 Forebyggelse af datalaekage Vi har forespurgt ledelsen om de udferte procedu-  Ingen afvigelser noteret.
Der skal ivaerksettes tiltag til at forebygge data- ~ rer og kontrolaktiviteter.
lekage i systemer, netvaerk og andre enheder, der Vi har inspiceret, at firewallregler er implemente-
behandler, lagrer eller transmitterer folsom in- ret for at begranse serveres adgang til internettet.
formation. Vi har inspiceret, at diskkryptering er implemente-
itm8 har etableret systemer til forebyggelse af da-  ret pa brugerenheder, og at disse enheder overva-
taleekage, der overvager systemer, netveerk ogen-  ges med henblik pé potentiel dataleekage.
heder for mulig datalaekage. Vi har inspiceret, at kryptering er implementeret
for falsomme data, der lagres pa servere.
8.13 Backup af information Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.

Backup af information, software og systemer skal
vedligeholdes og testes regelmaessigt i overens-
stemmelse med den aftalte emnespecifikke politik
for backup.

itm8 udferer backup i overensstemmelse med
itm8's bedste praksis eller kundernes forretnings-
krav. Backupjobbene overvages for at sikre konti-
nuerlig drift, og en arlig gendannelsestest igang-
saettes af itm8.

teter, der udfores.

Vi har inspiceret, at der er fastsat krav til backup i
kontrakten med underleverandgerer, der leverer
serviceydelser, hvor backup er relevant.

Vi har inspiceret, at der er foretaget en fuld gen-
dannelsestest af it-miljeerne.
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No.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

8.14

Redundans i faciliteter til informationsbe-
handling

Informationsbehandlingsfaciliteter skal imple-
menteres med tilstraekkelig redundans til at
kunne imodekomme tilgaengelighedskrav.

itm8 har redundans i sine egne informationsbe-
handlingsfaciliteter og kan levere yderligere re-
dundans for at opfylde kundernes krav.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at der er etableret redundans pa
itm8’s informationsbehandlingsfaciliteter samt pé
kundemiljger i overensstemmelse med gaeldende
kundekontrakter.

Ingen afvigelser noteret.

8.15

Logning
Logge, der registrerer aktiviteter, undtagelser,

fejl og andre relevante haendelser, skal udarbej-
des, opbevares, beskyttes og analyseres.

itm8 udferer central og intelligent logning (STEM)
pa sine egne systemer og for kunder efter behov.
Der registreres logfiler for forskellige systemer pa
forskellige sikkerhedsniveauer. Logfiler kan ikke
e&ndres.

Al adgang til kundesystemer logges i systemet til
styring af aktiver, opbevares sikkert og settes op
til at revidere ethvert forsgg pa at endre oplysnin-
gerne.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at logning af brugeraktiviteter,
undtagelser, fejl og informationssikkerhedshen-
delser er konfigureret.

Vi har inspiceret, at adgang til kundedata bliver
logget.

Vi har endvidere inspiceret, at der er implemente-

ret tilstreekkelig funktionsadskillelse i logsyste-
merne.

Ingen afvigelser noteret.

8.16

Overvagning af aktiviteter

Netveerk, systemer og applikationer skal overva-
ges for unormal adfserd, og der skal ivaerkszettes
passende handlinger for at evaluere potentielle
informationssikkerhedshaendelser.

itm8 har implementeret et overvagningssystem,
der sikrer, at kundesystemerne er i drift, og hvor
der er alarmer i tilfzelde af unormal adfaerd. Syste-
met overvages 24/7.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at et overvigningssystem er im-
plementeret, samt at dette overvages 24/7.

Ingen afvigelser noteret.
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Kontrolmal 8: Tekniske foranstaltninger
Procedurer og kontroller sikrer, at system- og netvarkssikkerhed er implementeret og er effektiv.

No.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

8.17

Synkronisering af ure

Urene i systemer til informationsbehandling, som
organisationen anvender, skal synkroniseres med
godkendte tidskilder.

itm8 har synkroniseret alle relevante informati-

onsbehandlingssystemer ud fra en enkelt referen-
cetidskilde.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at itm8 har fastsat en reference-
tidskilde til synkronisering af ure i alle relevante
informationsbehandlingssystemer.

Ingen afvigelser noteret.

8.18

Brug af privilegerede understottende pro-
grammer

Brugen af systemprogrammer, der kan omga sy-
stem- og applikationskontroller, skal begranses
og styres effektiuvt.

itm8 har fastsat politikker for brugen af privilege-
rede understattende programmer for at sikre, at
disse ikke anvendes, medmindre der er et strengt
arbejdsbetinget behov for dem.

Vi har forespurgt om de procedurer og kontrolak-
tiviteter, der udfores.

Det er observeret, at adgang til servere sker via an-
vendelse af jump-hosts.

Det er endvidere observeret, at hjelpeprogrammer
(utility programs) kun kan tilgés af et begraenset
antal godkendte brugere med et arbejdsbetinget
behov.

Ingen afvigelser noteret.

8.19

Softwareinstallation pa driftssystemer

Der skal implementeres procedurer og tiltag til
sikker styring af softwareinstallation pa driftssy-
stemer.

itm8 har fastsat en raekke standardbeskrivelser for
softwareinstallation. Disse standarder hdndhaves
pa kundesystemer for at sikre en sikker handte-
ring.

Vi har forespurgt om de procedurer/kontrolaktivi-
teter, der udfores.

Vi har inspiceret, at softwareinstallation pa drifts-
systemer handteres hensigtsmaessigt og i overens-
stemmelse med gaeldende procedurer.

Under vores gennemgang af en af de udvalgte kun-
ders servermiljg, er det konstateret, at én ud af tre
reviderede MSSQL-servere for den pigaeldende
kunde ikke har veret patchet tilstraekkeligt.

Ingen yderligere afvigelser noteret.
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Kontrolmal 8: Tekniske foranstaltninger
Procedurer og kontroller sikrer, at system- og netvarkssikkerhed er implementeret og er effektiv.

No. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
8.20  Netvaerkssikkerhed Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.
Netvaerk og netvaerksenheder skal sikres, styres teter, der udferes.
og kontrolleres for at beskytte information i sy- Vi har inspiceret, om der jf. retningslinjerne er
stemer og applikationer. etableret en passende sikkerhedsarkitektur pa net-
itm8 har implementeret flere politikker for at vaerket, herunder:
sikre, at kommunikationen er sikker, og at mani- e om netvarket er opdelt i sikre zoner, og om
pulation af data minimeres. Adgang til netvaerks- kundemiljgerne er adskilt fra itm8’s eget miljo
enheder er begranset til medalrbej('iere med et ar- ¢ om fjernadgang er tildelt ved brug af tofaktor-
bejdsbetinget behov. Kommunikationen mellem
. . o . godkendelse
itm8 og kundesites foregar ved hjelp af aner- i ) o )
kendte og gennemprovede sikre teknologier. e om andringer i netvaerksmllje)'et'l vores stik-
prove er sket pa kontrolleret vis i overens-
stemmelse med reglerne for endringsstyring.
8.21 Sikring af netvaerkstjenester Vi har forespurgt ledelsen om de udferte procedu-  Ingen afvigelser noteret.
Sikkerhedsmekanismer, serviceniveauer og ser- rer og kontrolaktiviteter.
vicekrav til netvaerkstjenester skal identificeres, Vi har inspiceret, at der er etableret en hensigts-
implementeres og overvdges. meessig sikkerhedsarkitektur i netvarket.
itm8 har identificeret sikkerhedsmekanismer, ser-
viceniveauer og servicekrav for den netvaerkstjene-
ste, vi leverer og bruger, og som overvages lg-
bende.
8.22 Segmentering af netvaerk Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.

Grupper af informationstjenester, brugere og in-
formationssystemer skal adskilles i organisatio-
nens netvaerk.

itm8 adskiller kundenetvaerk i et eller flere net-
veerk alt efter behovet for adskillelse, hvilket sik-

rer, at kunderne ikke kan fa adgang til andre kun-
denetvark.

teter, der udfores.

Vi har inspiceret den tekniske sikkerhedsarkitek-
tur, og om der jf. retningslinjerne er etableret et
passende sikkerhedsniveau, herunder:

e om sikre zoner og kundemiljger er adskilt fra
itm8’s eget miljo

e om adgang til netvarket er opdelt i relevante
brugergrupper baseret pé et arbejdsbetinget
behov.
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Kontrolmal 8: Tekniske foranstaltninger
Procedurer og kontroller sikrer, at system- og netvarkssikkerhed er implementeret og er effektiv.

No. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
8.23  Webfiltrering Vi har forespurgt om de procedurer/kontrolaktivi- Ingen afvigelser noteret.
Adgang til eksterne websteder skal styres for at teter, der udfores.
reducere eksponeringen for skadeligt indhold. Vi har inspiceret, at der er implementeret
itm8 har truffet foranstaltninger til webfiltrering webfiltreringsforanstaltninger.
for at beskytte mod og reducere eksponeringen for
skadeligt indhold.
8.24  Brug af kryptografi Vi har forespurgt om de udferte procedurer/kon- Ingen afvigelser noteret.
Regler for effektiv anvendelse af kryptografi, her- trolaktiviteter.
under administration af krypteringsnegler, skal Vi har inspiceret, at der er fastsat en passende
defineres og implementeres. brug af kryptografi og administration af krypte-
itm8 har fastsat politikker for brug af kryptografi, ~ ringsnegler.
herunder regler for brug, valg af kryptografisk tek-
nik, implementering, vedligeholdelse og bortskaf-
felse.
8.32  ZEndringsstyring Vi har inspiceret, at procedurerne for eendringssty- Under vores revision har vi konstateret, at det ek-

Zndringer af informationsbehandlingsfaciliteter
og informationssystemer skal vaere underlagt
procedurer for zndringsstyring.

itm8 har fastlagt og implementeret en procedure
for eendringsstyring for at sikre, at alle &endringer
til informationssystemer i produktionsmiljger
handteres korrekt, sd unedvendige konflikter und-
gas, og det sikres, at der er etableret ngdplaner.

ring er hensigtsmassige, og at der er etableret et
passende @ndringsstyringssystem understgattet af
en teknisk infrastruktur.

Vi har inspiceret, at der er implementeret en for-
mel procedure for e&ndringsstyring i organisatio-
nen.

Endvidere har vi pa stikpravebasis inspiceret, at
proceduren for aendringsstyring folges i praksis.

sisterende proceduregrundlag for change manage-
ment ikke har vaeret fuldt deekkende pa tveers af
hele Managed Services, da der i perioden har vae-
ret anvendt forskellige ITSM-systemer.

Ingen yderligere afvigelser noteret.
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