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1Tm8
1. Ledelsens udtalelse

itm8 A/S (itm8) leverer tjenester deekket af NIS2 til kunder i henhold til aftale.

Medfelgende beskrivelse er udarbejdet til brug for kunder, der har anvendt itm8’s tjeneste vedrerende managed
services, og som har en tilstraekkelig forstéelse til at vurdere beskrivelsen sammen med anden information, her-
under information om kontroller, som kunder selv har udfert ved vurdering af, om kravene til sikring af et hgjt
cybersikkerhedsniveau i henhold til geeldende lovgivning er overholdt.

Fuzion og InterXion er serviceleverandarer, der leverer housing-ydelser til itm8, mens B4Restore og Keepit er
serviceleveranderer, der leverer backupydelser til itm8. Erklaeringen anvender partielmetoden, og beskrivelsen i
afsnit 3 omfatter alene kontrolmaél og tilhgrende kontroller hos itm8 og ikke kontrolmaél og tilhgrende kontroller
hos Fuzion, InterXion, B4Restore og Keepit. Vores vurdering har ikke omfattet kontroller hos Fuzion, InterXion
B4Restore og Keepit.

$

itm8 anvender datterselskaberne itm8 Philippines Inc. og itm8 Prague S.R.O. som underleverandgrer til under-
stattelse af serviceleverancen. Underleverandgrerne leverer blandt andet driftsydelser, servicedesk-support, ud-
vikling og radgivning, herunder 24/7-overvigning og alarmhandtering. Selskaberne er organisatorisk integreret
med og styret af den danske organisation og er underlagt de samme politikker, procedurer, sikkerhedskrav og
instrukser som gvrige dele af itm8-koncernen.

Det fremgar af beskrivelsen, at visse kontrolmal anfert heri kun kan nas, hvis de komplementare kontroller hos
kunderne, der er forudsat i udformningen af vores kontroller, er hensigtsmaessigt designet og implementeret.
Erkleringen omfatter ikke hensigtsmaessigheden af designet og implementeringen af sdidanne komplementere
kontroller hos kunderne.

itm8 bekrafter, at:

a) Den medfolgende beskrivelse i afsnit 3 giver en hensigtsmaessig preesentation af itm8’s managed services,
der har varet anvendt af kunder pr. 3. juli 2026. Kriterierne anvendt for at give denne udtalelse var, at den
medfolgende beskrivelse:

(i) Redegor for, hvordan itm8’s managed services var designet og implementeret, herunder redeger for:
e De typer af tjenester, der er leveret
e De processer i net- og informationssystemer, der er anvendt til at levere tjenesterne

e Hvordan net- og informationssystemer behandler andre betydelige begivenheder end dem, der di-
rekte vedrerer levering af tjenester

e De processer, der i tilfaelde af brud pa sikkerheden vedrerende tjenester understotter, at kunder
kan foretage anmeldelse til tilsynsmyndigheden

e De processer, der er rettet mod begivenheder, der kan vare til skade for tilgeengeligheden, autenti-
citeten, integriteten eller fortroligheden af lagrede, overforte eller behandlede data eller af de tjene-
ster, der tilbydes af eller er tilgengelige via net- og informationssystemer

e Relevante kontrolmal og kontroller designet og implementeret til at nd disse mal

e Komplementzare kontroller, som vi med henvisning til afgraensningen af itm8’s managed services
har forudsat ville veere implementeret af kunderne, og som, hvis det er nadvendigt for at na de kon-
trolmal, der er anfort i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de
tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvigningskontroller,
som har veeret relevante for levering af tjenester
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(i) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af itm8’s managed services,
under hensyntagen til at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred

kreds af kunder og derfor ikke kan omfatte alle aspekter ved itm8’s managed services, som den enkelte
kunde matte anse for vigtige efter sine serlige forhold.

b) De kontroller, der knytter sig til de kontrolmaél, der er anfert i medfalgende beskrivelse, var efter vores vur-
dering hensigtsmeessigt designet og implementeret pr. 3. juli 2026. Kriterierne anvendt for at give denne
udtalelse var, at:

(i) Derisici, der truede opnéelsen af de kontrolmaél, der er anfort i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de pa-
gaeeldende risici ikke forhindrede opnéelsen af de anfarte kontrolmaél.

¢) Der er etableret og opretholdt passende og forholdsmassige tekniske, operationelle og organisatoriske for-
anstaltninger for at styre risiciene for sikkerheden i net- og informationssystemer med henblik pa at levere
tjenester til kunder samt for at forhindre handelser eller minimere deres indvirkning.

I relation til ovenstdende vurderinger bemarkes, at reguleringen vedrgrende krav til sikkerheden i net- og infor-
mationssystemer er ny og kompleks. Der har endnu ikke pa alle omrader udviklet sig en konsistent praksis for,
hvordan de enkelte regler skal fortolkes. Selvom det er vores vurdering, at vi har etableret og opretholdt pas-
sende og forholdsmeessige tekniske, operationelle og organisatoriske foranstaltninger, kan der saledes vise sig at
vere forhold, hvor myndigheder og samarbejdspartnere anlegger en anden vurdering.

Herning, 8. juli 2026
itm8 A/S

Frank Bech
Head of Compliance and Security
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2, Uafhaengig revisors erklaering om beskrivelsen af
kontroller, deres design og implementering

Uafhaengig revisors ISAE 3000-erklzering med begraenset sikkerhed om foranstaltnin-
ger til styring af risici pr. 3. juli 2026 i relation til net- og informationssystemer og rap-
porteringsforpligtelser i henhold til aftale med kunder

Til: itm8 A/S (itm8), og kunder

Omfang

Vi har faet som opgave at afgive erkleering om itm8’s beskrivelse i afsnit 3 af deres generelle it-kontroller i rela-
tion til managed services, der har behandlet kunders transaktioner i hele perioden fra 3. juli 2026 (beskrivel-
sen), og om hensigtsmessigheden af designet og implementeringen af kontroller, der knytter sig til de kontrol-
mal, som er anfort i beskrivelsen.

Nervarende erklering omfatter, om itm8 har designet og implementeret hensigtsmaessige kontroller, der knyt-
ter sig til de kontrolmal, der fremgar af afsnit 3. Erkleeringen omfatter ikke en vurdering af itm8’s generelle ef-
terlevelse af kravene i EU's direktiv om foranstaltninger til sikring af et hgjt faelles cybersikkerhedsniveau i hele
Unionen og “Lov om foranstaltninger til sikring af hgjt cybersikkerhedsniveau (NIS2 loven)”.

Fuzion og InterXion er serviceleverandgrer, der leverer housing-ydelser til itm8, mens B4Restore og Keepit er
serviceleverandgrer, der leverer backupydelser til itm8. Erkleringen anvender partielmetoden, og beskrivelsen i
afsnit 3 omfatter alene kontrolmal og tilhgrende kontroller hos itm8 og ikke kontrolmal og tilherende kontroller
hos Fuzion, InterXion, B4Restore og Keepit. Vores undersogelse har ikke omfattet kontroller hos Fuzion, Inter-
Xion, B4Restore og Keepit.

itm8 anvender datterselskaberne itm8 Philippines Inc. og itm8 Prague S.R.O. som underleverandgrer til under-
stattelse af serviceleverancen. Underleverandarerne leverer blandt andet driftsydelser, servicedesk-support, ud-
vikling og radgivning, herunder 24/7-overvigning og alarmhandtering. Selskaberne er organisatorisk integreret
med og styret af den danske organisation og er underlagt de samme politikker, procedurer, sikkerhedskrav og
instrukser som gvrige dele af itm8-koncernen.

Det fremgar af beskrivelsen, at visse kontrolmal anfert heri kun kan nés, hvis de komplementare kontroller hos
kunderne, der er forudsat i udformningen af itm8’s kontroller, er hensigtsmaessigt designet og implementeret.
Erklaeringen omfatter ikke hensigtsmaessigheden af designet og implementeringen af sddanne komplementzre
kontroller hos kunderne.

Vi har ikke udfert handlinger vedrerende den operationelle effektivitet af de kontroller, der indgéar i afsnit 4, og
udtrykker derfor ingen konklusion herom.

Vores konklusion udtrykkes med begraenset sikkerhed.

itm8’s ansvar

itm8 er ansvarlig for udarbejdelsen af beskrivelsen og den tilhgrende udtalelse i afsnit 1, herunder fuldstaendig-
heden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen af de ydelser,
beskrivelsen omfatter; for at fastleegge kontrolmalene og anfere dem i beskrivelsen; for at identificere de risici,
der truer opnéelsen af kontrolmalene; for at identificere kriterierne samt for at designe og implementere kon-
troller for at opna de anferte kontrolmal. Kontrolmalene er fastlagt af itm8 og er anfert i beskrivelsen.

Revisors uafthangighed og kvalitetsstyring

Vi har overholdt kravene til uafthangighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfzerd (IESBA Code), der bygger pa de grundleg-
gende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og profes-
sionel adfaerd, samt etiske krav geeldende i Danmark.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31
Strandvejen 44, 2900 Hellerup
T: 3945 3945, www.pwe.dk
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Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kreever, at vi de-
signer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende
overholdelse af etiske krav, faglige standarder og gaeldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om hensigtsmaessigheden af prasen-
tationen af itm8’s beskrivelse samt om hensigtsmassigheden af designet og implementeringen af kontroller, der
knytter sig til de kontrolmaél, som er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), >Andre erkleringer med sikkerhed
end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er geeldende i Danmark,
med henblik pé at opna begraenset sikkerhed for, at beskrivelsen i alle vaesentlige henseender er hensigtsmaessigt
prasenteret, og at kontrollerne i alle veesentlige henseender er hensigtsmaessigt designet og implementeret.

En erklaeringsopgave med begranset sikkerhed, hvor der afgives erklering om beskrivelsen og om hensigtsmaes-
sigheden af designet og implementeringen af kontroller hos en NIS2-serviceleverandgr, omfatter udferelse af
handlinger for at opna bevis for oplysningerne i NIS2-serviceleveranderens beskrivelse af sin tjeneste samt for
kontrollernes design og implementering. De valgte handlinger athanger af serviceleveranderens revisors vurde-
ring, herunder vurderingen af risiciene for, at beskrivelsen ikke er hensigtsmassigt preesenteret, og at kontrol-
lerne ikke er hensigtsmeessigt designet og implementeret. En erkleeringsopgave med begranset sikkerhed af
denne type omfatter endvidere vurdering af den samlede prasentation af beskrivelsen, hensigtsmassigheden af
de heri anforte méal samt relevansen af de kriterier, som itm8 har specificeret og beskrevet i afsnit 1.

Handlingerne i en opgave med begreanset sikkerhed varierer i art og tidsmaessig placering fra, og har mindre
omfang end, en opgave med hgj grad af sikkerhed. Som folge heraf er den grad af sikkerhed, der er for vores
konklusion, betydeligt mindre end den sikkerhed, der ville vaere opnéet, hvis der var udfert en erkleringsopgave
med hgj grad af sikkerhed.

Som naevnt ovenfor har vi ikke udfert handlinger vedrerende funktionaliteten af de kontroller, der indgéar i afsnit
4, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnédede bevis er tilstraeekkeligt og egnet til at danne grundlag for vores konklusion.

Iboende begransninger

itm8’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos kunderne og omfatter derfor ikke ngd-
vendigvis alle aspekter ved managed services, som kunderne matte anse for vigtige efter deres szerlige forhold.
Endvidere vil kontroller hos en NIS2-serviceleverander som felge af deres art muligvis ikke forhindre eller op-
dage alle brud pé cybersikkerheden. Herudover er fremskrivningen til fremtidige perioder af enhver vurdering
af hensigtsmaessigheden af praesentationen af beskrivelsen, eller af konklusioner om hensigtsmassigheden af
designet og implementeringen af de kontroller, der er ngdvendige for at na de tilhgrende kontrolmal, undergivet
risikoen for, at kontroller hos en NIS2-serviceleverander kan blive utilstrackkelige eller svigte.

Konklusion

Vores konklusion er udformet pé grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. P4 bag-

grund af kriterierne og de kontrolmal, der er beskrevet i itm8’s udtalelse i afsnit 1, er det vores opfattelse, at vi
ikke er blevet bekendt med forhold, der giver os anledning til at konkludere:

a) at beskrivelsen af managed services, som designet og implementeret pr. 3. juli 2026, ikke i alle vaesentlige
henseender er hensigtsmeessigt prasenteret

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, ikke i alle vaesentlige hense-
ender var hensigtsmaessigt designet og implementeret med henblik pé at opna sikkerhed for, at de anforte
kontrolmal ville vaere opnéet, hvis de beskrevne kontroller var operationelt effektive pr. 3. juli 2026, og hvis
kunderne udferte de komplementere kontroller, der er omtalt i afsnit 3.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmeessige placering og resultaterne af disse tests
fremgar af afsnit 4.
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Tiltaenkte brugere og formal

Vi har af itm8 faet til opgave at afgive erkleering, og derfor er denne erkleering samt beskrivelsen i afsnit 4 af test
af kontroller og resultaterne heraf tilteenkt itm8.

Vi tillader kun, at itm8 — efter eget skon — offentligger denne erkleering i dens fulde l&ngde, herunder beskrivel-
sen i afsnit 4 af test af kontroller og resultaterne heraf. Offentliggerelse ma kun ske til kunder, der har anvendt
itm8’s managed services pr. 3. juli 2026, som har en tilstraekkelig forstaelse til at overveje beskrivelsen sammen
med anden information om kontroller, som kunder selv har anvendt ved vurdering af, om kravene til sikring af
et hajt cybersikkerhedsniveau i henhold til geeldende lovgivning er overholdt. PwC pétager sig intet ansvar over
for kunder.

Vores erklering ma ikke anvendes til andre formal og ma ikke udleveres til andre parter.

Aarhus, 8. juli 2026
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 7712 31

Jesper Parsberg Madsen Iraj Bastar
statsautoriseret revisor director
mne26801
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3. Systembeskrivelse

3.1. Beskrivelse af NIS2-relateret servicelevering

Formaélet med denne systembeskrivelse er at beskrive de organisatoriske og tekniske foranstaltninger, som itm8
A/S har implementeret for at understatte overholdelse af kravene i Europa-Parlamentets og Rédets direktiv
(EU) 2022/2555 (NIS2-direktivet) samt den danske gennemferelseslovgivning. Systembeskrivelsen omfatter de
cybersikkerhedsforanstaltninger, som itm8 anvender i forbindelse med levering af administrerede it-tjenester,
professionelle services og sikkerhedstjenester til kunder, der enten selv er omfattet af NIS2 eller stiller tilsva-
rende krav til deres leverandgrer.

itm8 leverer hosting og drift, support, databaseadministration, konfiguration og udvikling, sikkerhedsservices,
applikationsservices samt konsulentydelser. Som leverander af administrerede it-tjenester og administrerede
sikkerhedstjenester er itm8 selv omfattet af NIS2-direktivets anvendelsesomrade og har derfor implementeret et
samlet szt af risikostyringsforanstaltninger, der bade opfylder itm8's egne forpligtelser og understatter kunder-
nes overholdelse af direktivet.

Rammen for cybersikkerhedsforanstaltningerne er forankret i itm8's ledelsessystem for informationssikkerhed
(ISMS), der er certificeret efter ISO/IEC 27001:2022. Denne systembeskrivelse beskriver, hvorledes de ti kate-
gorier af risikostyringsforanstaltninger i NIS2-direktivets er omsat til praktiske kontroller hos itm8.

3.2. Beskrivelse af serviceorganisationen

itm8 A/S har gennemgaet en markant udvikling og er blevet en mere struktureret organisation, der leverer ad-
ministrerede it-tjenester og professionelle services. itm8 A/S Danmark er etableret pa baggrund af 12 selvstaen-
dige it-virksomheder, som alle er ejet af itm8-koncernen. Alle 12 virksomheder er nu juridisk og organisatorisk
fusioneret ind i itm8 A/S, som ud over de danske lokationer ogsa omfatter itm8's globale leverancelokationer i
Tjekkiet og Filippinerne. Som en naturlig del af fusionen foregér der en stor transition i at konsolidere og ens-
arte services, processer og systemer.

Alle virksomheder er fusioneret ind i itm8 A/S’ kundeorienterede afdelinger, der driver serviceleverancer, mens
forretningsdivisioner sikrer ngdvendig administrativ og operationel stgtte. Denne opbygning ger itm8 i stand til
at levere integrerede og palidelige tjenester, der lever op til hgje krav inden for informationssikkerhed, kvalitet

og compliance til en bred vifte af kunder.
Kunde Forretnings
itma divisioner divisioner
Transformation Executive
Office Assistance
Managed Professional 6TM People & Finance &
Services Services Culture Administration|

Internal IT
& PMO

Finance

Procurement

& Facilities Group Legal

Denne uathangige revisionserklaering fokuserer pé de services, som leveres fra itm8's kundedivisioner Managed
Services og Professional Services, hvor leverancen omfatter net- og informationssystemer, der enten anvendes af
kunder omfattet af NIS2, eller hvor selve tjenesten falder ind under NIS2-direktivets anvendelsesomréde.
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Erklaeringen omfatter desuden itm8 A/S’ globale leveranceorganisation, som ud over Danmark inkluderer itm8
Tjekkiet og itm8 Filippinerne.

Kundedivisioner

De kundeorienterede divisioner udger itm8's primere serviceomrader, hvor hver division er dedikeret til speci-
fikke ekspertiseomréder:

e Managed Services — Med fokus pé cloud-lgsninger og it-infrastruktur hjelper denne division kunder
med at implementere robuste hosting- og driftsstrategier. Divisionen omsétter kundernes forretnings-
strategier til skalerbare cloud- og infrastrukturlesninger gennem platformsevalueringer, design af sik-
kerhedspolitikker, migrationer, modernisering og 24/7-support. Managed Services indeholder desuden
Cyber Defense Center, som er en afdeling, der tilbyder omfattende sikkerhedstjenester, herunder la-
bende SIEM-loghandtering, sdrbarhedsvurderinger og realtidshandelseshandtering via et 24x7 Security
Operation Center.

¢ Professional Services — Denne division driver digital innovation for kunderne og tilbyder ERP-inte-
gration, SharePoint og Microsoft-lgsninger samt unikke produkter udviklet af Team Products, sisom
Send Secure-platformen og Tandlaegejournalsystemet (TK2), for at optimere forretningsprocesser.

Forretningsdivisioner

Som statte til disse kerneomréader leverer itm8's forretningsdivisioner sésom People and Culture, Finans, Mar-
keting, Jura, Intern IT og Compliance & Security en solid base for effektiv servicelevering. Disse divisioner er
afgarende for itm8's driftsmeessige integritet og sikrer, at alle kundeorienterede aktiviteter er i overensstem-
melse med itm8's standarder og lovgivningsmaessige krav.

Sammen skaber disse divisioner en robust struktur, der gor itm8 i stand til at levere specialiserede tjenester af
hgj kvalitet, der understatter kundernes strategiske mal samt deres forpligtelser under NIS2.

3.3. NIS2 anvendelsesomrade og klassifikation

itm8 A/S er identificeret som omfattet af NIS2-direktivet i kraft af koncernens aktiviteter inden for datacenter-
tjenester, udbyder af cloudcomputing-tjenester, administrerede it-tjenester (managed services) og administre-
rede sikkerhedstjenester (managed security services). itm8 klassificeres som vasentlig enhed i henhold til NIS2-
direktivets bilag I, kategorien for udbydere af administrerede tjenester og administrerede sikkerhedstjenester.

itm8's egen klassifikation, omfang og samspil med relevante myndigheder, herunder den nationale CSIRT-funk-
tion og den kompetente tilsynsmyndighed, er dokumenteret i itm8's NIS2-compliance-program. Programmet
ejes af Compliance & Security-afdelingen og opdateres mindst én gang arligt eller ved vaesentlige aendringer i
regulatoriske krav eller organisationens aktiviteter.

itm8 leverer desuden tjenester til kunder, der selv er omfattet af NIS2 som vaesentlige eller vigtige enheder. itm8
understgotter disse kunders compliance gennem leveranderbaserede sikkerhedsforanstaltninger, kontraktuelle
forpligtelser, ISAE-erklaeringer og lebende rapportering.

3.4. Cybersikkerhedsstyring

Ledelsessystemet for informationssikkerhed (ISMS) hos itm8 er designet til at opfylde kravene i ISO/IEC
27001:2022 og er det rammeverk, hvori NIS2-direktivets risikostyringsforanstaltninger er integreret. Topledel-

sen har det overordnede ansvar for cybersikkerhed og NIS2-compliance og har godkendt itm8's informations-
sikkerhedspolitik.

I overensstemmelse med NIS2-direktivets artikel 20 har topledelsen ansvaret for at godkende cybersikkerheds-
foranstaltningerne, fare tilsyn med deres gennemfgrelse og kan stilles til ansvar for manglende overholdelse.
Ledelsens medlemmer deltager i cybersikkerhedstraening, som svarer til kravene for ledelsesorganer i NIS2-di-
rektivet, og fremmer tilsvarende vidensopbygning i hele organisationen.

Compliance & Security-afdelingen, der arbejder under delegation fra ledelsen, har ansvaret for at overvige im-
plementeringen, kontrollen og den lgbende forbedring af cybersikkerheds- og compliance-programmet pa tvaers
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af organisationen. Afdelingen koordinerer med Cyber security- og Legal-kommissionerne for at h&ndtere bade
tekniske og juridiske aspekter af cybersikkerheden.

3.5. Risikostyringsforanstaltninger

itm8 har implementeret de risikostyringsforanstaltninger, der folger af NIS2-direktivets artikel 21, stk. 2. Foran-
staltningerne tager udgangspunkt i ISO/IEC 27001:2022-kontroller og er tilpasset omfanget af de tjenester,
itm8 leverer, samt den risiko, som tjenesterne udsaetter kunder og samfundskritisk infrastruktur for. Nedensta-
ende afsnit beskriver, hvordan hver af de ti kategorier er forankret hos itm8.

3.5.1. Kontrolmal 1 - Risikovurdering

itm8 anvender en struktureret tilgang til risikostyring som en integreret del af virksomhedens ISMS. Der gen-
nemfores regelmassigt risikovurderinger af implementerede kontroller, behandlingsaktiviteter og leveranderer
baseret pa en sandsynligheds-/konsekvensmodel. Trusler, der overstiger itm8's maksimalt acceptable risikoni-
veau, handteres gennem en risikobehandlingsplan med henblik pa at reducere eller eliminere den tilknyttede
risiko. Risikovurderinger dokumenteres og opdateres mindst én gang arligt eller ved veesentlige &endringer.

Den overordnede informationssikkerhedspolitik samt de tilhgrende 15 emnespecifikke politikker udger grundla-
get for cybersikkerhedsforanstaltningerne. Politikkerne ejes af Compliance & Security-afdelingen, gennemgas
mindst én gang arligt og kommunikeres til relevante interessenter.

3.5.2. Kontrolmal 2 - Hendelseshandtering

itm8 handterer cybersikkerhedshandelser gennem en struktureret Incident Management-proces, som omfatter
saerskilte procedurer for bade storre haendelser og sikkerhedshaendelser. Procedurerne beskriver roller, ansvar
og de nadvendige trin til at vurdere, reagere pa, begrense og laere af haendelser.

Cyber Defense Center leverer degnbemandet overvagning (24x7) gennem et Security Operations Center (SOC)
og driver STEM-logstyring, som registrerer og overvager aktiviteter pa interne systemer og kundemiljger i over-
ensstemmelse med de aftalte ydelser. Der indsamles systematisk bevismateriale under heendelseshéndteringen
for at understgatte analyse og dokumentation. Tidsstempling sikres gennem synkronisering af systemernes ure,
sé heendelser kan korreleres palideligt pa tveers af systemer.

Erfaringer og leering fra haendelser indgar som en obligatorisk del af afslutningen af haendelser for at sikre, at
leeringspunkter omsaettes til konkrete forbedringer, der reducerer sandsynligheden for, at lignende haendelser
opstér igen.

3.5.3. Kontrolmal 2 - Logning og overvagning
Adgang til kundesystemer og kritiske interne systemer er begranset til autoriserede brugere baseret pa et ar-
bejdsrelateret behov. Al adgang til kundesystemer foretaget af itm8's medarbejdere logges, herunder oplysnin-

ger om tidspunkt, bruger, tildelte rettigheder og det tilgdede system. Logdata opbevares i mindst seks méneder,
hvorefter de slettes pa sikker vis. Kravene til logning omfatter blandt andet:

e Login til administrationsplatformen for adgang til kundesystemer.
e Login til kundeservere.
e Login til specifikke systemer og tjenester leveret af itm8.

User Management-afdelingen gennemforer flere kontroller og gennemgange i labet af aret for at sikre overhol-
delse af politikker for adgangsstyring. Cyber Defense Center overviger labende logdata gennem SIEM-lgsningen
og iveerksaetter undersggelser samt hendelseshandtering ved afvigelser fra normal aktivitet.

3.5.4. Kontrolmal 3 - Forretningskontinuitet og krisestyring

itm8's styring af forretningskontinuitet er designet til at sikre fortsat drift og organisatorisk robusthed. Bered-
skabs- og kontinuitetsplanerne beskriver kommunikationsstrategier, roller og procedurer for opretholdelse af
forretningskritiske funktioner under driftsforstyrrelser eller storre hendelser, herunder cyberangreb og infra-
struktursvigt. Planerne testes og opdateres mindst én gang arligt.
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Kriseberedskabet aktiveres pa baggrund af definerede eskalationskriterier og involverer virksomhedens gverste
ledelse, Compliance & Security-afdelingen, Cyber Defense Center samt relevante drifts- og supportfunktioner.

3.5.5. Kontrolmal 3 - Backup og redundans

itm8 har etableret omfattende og sikre backupfaciliteter med redundante sikkerhedskopier, der administreres af
en ISO/IEC 27001-certificeret tredjepartsleverander. Backupdata opbevares i geografisk adskilte faciliteter for
at sikre tilgaengelighed i tilfeelde af starre driftsforstyrrelser.

Der er etableret procedurer for katastrofehdndtering og genetablering af kritiske IT-understgttede forretnings-
processer, herunder gendannelse af backupdata. Formalet er at understgtte en rettidig genopretning af systemer
og data, s driften kan genoptages efter alvorlige hendelser eller nedbrud.

3.5.6. Kontrolmal 4 - Leverandgrstyring

itm8 héndterer leverandgrrelationer med fokus pa cybersikkerhed. Aftaler med leverandgrer indeholder, hvor
det er muligt og relevant, sikkerhedsbilag, og leveranderernes driftsmaessige praksis overviges labende med
henblik pa at identificere potentielle risici og problemstillinger. En formel onboardingproces for leverandgrer
sikrer, at leverandorer kategoriseres og vurderes, inden der indgas aftaler.

Der gennemfores lobende risikovurderinger af kritiske leverandgrer for at handtere potentielle risici. Risikovur-
deringerne omfatter blandt andet en vurdering af leverandgrens cybersikkerhedsmodenhed, tidligere sikker-
hedshandelser, gennemgang af erklaeringer sisom ISAE 3402 og ISAE 3000 samt en vurdering af leverandg-
rens egen forsyningskade, hvor dette er relevant.

Hvis en leverandgr ikke leverer en standardiseret erklering, eller hvis der identificeres veesentlige observationer,
folges der op gennem en kontrolvurdering og om ngdvendigt gennem leverandgrtilsyn. Cloud Security-strate-
gien beskriver sikkerhedsmessige overvejelser ved anvendelse af cloudtjenester, herunder strategier for handte-
ring af leveranderafthengighed samt exit-strategier.

3.5.7. Kontrolmal 5 - Sikkerhed ved anskaffelse, udvikling og vedli-
geholdelse af netvaerks- og informationssystemer

itm8 handterer applikations- og systemsikkerhed i overensstemmelse med kontrollerne i ISO/IEC 27001:2022.
Der er implementeret en Secure Development Life Cycle (SDLC), som integrerer sikkerhedskrav tilpasset appli-
kationernes kritikalitet. Sikker systemarkitektur og sikre kodningsprincipper anvendes for at reducere sarbarhe-
der, og der udfores sikkerhedstest i bdde udviklings- og acceptfasen for at validere applikationerne, inden de
overgdr til produktion. Udviklings-, test- og produktionsmiljeer holdes adskilt.

Adgang til kildekode er begraenset til medarbejdere med et arbejdsbetinget behov, og outsourcet udvikling er
underlagt specifikke sikkerhedskrav og retningslinjer. Patch management-processen sikrer, at softwareopdate-
ringer og sikkerhedsrettelser implementeres pa en sikker méde og inden for de kontraktmaessigt aftalte tidsfri-
ster.

Change management er en integreret del af tilgangen og omfatter risikovurdering af s&endringer. Kritiske aendrin-
ger behandles og gennemgés pA CAB-mgder (Change Advisory Board) for at sikre, at potentielle pavirkninger
identificeres, vurderes og handteres inden implementering.

3.5.8. Kontrolmal 5 - Sarbarhedsstyring

itm8 har etableret processer og kontroller til lobende identifikation, vurdering og handtering af tekniske sarbar-
heder i virksomhedens infrastruktur, systemer og applikationer. Sarbarheder identificeres gennem en kombina-
tion af sikkerhedsovervagning, automatiserede scanninger, sikkerhedsadviseringer fra leveranderer samt trus-
selsinformation fra relevante kilder.

Identificerede sdrbarheder vurderes pa baggrund af risiko og potentiel pavirkning af fortrolighed, integritet og
tilgaengelighed, hvorefter passende athjelpende foranstaltninger ivaerksattes. Kontroller og processer sikrer, at
sarbarheder héndteres rettidigt og i overensstemmelse med deres kritikalitet med henblik pa at reducere risi-
koen for sikkerhedshandelser og kompromittering af systemer og data.
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3.5.9. Kontrolmal 6 - Vurdering af implementerede sikkerhedsfor-
anstaltninger

For at sikre, at cybersikkerhedsforanstaltningerne er effektive, overvager, maler og evaluerer itm8 lgbende sine
sikkerhedsprocesser. Et struktureret program for intern revision gennemgér systematisk alle elementer i IS-
MS'et over en tredrig periode. Resultaterne heraf kombineres med ledelsens gennemgange og evrige malinger og
anvendes som grundlag for lebende forbedringer.

itm8 indhenter desuden uafhangige eksterne erklaeringer og certificeringer, herunder ISO/IEC 27001-certifice-
ring samt ISAE 3402- og ISAE 3000-erklaringer (GDPR), der dakker relevante tjenesteydelser. Observationer
og afvigelser identificeret gennem revisioner anvendes som input til kvartalsvise Continuous Improvement Mee-
tings (CIM) i Compliance & Security-afdelingen, hvor der traeffes beslutninger om korrigerende handlinger og
prioritering af forbedringsinitiativer.

3.5.10. Kontrolmal 6 - Teknisk sikkerhedstestning

itm8 gennemforer tekniske sikkerhedstest af systemer, applikationer og infrastruktur med henblik pa at identifi-
cere sirbarheder og validere effektiviteten af de implementerede sikkerhedskontroller.

Testaktiviteterne kan omfatte sdrbarhedsvurderinger, penetrationstest, konfigurationsgennemgange samt verifi-
kation af implementerede sikkerhedsforanstaltninger. Identificerede observationer og sarbarheder risikovurde-

res og hdndteres gennem etablerede afthjelpningsprocesser. Der falges labende op pé disse, indtil passende kor-

rigerende handlinger er gennemfort og dokumenteret.

3.5.11. Kontrolmal 7 - Grundlzeggende cyberhygiejnepraksis

itm8 opretholder et cybersikkerhedsprogram, der fremmer god cyberhygiejne pa tvers af organisationen.

De tekniske kontroller, der understotter cyberhygiejnen, omfatter sarbarhedsstyring, patch management, mal-
warebeskyttelse, standarder for sikker konfiguration, identitets- og adgangsstyring samt lgbende sikkerheds-
overvagning. Disse foranstaltninger understatter overholdelse af kravene i NIS2-direktivet og bidrager til den
samlede robusthed og modstandsdygtighed i virksomhedens informationssystemer og tjenester.

3.5.12. Kontrolmal 7 - Cybersikkerhedstraning

itm8 arbejder med strukturerede programmer for sikkerhedstraning og test af medarbejdere. Programmerne
pabegyndes ved ansattelse som en del af onboardingforlgbet og fortsatter herefter labende gennem planlagte
treningsmoduler samt test af organisationens modstandsdygtighed over for phishingangreb.

Traeningen bestar af en kombination af standardiseret sikkerhedsundervisning og mélrettet treening, der er til-
passet itm8's egne retningslinjer og krav. Indholdet omfatter grundlaeggende cyberhygiejne, herunder héndte-
ring af adgangskoder, korrekt anvendelse af multifaktorgodkendelse (MFA), identifikation af social engineering,
sikker handtering af e-mails og data, brug af mobile enheder samt indberetning af misteenkelige handelser.

Medlemmer af ledelsen modtager mélrettet cybersikkerhedstraening, der omhandler ledelsens ansvar, risikobe-
vidsthed og tilsynsforpligtelser i overensstemmelse med NIS2-direktivet.

3.5.13. Kontrolmal 8 - Kryptografi

itm8 har etableret en politik for anvendelse af kryptografiske kontroller, som understatter beskyttelsen af infor-
mationsaktiver i overensstemmelse med organisationens risikovurderinger. Politikken omfatter valg af krypte-
ringsalgoritmer, nogglehdndtering, anvendelse af kryptering til data under lagring og transmission samt krav til
certifikatstyring. Retningslinjerne afspejler anerkendt praksis i branchen og er tilpasset de relevante kontroller i
ISO/IEC 27001:2022.

Kundedata krypteres i overensstemmelse med de aftalte tjenesteydelser. Ved transmission af data anvendes
etablerede sikre kommunikationsprotokoller, og ved lagring af data benyttes kryptering, hvor dette er aftalt eller
pakraevet. Kryptografiske nggler og certifikater administreres centralt og understgttes af tilhgrende procedurer
for hele deres livscyklus, herunder udstedelse, opbevaring, fornyelse og afvikling.
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3.5.14. Kontrolmal 9 - Personalesikkerhed

itm8 gennemforer baggrundstjek af medarbejdere ved anszttelse, herunder indhentelse af straffeattester for
medarbejdere i kritiske funktioner. Straffeattester fornyes hvert tredje r under ansattelsesforholdet for at op-
retholde et hgjt niveau af pélidelighed og tillid. Anszttelsesvilkarene indeholder specifikke bestemmelser vedrg-
rende informationssikkerhed, og en disciplinar proces sikrer hdndhevelse af politikkerne ved overtraedelser.
Adgangsrettigheder administreres omhyggeligt ved fratraedelser eller 2endringer i arbejdsfunktioner.

Politikken for adgangskontrol regulerer tildeling og fjernelse af adgang pa baggrund af jobmassige behov. Iden-
titets- og adgangsstyring handteres i samarbejde mellem ledere, User Management og HR og omfatter hele livs-
cyklussen for brugeridentiteter. Privilegerede adgange begranses til medarbejdere med et dokumenteret behov,
og der er etableret specifikke regler for handtering af privilegerede konti og autentifikationsoplysninger. Bruger-
adgange gennemgés mindst én gang arligt for almindelige konti og kvartalsvist for privilegerede konti.

itm8 administrerer informationer og tilknyttede aktiver gennem en central CMDB (Configuration Management
Database) for konfigurationsenheder (CI'er) og kundevendte lgsninger samt via Intune MDM til styring af end-
points. Politikker for acceptabel brug beskriver kravene til medarbejdernes anvendelse af virksomhedens aktiver
og skal sikre en ansvarlig handtering heraf. Procedurer for tilbagelevering, sikker bortskaffelse og genanvendelse
af aktiver udger en integreret del af de etablerede processer.

3.5.15. Kontrolmal 9 - Adgangskontrol

itm8 efterlever kontrollerne i ISO/TEC 27001:2022 med henblik pé at beskytte adgangen til systemer og infor-
mation. Der er implementeret en politik for adgangskontrol samt tilhgrende procedurer, som sikrer en effektiv
styring af brugeradgange. Identitets- og adgangsstyring handteres i samarbejde mellem ledere, User Manage-
ment og HR og omfatter hele livscyklussen for brugeridentiteter — fra oprettelse og eendringer til deaktivering og
sletning.

Adgangsrettigheder tildeles pa baggrund af medarbejderens arbejdsfunktion og forretningsmaessige behov, og
privilegerede adgange er begranset til personer med et dokumenteret behov herfor. Adgang til falsomme oplys-
ninger, herunder kundedata og HR-relaterede oplysninger, begraenses og kontrolleres i overensstemmelse med
etablerede politikker og retningslinjer.

3.5.16. Kontrolmal 9 — Asset management

itm8 administrerer information og tilknyttede aktiver i overensstemmelse med kravene i ISO/IEC 27001:2022.
Fortegnelser over virksomhedens aktiver vedligeholdes gennem flere systemer, herunder en central CMDB
(Configuration Management Database) til handtering af konfigurationsenheder og kundevendte lagsninger samt
Microsoft Intune til administration af endpoint-enheder. Politikker og sikkerhedsvejledninger beskriver regler
for acceptabel brug og ansvarlig hdndtering af aktiver.

Procedurer for tilbagelevering af aktiver er integreret i HR-processerne for at sikre korrekt handtering ved fra-
traedelse eller endringer i medarbejderes roller og ansvarsomrader. Derudover er der etableret retningslinjer for
beskyttelse af aktiver uden for virksomhedens lokationer samt for sikker handtering og opbevaring af lagrings-
medier.

3.5.17. Kontrolmal 9 - Fysisk sikkerhed

itm8 opretholder fysiske sikkerhedsforanstaltninger for at beskytte virksomhedens aktiver og faciliteter. Der er
etableret fysiske sikkerhedsperimetre omkring kontorer og datacentre, og fysisk adgang kontrolleres gennem
anvendelse af ID-kort, PIN-koder, alarmsystemer og videooverviagning ved centrale adgangspunkter.

Kontorer, lokaler og faciliteter sikres pa baggrund af deres felsomhed gennem anvendelse af sikkerhedszoner og
tilpassede sikkerhedsforanstaltninger. Der er implementeret beskyttelse mod bade fysiske og miljemaessige trus-
ler med henblik pé at sikre kontinuerlig drift og beskyttelse af informationer og udstyr.

Der er etableret procedurer for arbejde i sikrede omrader samt krav om clean desk og clear screen, som reduce-
rer risikoen for uautoriseret adgang til felsomme oplysninger.
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Kritisk udstyr er beskyttet gennem hensigtsmeessig fysisk placering og understattende faciliteter sdsom nodge-

neratorer og UPS-lgsninger (nedstremsforsyning). Udstyr vedligeholdes i overensstemmelse med producenter-
nes anbefalinger, og kabelfgring beskyttes mod manipulation, skader og uautoriseret adgang.

3.5.18. Kontrolmal 10 - Multifaktorgodkendelse

itm8 héndhever sikker autentificering pa tveers af organisationen, og multifaktorgodkendelse (MFA) anvendes
som standard ved adgang til administrationsplatforme, fjernadgangslagsninger, kritiske systemer samt alle privi-
legerede konti. Hvor det er muligt og relevant, stilles tilsvarende krav til kunder som en del af de aftalte tjeneste-
ydelser.

Sikker kommunikation understgttes gennem anvendelse af krypterede kommunikationskanaler til daglig kom-
munikation, fildeling og samarbejde. itm8 anvender etablerede platforme med steerk kryptering under transmis-
sion samt adgangskontrolmekanismer for at beskytte informationer mod uautoriseret adgang. Der anvendes
desuden searskilte lgsninger til kommunikation om serligt falsomme emner, herunder hindtering af sikkerheds-
heendelser.

I tilfaelde af alvorlige heendelser kan nedkommunikation etableres via serskilt udvalgte kommunikationskana-
ler, som er uafthaengige af den normale driftsinfrastruktur. Dette bidrager til at sikre fortsat kommunikation og
koordinering, selv hvis de primere systemer pavirkes af en hendelse.

3.5.19. Kontrolmal 10 - Neadkommunikationssystemer

itm8 har etableret og testet alternative kommunikationskanaler, som kan anvendes i tilfaelde af en katastrofesi-
tuation eller storre haendelse, hvor de normale kommunikationskanaler ikke er tilgaengelige.

Disse beredskabskommunikationslgsninger skal sikre, at kritisk kommunikation og koordinering kan oprethol-
des under ekstraordinere forhold, sa relevante interessenter fortsat kan udveksle information og understgtte
héndteringen af handelsen.

3.6. Indberetning af haendelser

itm8 har etableret en procedure for indberetning af cybersikkerhedshaendelser, der er tilpasset kravene i NIS2-
direktivets artikel 23. Nar en handelse vurderes at vaere vasentlig, initieres folgende indberetningsforlab:

e Tidlig varsling til den nationale CSIRT-funktion eller den kompetente myndighed uden unedigt ophold
og senest 24 timer efter, at itm8 er blevet bekendt med haendelsen, med en forelgbig vurdering af, om
handelsen har graenseoverskridende karakter eller skyldes ondsindede handlinger

¢ Hendelsesnotifikation senest 72 timer efter, at itm8 er blevet bekendt med haendelsen, med en opdate-
ret vurdering, herunder heendelsens alvor, virkninger og kompromisindikatorer

e Slutrapport senest én méned efter handelsesnotifikationen med en detaljeret beskrivelse af handelsen,
dens alvor og virkninger, sandsynlig arsag, gennemforte og igangvaerende athjelpende foranstaltninger
samt eventuelle graenseoverskridende virkninger.

Nar handelsen involverer et kundesystem, eller hvor itm8 pa vegne af en kunde understgtter kundens egen
NIS2- eller GDPR-indberetning, koordineres tidshorisonter og indhold via en sag i itm8's service management-
system. itm8 bistar kunden med at opfylde kundens egne indberetningsforpligtelser i overensstemmelse med
aftalen.

3.7. Tilsyn med leverandgrer og underleverandorer

itm8 sikrer, at godkendte leverandgrer og underleveranderer overholder relevante sikkerheds- og lovgivnings-
krav gennem regelmassig overvigning. Dette omfatter indhentning af arlige it-revisionserklaringer, eksempel-
vis ISAE 3402 eller ISAE 3000, udfert af uafheengige tredjeparter. Hvis sdidanne erkleringer ikke leveres, an-
vender itm8 en risikobaseret tilgang baseret p& Datatilsynets vejledning samt pé itm8's egne tilsynskoncepter og
gennemfgrer om ngdvendigt on-site-revisioner for at verificere overholdelsen.
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itm8 anvender sine datterselskaber, itm8 Philippines Inc. og itm8 Prague S.R.O., som underleverandgrer for at
understotte servicelevering i samarbejde med den danske organisation. Disse enheder hindterer tjenester sisom
drift, servicedesk-support, udvikling og rddgivning, herunder 24/7-overvagning og alarmhandtering. itm8 Phi-

lippines Inc. og itm8 Prague S.R.O. er 100 % integreret og styres fra den danske organisation og folger de
samme sikkerhedsguidelines og instruktioner.

3.8. Overvagning og logning

Adgang til kundesystemer og kritiske interne systemer er begranset til autoriserede brugere baseret pa et ar-
bejdsrelateret behov. Al adgang til kundesystemer fra itm8's personale logges, hvor der fanges detaljer sisom
tidsstempel, bruger, privilegier og det system, der blev tilgdet. Logge opbevares i mindst seks méneder, for de
slettes sikkert. Logningskravene omfatter:

e Login til administrationsplatform for adgang til kundesystemer
e Login til kundeservere
e Login til specifikke systemer og tjenester leveret af itm8.

User Management-afdelingen gennemforer flere revisioner i lgbet af aret for at sikre overholdelse af adgangs-
kontrolpolitikkerne. Cyber Defense Center overvager logge lobende via SIEM-lgsningen og igangsaetter undersg-
gelser og haendelseshéndtering ved afvigelser fra normal aktivitet.

3.9. Rapportering til ledelsen

Ledelsen har ansvaret for cybersikkerheden i itm8 og sikrer overensstemmelse med organisatoriske mal, lovgiv-
ningsmaessige krav og NIS2-direktivets bestemmelser. Compliance & Security-afdelingen leverer regelmeessigt
rapporter til ledelsen om it-sikkerhed, informationssikkerhed, status for cybersikkerhedshandelser samt status
for NIS2-relaterede initiativer.

Ledelsen er ansvarlig for itm8's overordnede sikkerhedspolitikker, og Compliance & Security er ansvarlig for at
sikre, at de ngdvendige procedurer og instruktioner implementeres for at opfylde mélene i politikkerne. Politik-
kerne gennemgas mindst én gang arligt for at opretholde relevans og effektivitet.

Risikovurderinger af kritiske informationer, infrastruktur og datasikkerhedsforhold gennemfores lobende i sam-
arbejde med ledelsen og integrerer NIS2-compliance som en kernekomponent i itm8's informationssikkerheds-
styringssystem.

3.10. Compliance, roller og ansvar

Ansvar for informationssikkerhed og compliance hos itm8 er forankret pé ledelsesniveau. Topledelsen fastlaeg-
ger den strategiske retning og sikrer overensstemmelse med itm8's forpligtelser til kvalitet og lovgivningsmaes-
sige standarder. Compliance & Security-afdelingen, der arbejder under delegation fra ledelsen, har ansvaret for
at overvige implementeringen, kontrollen og den lgbende forbedring af cybersikkerheds- og compliance-pro-
grammet pa tvaers af organisationen.

itm8 er organiseret i specialiserede divisioner, der omfatter bade kundeorienterede og forretningsstattende
funktioner. De kundeorienterede divisioner omfatter:

e Managed Services
e Professional Services.

Disse divisioner leverer skraeddersyede it-tjenester og overholder samtidig itm8's hgje standarder for sikker og
compliant servicelevering. Forretningsunderstgttende divisioner som People and Culture, Compliance & Secu-
rity og Intern IT sikrer, at de grundlaeggende politikker, procedurer og rammevarker er pa plads.

Gennem denne struktur sikrer Compliance & Security-afdelingen, at itm8 opretholder en sammenhangende
tilgang til risikostyring og lovgivningsmaessig overholdelse af cybersikkerhed. Samtidig leverer afdelingen 1g-
bende vejledning og overvéagning for at opfylde organisationens og kundernes krav. Medarbejdere pé tvers af
alle divisioner har ansvar for at overholde politikkerne og bidrage proaktivt til et sikkert milja.
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Kontrolmal og relaterede kontrolaktiviteter er beskrevet naermere i afsnit 4.

3.11. Komplementzere kontroller hos kunderne

Kunder, der anvender itm8's tjenester som led i deres egen overholdelse af NIS2 eller tilsvarende krav, forventes
at varetage folgende komplementere kontroller:

e Vurdere og afgere, om kundens egen virksomhed er omfattet af NIS2 som vaesentlig eller vigtig enhed,
og dokumentere klassifikationen.

o Sikre, at egne risikostyringsforanstaltninger er etableret i overensstemmelse med NIS2-direktivets arti-
kel 21, og at samspillet med itm8's leverancer er afspejlet heri.

e Definere og opretholde egne politikker, herunder informationssikkerheds-, haendelses- og forretnings-
kontinuitetspolitikker, som omfatter de tjenester, itm8 leverer.

e Sikre, at kundens egne brugere regelmaessigt gennemgas og har de korrekte adgangsprofiler i de syste-
mer, der leveres eller driftes af itm8.

e Foretage egne risikovurderinger af leverandgrer, herunder itm8, og opretholde et overblik over leveran-
dorathaengigheder.

e Sikre, at kundens egne medarbejdere modtager passende cybersikkerhedstraning, herunder uddannelse
af ledelsesorganet.

e Indberette egne vaesentlige handelser til kompetente myndigheder og CSIRT-funktioner i henhold til de
galdende frister og koordinere med itm8, hvor itm8's leverancer er involveret.

e Lgbende gennemga de aftalte sikkerhedsforanstaltninger og konfigurationer for kundens miljg for at
sikre, at de er tilstraekkelige i forhold til kundens egne forpligtelser under NIS2.
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4. Kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal 1 — Politikker for risikoanalyse og informationssystemsikkerhed

Der foreligger formaliserede politikker og procedurer for at sikre, at der er fastlagt tilstraekkelig vejledning, roller og ansvar for at understatte en struktureret og for-
maliseret proces til at identificere risici og forankre informationssikkerhed i organisationen.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

1.1
(1.A)

Der er defineret og implementeret en formaliseret
organisationsstruktur omkring roller og ansvar for
at levere NIS2-tjenester i virksomheden.

Forespurgt om, hvordan roller og ansvarsomrader
er defineret.

Inspiceret, at der foreligger en formaliseret proce-
dure for roller og ansvar i henhold til levering af
NIS2-tjenester.

Observeret, at de faktiske roller og ansvar er i
overensstemmelse med proceduren.

Ingen afvigelser noteret.

1.2
(1.A)

Virksomheden har udarbejdet og implementeret
en politik for informationssikkerhed i net- og in-
formationssystemer.

Virksomhedens ledelse har godkendt politik, som
er kommunikeret til alle relevante interessenter
(interne/eksterne), herunder virksomhedens med-
arbejdere. Der foretages lebende — og mindst én
gang arligt — vurdering af, om it-sikkerhedspolitik-
ken skal opdateres blandt andet pa baggrund af in-
put fra myndigheder eller/og &ndret risikobillede.

Forespurgt om, hvordan informationssikkerheds-
politikken godkendes og kommunikeres til rele-
vante interessenter.

Inspiceret, at virksomheden har udarbejdet og im-
plementeret en politik for informationssikkerhed i
net- og informationssystemer.

Inspiceret, at informationssikkerhedspolitikken er
ledelsesgodkendt og kommunikeret til relevante
interessenter.

Inspiceret, at der regelmassigt og minimum éarligt
foretages vurderinger af, hvordan informationssik-
kerhedspolitikken skal opdateres.

Ingen afvigelser noteret.

1.3
(1.A)

Informationssikkerhedspolitikken fastsetter ret-
ningslinjer for indarbejdelse af informationssik-
kerhedskrav, som styres af interne sivel som eks-
terne mekanismer, sdsom virksomhedsstrategi,
GDPR og NIS2-regulering.

Overholdelse af politikken sikres lgbende via in-
tern/ekstern gennemgang.

Inspiceret, at informationssikkerhedspolitikken
beskriver informationssikkerhedskrav, der er pa-
kreevet bade fra interne krav sdvel som eksterne
reguleringer.

Inspiceret, at overholdelse af politikken sikres la-
bende via intern/ekstern gennemgang.

Ingen afvigelser noteret.
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Kontrolmal 1 — Politikker for risikoanalyse og informationssystemsikkerhed

Der foreligger formaliserede politikker og procedurer for at sikre, at der er fastlagt tilstraekkelig vejledning, roller og ansvar for at understotte en struktureret og for-
maliseret proces til at identificere risici og forankre informationssikkerhed i organisationen.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

1.4
(1.B)

Der foretages en risikovurdering baseret pa krav
fra/til kunder/leveranderer og under anvendelse
af en branchemaessigt anerkendt standard/me-
tode, hvor hver identificeret risiko vurderes ud fra
et NIS2-perspektiv.

Forespurgt om processen for udarbejdelse af risi-
kovurdering.

Inspiceret, at processen for udarbejdelse af vurde-
ringer er formaliseret og ledelsesgodkendt.

Inspiceret, at risikovurderingen er udfert ud fra et
NIS2-perspektiv, folger krav fra/til kunder/leve-
randgrer og er baseret pa industrielle standar-
der/tilgang.

Ingen afvigelser noteret.

1.5
(1.B)

Processen sikrer, at risikovurderingen omfatter fol-
gende aktiviteter:

o Identificering af risici: Find, registrér og be-
skriv risici
e Risikoanalyse: Fastsla arsagen/kilden til risi-

koen samt sandsynligheden for, konsekven-
sen og alvoren af risici.

Inspiceret, at risikovurderingen omfatter folgende
aktiviteter:
o Identificering af risici: Find, registrér og be-
skriv risici
e Risikoanalyse: Fastsla arsagen/kilden til risi-
koen samt sandsynligheden for, konsekven-
sen og alvoren af risici.

Ingen afvigelser noteret.

1.6
(1.B)

Der udarbejdes konsekvensanalyser under hen-
syntagen til omfanget af skade, der er forvoldt or-
ganisationen og/eller den kritiske infrastruktur i
samfundet ud fra perspektivet om tab af informa-
tioners/tjenesters tilgaengelighed.

Forespurgt om processen for udarbejdelse af kon-
sekvensanalyser.

Inspiceret, at konsekvensanalyser er udarbejdet
under hensyntagen til omfanget af skade, der er
forvoldt organisationen og/eller den kritiske infra-
struktur i samfundet ud fra perspektivet om tab af
informationers/tjenesters tilgaengelighed.

Samfundsmessige konsekvenser er ikke fuldt ind-
arbejdet i den aktuelle risikovurdering.

Itm8 oplyser at de har tilpasset deres risikovurde-
ringsprocedure, s& den fremadrettet tager hensyn
til samfundsmaessige konsekvenser, men at risiko-
analysen ikke er opdateret siden denne tilpasning

Ingen yderligere afvigelser noteret.
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Kontrolmal 1 — Politikker for risikoanalyse og informationssystemsikkerhed

Der foreligger formaliserede politikker og procedurer for at sikre, at der er fastlagt tilstraekkelig vejledning, roller og ansvar for at understotte en struktureret og for-
maliseret proces til at identificere risici og forankre informationssikkerhed i organisationen.

Nr. itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

1.7 Virksomheden opdaterer risikovurderingen og be-
(1.B)  handlingen af risici lobende og mindst én gang om
aret samt i tilfeelde af &ndringer.

Forespurgt om den formaliserede proces for lo-
bende vurdering og opdatering af risikovurderin-
ger.

Inspiceret, at risikovurderinger er vurderet og om
ngdvendigt opdateret arligt.

Inspiceret, at risikovurderinger er opdateret og le-
delsesgodkendt arligt.

Ingen afvigelser noteret.

1.8 Ledelsen (bestyrelse/risikoudvalg mv.) overviger

(1.B)  lebende (fx ménedligt/kvartalsvist) de identifice-
rede risici, fremdriften i mitigerende handlinger
samt det generelle trusselsbillede.

Forespurgt om, hvordan ledelsen overvager de
identificerede risici.

Ingen afvigelser noteret.

Inspiceret, at ledelsen labende overvager de iden-
tificerede risici, fremdriften i mitigerende handlin-
ger og det generelle trusselsbillede.

19

Penneo dokumentnagle: S6PMH-CYNME-YYCJ5-8JU33-2ZHL8-37P3L



pwe

1tm8

Kontrolmal 2 — Handtering af haendelser (forebyggelse, opdagelse og opfelgning pa haendelser)
Der foreligger formaliserede procedurer og kontroller for at sikre rettidig og behorig hindtering, herunder opdagelse, lgsning af og rapportering af haendelser til kun-

der.
Nr. itm8’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC’s tests
2.1 Ledelsens ansvar og procedurer er fastlagt for at Inspiceret, at ledelsens ansvar for hindtering af Ingen afvigelser noteret.
(2.A)  sikre hurtig, effektiv og planlagt hindtering afin-  hzndelser er defineret.
formationssikkerhedshzndelser vedrerende NIS2-  1ngpiceret, at en formaliseret procedure er udar-
tjenester. bejdet og implementeret for at sikre hurtig, effek-
Proceduren omfatter specifik prioritering og tids-  tiv og planlagt hdndtering af informationssikker-
ramme for hdndtering af informationssikkerheds-  hedshandelser vedrerende NIS2-tjenester.
hzndelser og kommunikationskanaler. Inspiceret, at den formelle procedure indeholder
information om:
e Prioritering
¢ Tidsramme for handtering af sikkerheds-
heendelser
¢ Kommunikationskanaler.
Inspiceret, at proceduren er ledelsesgodkendt ar-
ligt eller ved &ndringer i processen.
2.2 Der er udarbejdet en plan og en ramme for hind-  Inspiceret, at der foreligger en plan for at sikre be-  Ingen afvigelser noteret.
(2.A) tering af storre informationssikkerhedshendelser, herig og rettidig handtering af vaesentlige informa-
som skal lgses inden for en bestemt tidsfrist. tionssikkerhedshaendelser.
2.3 Der anvendes et ITSM-verktgj til effektiv handte-  Forespurgt til processen for registrering og rap- Ingen afvigelser noteret.
(2.A) ring af dokumentation og rapportering af heendel-  portering af informationssikkerhedsheendelser.
Ser. Inspiceret, at der er implementeret og anvendt et
ITSM-vearktgj eller tilsvarende til hdndtering, do-
kumentering og rapportering af informationssik-
kerhedshendelser.
2.4 Der foreligger en ledelsesovervigningskontrol for =~ Forespurgt til ledelsens overvagning af informati-  Ingen afvigelser noteret.
(2.A) at sikre, at handelser lgses inden for en foruddefi- onssikkerhedshandelser.

neret tidsfrist og i overensstemmelse med ledel-
sens forventninger.

Inspiceret ved en stikpregve pa informationssikker-
hedshandelser, at disse er lgst inden for den fast-
satte tidsfrist og i overensstemmelse med ledel-
sens forventninger.
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Kontrolmal 2 — Handtering af haendelser (forebyggelse, opdagelse og opfelgning pa haendelser)
Der foreligger formaliserede procedurer og kontroller for at sikre rettidig og behorig hindtering, herunder opdagelse, lgsning af og rapportering af haendelser til kun-

der.
Nr. itm8’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC’s tests
2.5 I tilfeelde af at der indtreeffer haendelser, som Forespurgt til proceduren for kommunikation til Ingen afvigelser noteret.
(2.A, matte pavirke overholdelsen af NIS2-krav, infor- kunder om informationssikkerhedshandelser, der
5.B) merer virksomheden kunderne uden ugrundet op-  pavirker overholdelsen af NIS2-krav.
hold og ikke senere end dezl aftalte tidsfrist efter at Inspiceret ved en stikprove pé informationssikker-
veere blevet opmzrksom pa handelsen. hedshandelser, at disse er blevet kommunikeret
til kunderne uden ugrundet ophold og inden for
den fastsatte tidsfrist.
2.6 Virksomheden udferer lobende og mindst én gang  Forespurgt til proceduren for regelmassig rappor-  Ingen afvigelser noteret.
(2.A)  drligt tests af processen for rapportering af infor- tering af informationssikkerhedshandelser.
mationssikkerhedshandelser. Inspiceret, at processen for rapportering af infor-
mationssikkerhedshandelser er testet mindst ar-
ligt.
2.7 Virksomheden har etableret og vedligeholder en Forespurgt om logmanagementprocessen. Ingen afvigelser noteret.
(2.B)  Pprocedure og baselines for auditlogge. Inspiceret, at der foreligger en formaliseret proce-

dure, der beskriver baseline i relation til konfigu-
rering, opsamling, beskyttelse og overvagning af
logge.
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Kontrolmal 2 — Handtering af haendelser (forebyggelse, opdagelse og opfelgning pa haendelser)
Der foreligger formaliserede procedurer og kontroller for at sikre rettidig og behorig hindtering, herunder opdagelse, lgsning af og rapportering af haendelser til kun-

der.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

2.8
(2.B)

Der er etableret logning i systemer, databaser og
netveaerk af folgende forhold:

o Aktiviteter, der udferes af systemadministra-
torer og andre med sarlige rettigheder

e Sikkerhedshandelser omfattende fx s&ndrin-
ger i logopsatninger, herunder deaktivering
af logning, eendringer i systemrettigheder til
brugere og fejlede forseg pa log-on til syste-
mer, databaser og netveerk.

Forespurgt om logmanagementprocessen.

Inspiceret, at der foreligger en formaliseret proce-
dure, der beskriver baseline i relation til konfigu-
rering, opsamling, beskyttelse og overvagning af
logge.

Inspiceret ved en stikprove, at folgende forhold
bliver logget og overvaget i relation til systemer,
databaser og netveerk:

o Aktiviteter, der udferes af systemadministra-
torer og andre med sarlige rettigheder

e Sikkerhedshaendelser omfattende fx &ndrin-
ger i logopsatninger, herunder deaktivering
af logning, eendringer i systemrettigheder til
brugere og fejlede forsag pa log-on til syste-
mer, databaser og netvaerk.

Ingen afvigelser noteret.

2.9
(2.B)

Logge er beskyttet mod manipulation og tekniske
fejl og gennemgas lobende.

Forespurgt om logmanagementprocessen.

Inspiceret, at der foreligger en formaliseret proce-
dure, der beskriver baseline i relation til konfigu-
rering, opsamling, beskyttelse og overvagning af
logge.

Inspiceret ved en stikprove pa systemer og databa-
ser, at logdata er beskyttet mod manipulation og
videresendes til sys-logserver.

Inspiceret, at tekniske fejl bliver gennemgéet 1g-
bende.

Ingen afvigelser noteret.
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Kontrolmal 2 — Handtering af haendelser (forebyggelse, opdagelse og opfelgning pa haendelser)
Der foreligger formaliserede procedurer og kontroller for at sikre rettidig og behorig hindtering, herunder opdagelse, lgsning af og rapportering af haendelser til kun-

der.

Nr. itm8’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC’s tests
2.10 Der er etableret systemovervagning for systemer Forespurgt om logmanagementprocessen vedrg- Ingen afvigelser noteret.
(2.B) 0gdatabaser med en alarmfunktion, som udleses  rende handelser.

af relevante handelser.

Inspiceret, at der foreligger en formaliseret proce-
dure, der beskriver baseline i relation til konfigu-
rering, opsamling, beskyttelse, alarmering og over-
vagning af logge.

Inspiceret ved en stikprove pa systemer og databa-
ser, at overvagning med en alarmfunktion, som
udleses af relevante handelser, er etableret for sy-
stemer og databaser.
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Kontrolmal 3 — Driftskontinuitet, sasom backupstyring, reetablering efter en katastrofe og krisestyring

Der foreligger formaliserede procedurer og kontroller for at sikre fortsat drift og tilgeengelighed af tjenester i tilfeelde af en katastrofe.

Nr.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

3.1
(3.A)

Virksomheden har implementeret en formelt god-
kendt og dokumenteret driftskontinuitetsplan,
som omfatter udformning af en modstandsdygtig
teknisk infrastruktur, etablering af krisehéndte-
ringsressourcer samt koordinering og vedligehol-
delse af driftskontinuitetsplaner og -foranstaltnin-
ger.

Inspiceret, at der er etableret en formel og ledel-
sesgodkendt driftskontinuitetsplan, samt at den
omfatter udformning af en modstandsdygtig tek-
nisk infrastruktur, etablering af krisehandterings-
ressourcer samt koordinering og vedligeholdelse af
driftskontinuitetsplaner.

Inspiceret, at teknisk infrastruktur samt krise-
handteringsressourcer bliver testet mindst én gang
arligt.

Ingen afvigelser noteret.

3.2
(3.A)

Der udarbejdes og dokumenteres en driftskontinu-
itetsplan til at understatte NIS2-relaterede tjene-
ster.

Planen beskriver procedurerne for at reagere pa,
reetablere, genoptage og genoprette driften af de
relaterede tjenester til et foruddefineret niveau for
de relevante tjenester.

Driftskontinuitetsplanen testes minimum én gang
arligt.

Inspiceret, at driftskontinuitetsplanen indeholder
procedurer for at reagere pa, reetablere, genoptage
og genoprette driften af de relaterede tjenester til
et foruddefineret niveau for de relevante NIS2-tje-
nester.

Inspiceret, at driftskontinuitetsplanen testes
mindst én gang arligt.

Ingen afvigelser noteret.

3.3
(3.A)

Virksomheden har fastlagt krav til informations-
sikkerhed og informationssikkerhedskontinuitet i
kritiske situationer, fx i tilfaelde af en krise eller
katastrofe.

Inspiceret it-katastrofeplanen og driftskontinui-
tetsplanen.

Inspiceret, at planerne indeholder krav til infor-
mationssikkerhed i tilfaelde af en krise.

Ingen afvigelser noteret.
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Kontrolmal 3 — Driftskontinuitet, sasom backupstyring, reetablering efter en katastrofe og krisestyring
Der foreligger formaliserede procedurer og kontroller for at sikre fortsat drift og tilgeengelighed af tjenester i tilfeelde af en katastrofe.

Nr. itm8’s kontrolaktivitet PwC’s udforte testhandlinger Resultat af PwC’s tests
3.4 Der er etableret en ledelsesgodkendt backupproce- Inspiceret, at der foreligger en formaliseret back- Ingen afvigelser noteret.
(3.B) dure. Proceduren indeholder hyppighed af backup, upprocedure.
lokation og overvigningskontroller til at héndtere  [ngpjceret, at backupproceduren indeholder infor-
fejl i planlagte backups. mation om hyppighed af backup, lokation for
backup samt overvagning af fejlede backupjobs.
Inspiceret, at backupproceduren er godkendt af le-
delsen.
Inspiceret ved en stikprove, at der er foretaget
backup.
Inspiceret ved en stikprove pé fejlede backupjobs,
at der er fulgt op herp4, og at fejlen er last.
3.5 Backup af informationer, der vedrgrer relevante Inspiceret, at der foreligger en formaliseret proce-  Ingen afvigelser noteret.
(3.B)  systemer og data, vedligeholdes og testes regel- dure for regelmaessige genetableringstests.
massigt og i overensstemmelse med proceduren. Inspiceret ved en stikpreove pa genetableringstests,
at testen er blevet gennemfort succesfuldt.
Inspiceret, at i tilfeelde af fejl identificeret ved gen-
etableringstests er fejlen undersegt og lost, samt at
backupproceduren er tilpasset, hvis nadvendigt.
3.6 Backupdata opbevares pé en anden lokation end Inspiceret, at backup opbevares pa en lokation, Ingen afvigelser noteret.
(3.B) driftsmiljgerne. Adgang og den logiske forbindelse der er fysisk adskilt fra driftsmiljgerne.

mellem backup og driftsmiljgerne er begranset.

Inspiceret, at der er etableret funktionsadskillelse
mellem backup- og produktionsdata.

Inspiceret, at den logiske forbindelse mellem
backup- og driftsmiljeerne er begreanset til praede-
finerede tidsvinduer.
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Kontrolmal 3 — Driftskontinuitet, sasom backupstyring, reetablering efter en katastrofe og krisestyring

Der foreligger formaliserede procedurer og kontroller for at sikre fortsat drift og tilgeengelighed af tjenester i tilfeelde af en katastrofe.

Nr.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

3.7
(3.0)

Virksomheden har identificeret krav til tilgaenge-
ligheden af NIS2-relaterede tjenester og informati-
onssystemer gennem design og implementering af
systemarkitektur med passende redundans for at
opfylde disse krav.

Forespurgt til kravene til tilgeengelighed af NIS2-
relaterede tjenester.

Inspiceret, at informationssystemer er designet
med passende kontroller i relation til redundans
for at opfylde krav til tilgeengelighed af NIS2-tje-
nester.

Ingen afvigelser noteret.

3.8
(3.0

Virksomheden har implementeret kontroller til at
sikre tilstreekkelig redundans for at opfylde krav
om tilgeengelighed, herunder tilgengeligheden af
en alternativ facilitet (dvs. et sted for genetable-
ring efter katastrofe), som ikke er udsat for de
samme trusler som den primeere facilitet, hvor det
matte vaere relevant.

Forespurgt til tilgeengeligheden af en alternativ fa-
cilitet til at fortsaette driften i tilfeelde af storre
uheld eller katastrofer, hvor den primaere facilitet
ikke er tilgaengelige.

Inspiceret, at der er indgaet aftale om en alternativ
facilitet med henblik pa at kunne fortsette driften
itilfeelde af krise.

Ingen afvigelser noteret.

3.9
(3.D)

En krisestyringsplan baseret pé en risikovurdering
er implementeret og godkendt af ledelsen.

Planen vedligeholdes og omfatter procedurer til at
opretholde cybersikkerhed under kriser, definerer
roller og ansvarsomrader (inkl. relevante leveran-
derer) samt kommunikationskanaler og tidslinjer
til myndigheder/CSIRT.

Inspiceret, at der er implementeret en ledelses-
godkendt plan, som omfatter procedurer til at op-
retholde cybersikkerhed under kriser, definerer
roller og ansvarsomrader (inkl. relevante leveran-
derer) samt kommunikationskanaler og tidslinjer
til myndigheder/CSIRT.

Ingen afvigelser noteret.

3.10
(3.D)

Krisestyringsplanen bliver afprgvet og opdateret
lobende (mindst arligt) og/eller ved storre a&ndrin-
ger.

Resultatet af testen bliver dokumenteret.

Relevante forbedringstiltag bliver registeret og ef-
terfolgende implementeret.

Inspiceret, at krisestyringsplanen bliver afprovet
og opdateret lgbende (mindst arligt) og/eller ved
stgrre endringer.

Inspiceret, at resultat af testen bliver dokumente-
ret, samt at relevante forbedringstiltag bliver regi-
steret og efterfolgende implementeret.

Ingen afvigelser noteret.
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Kontrolmal 3 — Driftskontinuitet, sasom backupstyring, reetablering efter en katastrofe og krisestyring
Der foreligger formaliserede procedurer og kontroller for at sikre fortsat drift og tilgeengelighed af tjenester i tilfeelde af en katastrofe.

Nr. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests

3.11 Virksomheden har implementeret en proces til at ~ Inspiceret, at virksomheden har implementeret en  Ingen afvigelser noteret.
(3.D) héndtere og anvende informationer om eksempel-  proces til at hindtere og anvende informationer
vis sikkerhedshandelser, sirbarheder, trusler og om eksempelvis sikkerhedshandelser, sirbarhe-

foranstaltninger, der modtages fra den nationale der, trusler og foranstaltninger, der modtages fra
CSIRT, eller, hvor relevant, den sektoransvarlige den nationale CSIRT, eller, hvor relevant, den sek-
myndighed. toransvarlige myndighed.
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Kontrolmal 4 — Forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter vedrgrende forholdene mellem virksomheden og dens direkte
leveranderer eller tjenesteudbydere

Der foreligger formaliserede procedurer og kontroller for at sikre, at relevante og direkte tjenesteudbydere (herunder underleveranderer) igennem hele leveranderkee-
den identificeres og overvéges for at sikre overholdelse af virksomhedens sikkerhedskrav og serviceleveranceaftaler.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

4.1
4)

Virksomheden har implementeret formaliserede
procedurer og processer for at sikre, at den infor-
mationssikkerhedsrisiko, der er forbundet med de
vaesentlige eksterne NIS2-relaterede leveranderer
(som fx strgm, teknisk bistand, cloud-leverandg-
rer, OT, outsourcet udvikling m.m.), er dokumen-
teret.

Forespurgt om processen for lobende vurdering af
informationssikkerhedsrisici i relation til eksterne
NIS2-relaterede leverandgrer.

Inspiceret, at en formaliseret procedure er desig-
net og implementeret for at sikre periodisk vurde-
ring af informationssikkerhedsrisici i relation til
vaesentlige eksterne NIS2-relaterede leveranderer.

Inspiceret, at proceduren godkendes af ledelsen en
gang arligt eller ved &ndringer i processen.
Inspiceret, at informationssikkerhedsrisici i rela-

tion til eksterne NIS2-relaterede leverandorer eva-
lueres og opdateres minimum en gang arligt.

Ingen afvigelser noteret.

4.2
(4)

Virksomheden har implementeret en proces for at
sikre, at vaesentlige eksterne NIS2-relaterede leve-
randerer overholder virksomhedens sikkerheds-
krav og -foranstaltninger.

Forespurgt om processen for identifikation og
overvagning af vaesentlige eksterne NIS2-relate-
rede leverandgrer.

Inspiceret, at en formaliseret procedure er udar-
bejdet og implementeret for at sikre, at virksomhe-
dens sikkerhedskrav er kommunikeret til vaesent-
lige eksterne NIS2-relaterede leverandgrer.

Ingen afvigelser noteret.

4.3
(4)

Virksomheden overvager lobende vasentlige eks-
terne NIS2-relaterede leverandgrer for at sikre
overholdelse af sikkerhedsforanstaltninger, hdnd-
tering af haendelser, vaesentlige a&ndringer mv.

Forespurgt om processen for identifikation og
overvagning af vaesentlige eksterne NIS2-relate-
rede leverandgrer.

Inspiceret, ved en stikpreve, at virksomheden har
udfert overvagning af veesentlige eksterne N1S2-
relaterede leverandgrer for at sikre efterlevelse af
sikkerhedskrav.

Ingen afvigelser noteret.
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Kontrolmal 4 — Forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter vedrgrende forholdene mellem virksomheden og dens direkte
leveranderer eller tjenesteudbydere

Der foreligger formaliserede procedurer og kontroller for at sikre, at relevante og direkte tjenesteudbydere (herunder underleveranderer) igennem hele leveranderkee-
den identificeres og overvéges for at sikre overholdelse af virksomhedens sikkerhedskrav og serviceleveranceaftaler.

Nr.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

4.4
4)

Kontrakter med veesentlige eksterne NIS2-relate-
rede leverandgrer indeholder passende sikker-
hedskrav, der er baseret pa risici, som er identifi-
ceret i forbindelse med risikovurderingen af ser-
viceleverandgren.

Forespurgt, om processen for risikovurdering af
vaesentlige eksterne NIS2-relaterede leverandorer.

Inspiceret, at den anvendte ramme for risikovur-
dering indeholder krav om vurdering i forhold til
relevante sikkerhedskrav.

Inspiceret ved en stikpregve, at sikkerhedskrav af-
ledt af risikovurderingen er indarbejdet i kontrak-
ten med vaesentlige eksterne NIS2-relaterede leve-
randgrer.

Ingen afvigelser noteret.

4.5
4

Afhjaelpende handlinger til at handtere identifice-
rede risici relateret til vaesentlige eksterne NIS2-
relaterede leveranderer planlaegges og implemen-
teres rettidigt.

Forespurgt om processen for begraensning af risici
relateret til af veesentlige eksterne NIS2-relaterede
leverandgrer.

Inspiceret, at risikobegransende aktiviteter er
planlagte og implementerede for vaesentlige eks-
terne NI1S2-relaterede leverandgrer.

Ingen afvigelser noteret.

4.6
(4)

Relevante erklaringer fra veesentlige eksterne
NIS2-relaterede leverandgrer er underlagt arlig
gennemgang. Safremt der identificeres betydelige
svagheder, gennemfores der passende undersg-
gende handlinger, og der implementeres risikobe-
grensende handlinger vedrorende svaghederne.

Forespurgt om processen for identifikation og
overvagning af vaesentlige eksterne NIS2-relate-
rede leverandgrer.

Inspiceret, at der foreligger en formaliseret proce-
dure for at sikre, at relevante revisionserklaringer
for vaesentlige eksterne NIS2-relaterede leveran-
dgrer bliver indhentet og inspiceret.

Inspiceret ved en stikprove, at relevante revisions-
erkleringer er indhentet og gennemgaet for vee-
sentlige eksterne NIS2-relaterede leveranderer.

Inspiceret, at der er foretaget en vurdering af iden-
tificerede svagheder for at sikre, at risikobegraen-
sende handlinger bliver planlagt og udfert.

Ingen afvigelser noteret.
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Kontrolmal 5 — Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer, herunder handtering og
offentliggerelse af sarbarheder

Der foreligger formaliserede procedurer og kontroller for at sikre, at kritiske aktiver pa behgrig vis udvikles, vedligeholdes og beskyttes mod sarbarheder over for
interne og eksterne trusler.

Nr.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

5.1
(5.A)

Netveerksinfrastruktur og tilhgrende dokumenta-
tion vedligeholdes og er opdateret, herunder net-
vaerksdiagrammer og konfigureringsfiler til enhe-
der (fx routere og switches).

Inspiceret, at der foreligger formaliseret doku-
mentation i form af netvaerksdiagram samt over-
blik over andet relevant netvaerksudstyr som fx
routere og switches.

Inspiceret, at dokumentationen i relation til net-
vaerksdiagram og konfigurering er opdateret.

Ingen afvigelser noteret.

5.2
(5.A)

Netvarksenheder er konfigureret/haerdet i hen-
hold til anerkendte branchestandarder for styr-
kelse af konfigureringsskabeloner.

Inspiceret, at der foreligger en baseline for haerd-
ning af netveerksenheder baseret pa en anerkendt
standard (fx CIS18).

Inspiceret ved en stikprave pa netvaerksenheder,
at disse er konfigureret i overensstemmelse med
baseline.

Ingen afvigelser noteret.

5.3
(5.A)

Interne netvaerk er segmenteret for at begranse
adgang til systemer og databaser.

Forespurgt om praksis og processer vedrgrende
segmentering af netveerket.

Inspiceret netveerksdiagram, der viser, at det in-
terne netveerk er segmenteret.

Inspiceret konfigurationsfiler og regelsat i net-
veerksenheder, som skal sikre en effektiv net-
vaerkssegmentering.

Ingen afvigelser noteret.

5.4
(5.A)

Andringer til systemer, databaser og netveaerk fol-
ger fastlagte procedurer, som sikrer vedligehol-
delse med relevante opdateringer og patches, her-
under sikkerhedspatches.

Forespurgt om andringshandteringsprocessen i
relation til systemer, databaser eller netvaerk.

Inspiceret, at der foreligger en formaliseret proce-
dure, der beskriver processen for hindtering af
endringer og patches.

Inspiceret ved en stikprove pa e&ndringer, at im-
plementerede &ndringer og patches er styret og
dokumenteret i henhold til den formaliserede pro-
cedure.

Ingen afvigelser noteret.

30

Penneo dokumentnagle: S6PMH-CYNME-YYCJ5-8JU33-2ZHL8-37P3L



pwe

1tm8

Kontrolmal 5 — Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer, herunder handtering og
offentliggerelse af sarbarheder

Der foreligger formaliserede procedurer og kontroller for at sikre, at kritiske aktiver pa behgrig vis udvikles, vedligeholdes og beskyttes mod sirbarheder over for
interne og eksterne trusler.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

5.5
(5.A)

Virksomheden har implementeret en ledelsesgod-
kendt procedure til sikring af cybersikkerhed pé
folgende omrader:

e Ved anskaffelse af it-produkter eller tjenester
fra tredjepart

e Ved udvikling og vedligeholdelse af net- og in-
formationssystemer

¢ Ved afvikling/bortskaffelse af net- og infor-
mationssystemer.

Proceduren tager udgangspunkt i virksomhedens
politik for informationssikkerhed samt politik for
risikostyring og leveranderstyring.

Inspiceret, at virksomheden har implementeret en
ledelsesgodkendt procedure til sikring af cybersik-
kerhed pé folgende omréader:

e Ved anskaffelse af it-produkter eller tjenester
fra tredjepart

e Ved udvikling og vedligeholdelse af net- og in-
formationssystemer

¢ Ved afvikling/bortskaffelse af net- og infor-
mationssystemer.

Inspiceret, at proceduren tager udgangspunkt i
virksomhedens politik for informationssikkerhed
samt politik for risikostyring og leveranderstyring.

Ingen afvigelser noteret.

5.6
(5.A)

Livscyklusstyring gennemgas loebende og opdate-
res i forbindelse med periodiske eller vaesentlige
@ndringer.

Inspiceret, at livscyklusstyring gennemgas labende
og opdateres i forbindelse med periodiske eller
vaesentlige eendringer.

Ingen afvigelser noteret.

5.7
(5.B)

Der foreligger formaliserede procedurer, og der er
regelmeessige vurderinger af robustheden af de sy-
stemer og processer, som virksomheden bruger
ved levering af NIS2-tjenester.

Inspiceret, at der foreligger en formaliseret proce-
dure for lgbende vurdering af robustheden af virk-
somhedens systemer og processer i relation til
NIS2-tjenester.

Inspiceret, at proceduren lgbende opdateres og
godkendes af ledelsen.

Ingen afvigelser noteret.

5.8
(5.B)

Virksomheden har implementeret en proces for
styring af tekniske sérbarheder og vedligeholder
kompetencer/mekanismer, der kan identificere
eksisterende sarbarheder i forhold til NIS2-tjene-
ster.

Forespurgt om processen for vurdering af sarbar-
heder.

Inspiceret, at der foreligger en formaliseret proce-
dure, og at relevante kompetencer/mekanismer
anvendes for at sikre, at sdrbarheder vurderes og
héndteres lgbende.

Ingen afvigelser noteret.
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Kontrolmal 5 — Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssystemer, herunder handtering og
offentliggerelse af sarbarheder

Der foreligger formaliserede procedurer og kontroller for at sikre, at kritiske aktiver pa behgrig vis udvikles, vedligeholdes og beskyttes mod sarbarheder over for
interne og eksterne trusler.

Nr. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
5.9 Der foretages lebende sarbarhedsscanninger af ak- Forespurgt om processen for handtering af sdrbar- Ingen afvigelser noteret.
(5.B) tiver, der anvendes til NIS2-tjenester. heder.

Inspiceret, at der foretages lobende sirbarheds-
scanninger af aktiver, der anvendes til NIS2-tjene-
ster, og at identificerede sarbarheder identificeres,
risikovurderes, prioriteres og lases rettidigt.
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Kontrolmal 6 — Politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici
Der foreligger formaliserede procedurer og kontroller for at sikre, at cyberrelaterede risici og trusler identificeres, overvages og udbedres rettidigt.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

6.1
(6.A)

En ledelsesgodkendt procedure er implementeret
for at sikre, at de implementerede sikkerhedsfor-
anstaltninger fortsat er tilstraekkelige i forhold til
relevante risici og interne krav. Proceduren skal
vurdere, om informationssikkerhedspolitikken er i
overensstemmelse med interne krav, gacldende
lovgivning og relevante gennemforelsesretsakter
(fx EU 2024/2690).

Inspiceret, at der foreligger en ledelsesgodkendt
procedure, der sikrer, at de implementerede sik-
kerhedsforanstaltninger fortsat er tilstraekkelige i
forhold til relevante risici, interne krav, geeldende
lovgivning og relevante gennemforelsesretsakter.

Under vores revision har vi konstateret, at ledel-
sesgodkendelse af styrende dokumenter ikke i alle
tilfelde er tilstraekkeligt dokumenteret.

Itm8 har andret relevant procedure for fremad-
rettet at styrke dokumentationen heraf.

Ingen yderligere afvigelser noteret.

6.2
(6.A)

Proceduren definerer roller, metoder og verktgjer
til at udfere vurderinger, herunder risikobaserede
tekniske tests (fx scanninger og penetrationstests).

Proceduren indeholder krav til vurdering af over-
holdelse af juridiske/regulatoriske krav, efterle-
velse af politikker samt foranstaltningernes effek-
tivitet og vedligeholdelse for de enkelte beskyttede
aktiver; de omfatter ogsa bevaring af dokumenta-
tion og en proces til afhjeelpning af ineffektive for-
anstaltninger (ejere, frister og opfelgning).

Inspiceret, at proceduren definerer roller, metoder
og vaerktgjer til at udfere vurderinger, herunder ri-
sikobaserede tekniske tests (fx scanninger og pe-
netrationstests).

Inspiceret, at proceduren indeholder krav til vur-
dering af overholdelse af juridiske/regulatoriske
krav, efterlevelse af politikker samt foranstaltnin-
gernes effektivitet og vedligeholdelse for de en-
kelte beskyttede aktiver, herunder bevaring af do-
kumentation og en proces for opfalgning pa mang-
lende eller ineffektive foranstaltninger.

Ingen afvigelser noteret.

6.3
(6.A)

Proceduren er koblet til virksomhedens informati-
onssikkerhedspolitik, risikovurdering og haendel-
seshandtering.

Proceduren bliver lebende gennemgaet og opdate-
ret ved sterre @&ndringer i forretningen og trussels-
billedet.

Inspiceret, at proceduren er udarbejdet med ud-
gangspunkt i virksomhedens informationssikker-
hedspolitik, risikovurdering og haendelseshandte-
ring.

Inspiceret, at proceduren er gennemgaet og opda-

teret ved storre endringer i forretningen og trus-
selsbilledet.

Ingen afvigelser noteret.
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Kontrolmal 6 — Politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikkerhedsrisici
Der foreligger formaliserede procedurer og kontroller for at sikre, at cyberrelaterede risici og trusler identificeres, overvages og udbedres rettidigt.

Nr. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
6.4 Der udfares periodiske tests ud af vaesentlig infra-  Inspiceret, at der er foretaget dokumenterede peri- Ingen afvigelser noteret.
(6.B)  struktur og veesentlige applikationer ud fra enrisi- ~ odiske tests af veesentlig infrastruktur og vaesent-

kobaseret tilgang til testtyper (sdrbarhedsscannin-
ger, penetrationstests, radt/blat hold-aktiviteter,
konfigurationsgennemgange, kodegennemgange,
social engineering-tests, tests af adgangskontrol-
ler), hyppighed, omfang og udlgsende faktorer (in-
stallationer, vedligeholdelse, opgraderinger mm).

Testen dokumenteres, og uregelmaessigheder risi-
koklassificeres, athjelpes og gentestes, inden de
kan lukkes.

lige applikationer i form af fx sdrbarhedsscannin-
ger, penetrationstests, radt/blat hold-aktiviteter,
konfigurationsgennemgange, kodegennemgange,
social engineering-tests og tests af adgangskon-
troller.

Inspiceret, at uregelmaessigheder vurderes, klassi-
ficeres og afhjaelpes.
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Kontrolmal 7 — Grundlaggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse
Der foreligger formaliserede procedurer og kontroller for at sikre, at cyberhygiejnepraksisser er implementeret i virksomheden, og at medarbejderne gennemforer

lebende traening/uddannelse i cybersikkerhed.

Nr. itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

7.4 Der er implementeret cyberhygiejnepolitikker og -
(7.A) procedurer, som omfatter, men ikke er begranset
7 til, felgende:

e at etablere et minimumssat af baseline-sik-
kerhedspolitikker (se “1. Risikoanalyse og
sikkerhedspolitik for informationssyste-
mer”

e at tage regelmaessige sikkerhedskopier af re-
levante data, teste de sikkerhedskopierede
data (integritetskontroller) og teste procedu-
rer for gendannelse fra backup (se “3.
Backup”)

e at planlegge kapacitet og ressourcer (perso-
nale og it) for at undgé potentielle kapaci-
tetsflaskehalse (se “3. Redundans”)

e atudarbejde en krisestyringsplan for haen-
delser (se “3. Krisestyring”)

e at evaluere cybersikkerheden i virksomhe-
dens it-forsyningskade regelmassigt (se “4.
Forsyningskaedesikkerhed”)

e at etablere risikobaserede serviceaftaler
(SLA’er) med leverandgrer og tjenesteudby-
dere (se “4. Forsyningskadesikkerhed”)

e atinstallere regelmeessigt patches og opdate-
ringer til operativsystemer og applikationer
(se “5. Indkeb, udvikling og vedligehol-
delse™)

¢ atinstallere og automatisk opdatere anti-
malware-software pa alle relevante aktiver

Forespurgt om processen for overvigning af cy-

Ingen afvigelser noteret.

berhygiejneprogrammet.

Inspiceret, at ledelsen har implementeret overvag-
ningskontroller for at sikre efterlevelse af cyberhy-
giejne, som omfatter, men ikke er begraenset til,
folgende:

at etablere et minimumssaet af baseline-sik-
kerhedspolitikker (se “1. Risikoanalyse og
sikkerhedspolitik for informationssyste-
mer”

at tage regelmaessige sikkerhedskopier af re-
levante data, teste de sikkerhedskopierede
data (integritetskontroller) og teste procedu-
rer for gendannelse fra backup (se “3.
Backup”)

at planleegge kapacitet og ressourcer (perso-
nale og it) for at undga potentielle kapaci-
tetsflaskehalse (se “3. Redundans”)

at udarbejde en krisestyringsplan for han-
delser (se “3. Krisestyring”)

at evaluere cybersikkerheden i virksomhe-
dens it-forsyningskaede regelmaessigt (se “4.
Forsyningskaedesikkerhed”)

at etablere risikobaserede serviceaftaler
(SLA’er) med leverandgrer og tjenesteudby-
dere (se “4. Forsyningskadesikkerhed”)

at installere regelmaessigt patches og opdate-
ringer til operativsystemer og applikationer
(se “5. Indkaeb, udvikling og vedligehol-
delse”)
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Kontrolmal 7 — Grundlaggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse

Der foreligger formaliserede procedurer og kontroller for at sikre, at cyberhygiejnepraksisser er implementeret i virksomheden, og at medarbejderne gennemforer
lebende traening/uddannelse i cybersikkerhed.

Nr. itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

(se “5. Indkeb, udvikling og vedligehol-
delse™)

at segmentere enhedens netvark efter akti-
vernes kritikalitet (se “5. Indkeb, udvikling
og vedligeholdelse”)

at udfere regelmaessige, automatiserede sar-
barhedsscanninger pé tvers af virksomhe-
dens net- og informationssystemer (se “6.
Tekniske test™)

at udfore regelmaessig sikkerhedstest (se “6.
Tekniske test™)

at opbygge en cybersikkerhedskultur og -be-
vidsthed gennem regelmaessig brugertrae-
ning (se “7. Cybersikkerhedstraning”)

at kryptere data i hvile og under transport i
overensstemmelse med aktivklassifikations-
niveauer (se “8. Kryptografi”)

at begraense administrative privilegier (se “9.

Adgangskontrol”)

at hdndhaeve steerke adgangskoder (se “9.
Adgangskontrol”)

at anvende multifaktorgodkendelse (MFA) i
overensstemmelse med aktivklassifikations-
niveauer (se “9. Adgangskontrol”)

at begraense netvaerksporte og -tjenester til
det strengt nedvendige ift. virksomhedens
forretningsmaessige behov (se “9. Adgangs-
kontrol”)

at installere og automatisk opdatere anti-
malware-software pa alle relevante aktiver
(se “5. Indkeb, udvikling og vedligehol-
delse™)

at segmentere enhedens netvaerk efter akti-
vernes kritikalitet (se “5. Indkeb, udvikling
og vedligeholdelse”)

at udfere regelmeessige, automatiserede sar-
barhedsscanninger pa tvaers af virksomhe-
dens net- og informationssystemer (se “6.
Tekniske test™)

at udfere regelmeessig sikkerhedstest (se “6.
Tekniske test™)

at opbygge en cybersikkerhedskultur og -be-
vidsthed gennem regelmeessig brugertrae-
ning (se “7. Cybersikkerhedstraning”)

at kryptere data i hvile og under transport i
overensstemmelse med aktivklassifikations-
niveauer (se “8. Kryptografi”)

at begranse administrative privilegier (se “9.

Adgangskontrol”)

at hindheve steerke adgangskoder (se “9.
Adgangskontrol”)

at anvende multifaktorgodkendelse (MFA) i
overensstemmelse med aktivklassifikations-
niveauer (se “9. Adgangskontrol”)

at begraense netveerksporte og -tjenester til
det strengt ngdvendige ift. virksomhedens
forretningsmaessige behov (se “9. Adgangs-
kontrol”)
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Kontrolmal 7 — Grundlaggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse

Der foreligger formaliserede procedurer og kontroller for at sikre, at cyberhygiejnepraksisser er implementeret i virksomheden, og at medarbejderne gennemforer
lebende traening/uddannelse i cybersikkerhed.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

¢ atvedligeholde en fortegnelse over hard-
ware- og softwareaktiver (se “9. Aktivsty-
ring”).

o at vedligeholde en fortegnelse over hard-
ware- og softwareaktiver (se “9. Aktivsty-
ring”).

7.2
(7.B)

Der foreligger formaliserede procedure for trae-
ning og uddannelse i bevidsthed om cybersikker-
hed, som omfatter, men ikke er begraenset til, fol-
gende:

e Roller og enheder, der er omfattet af sikker-
hedskurser

e Uddannelse af medlemmer af ledelsesorga-
nerne

¢ Videndeling mellem ledelsesmedlemmer og
vigtige enheder i virksomhedens organisa-
tion.

Inspiceret, om der foreligger en formaliseret pro-
cedure for treening og uddannelse i bevidsthed om
cybersikkerhed, som inkluderer, men ikke er be-
grenset til folgende:

e Roller og enheder, der er omfattet af sikker-
hedskurser

e Uddannelse af medlemmer af ledelsesorga-
nerne

¢ Videndeling mellem ledelsesmedlemmer og
vigtige enheder i virksomhedens organisa-
tion.

Inspiceret, at procedurerne godkendes af ledelsen
en gang arligt eller i tilfeelde af eendringer.

Ingen afvigelser noteret.

7.3
(7.B)

Virksomhedens ledelse modtager lebende uddan-
nelse i bevidsthed om cybersikkerhed, der vedra-
rer risici, som er identificeret i forhold til NIS2, og
kontrolrammen.

Forespurgt om processen for traening i bevidsthed
af virksomhedens ledelse.

Inspiceret, at treening i bevidsthed har veeret af-
holdt for virksomhedens ledelse i forhold til risici,
som er identificeret i forhold til NIS2, og kontrol-
rammen.

Ingen afvigelser noteret.

7.4
(7.B)

Virksomhedens medarbejdere modtager lobende
treening i bevidsthed om cybersikkerhed, og gene-
rel bevidsthed om sikkerhed indgér i obligatoriske
kurser.

Forespurgt om processen for traening i bevidsthed
om cybersikkerhed af virksomhedens medarbej-
dere.

Inspiceret, at medarbejdernes viden om cybersik-
kerhed bliver testet labende.

Inspiceret, at der sker opfelgning pad manglende
gennemfgrelse af traeeningen.

Ingen afvigelser noteret.

37

Penneo dokumentnagle: S6PMH-CYNME-YYCJ5-8JU33-2ZHL8-37P3L



pwe

1tm8

Kontrolmal 8 — Politikker og procedurer vedrgrende brug af kryptografi og, hvor det er relevant, kryptering
Der foreligger formaliserede procedurer og kontroller til at sikre, at kritiske aktiver beskyttes gennem kryptering.

Nr.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

8.1
(8)

Der foreligger en procedure, som indeholder et
krav om, at der gores brug af effektiv kryptering i
systemer og hardware, som indeholder eller trans-
mitterer data relateret til NIS2-tjenester.

Forespurgt om processen for anvendelse af krypte-
ring.

Inspiceret, at en formaliseret procedure er desig-
net og implementeret for at sikre anvendelse af
kryptering i forhold til systemer og hardware eller
overforsel af data relateret til NIS2-tjenester.

Inspiceret, at proceduren godkendes af ledelsen en
gang arligt eller ved endringer i processen.
Inspiceret ved en stikprave p4, at kryptering an-

vendes pa systemer og hardware, der indeholder
eller overforer data relateret til NIS2-tjenester.

Ingen afvigelser noteret.

8.2
(8)

Folsomme data, som bruges til at levere NIS2-tje-
nester, krypteres pa slutbrugerenheder.

Forespurgt om processen for anvendelse af krypte-
ring.

Inspiceret overvigningsverktgjet (fx administrati-
onskonsollen) for at validere, at kryptering af slut-
brugerenhederne er aktiveret.

Inspiceret, at afvigelser lobende identificeres og
udbedres.

Ingen afvigelser noteret.

8.3
(8

Der anvendes krypteringslgsninger til at sikre
data, nar dette er pakravet, og de godkendes for-
melt og dokumenteres.

Forespurgt om processen for anvendelse af krypte-
ring.

Inspiceret, at den implementerede krypteringslas-
ning er formelt godkendt og dokumenteret.

Inspiceret, at den godkendte krypteringslgsning er
implementeret, nar dette er pakravet.

Ingen afvigelser noteret.

8.4
(8

Steerke kryptografiske kontroller gor brug af ikke-
kompromitterede versioner af sikkerhedsprotokol-
ler.

Inspiceret, at der anvendes anerkendte kryptogra-
fiske algoritmer og protokoller, og at de er opdate-
ret til nyeste version.

Inspiceret, at de anvendte kryptografiske algorit-
mer ikke indeholder kendte svagheder.

Ingen afvigelser noteret.
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Kontrolmal 8 — Politikker og procedurer vedrgrende brug af kryptografi og, hvor det er relevant, kryptering
Der foreligger formaliserede procedurer og kontroller til at sikre, at kritiske aktiver beskyttes gennem kryptering.

Nr. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
8.5 Kryptografiske nagler styres effektivt i overens- Forespurgt om processen for handtering af krypto- Ingen afvigelser noteret.
8) stemmelse med dokumenterede standarder og grafiske nogler.
procedurer, og de beskyttes mod uautoriseret ad-  pgpjceret, at de kryptografiske negler er beskyttet
gang og destruktion. mod modificering, tab eller uautoriseret ad-
gang/offentliggorelse.
Inspiceret, at enheder, der bruges til at generere,
opbevare eller arkivere nggler, er fysisk beskyttet
gennem brug af tilstraekkelige adgangskontroller.
8.6 Der anvendes effektiv kryptering ved transmission  Forespurgt om processen for anvendelse af krypte- Ingen afvigelser noteret.
(8) af fortrolige og folsomme data via internettet og ring ved overforsel af fortrolige/folsomme data via

med e-mail.

internet eller e-mail.

Inspiceret, at kryptering er anvendt i tilfeelde af
overfarsel af fortrolige og falsomme data via inter-
net og mail.
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Kontrolmal 9 — Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

Der foreligger formaliserede procedurer og kontroller for at sikre, at personalesikkerhed, adgangskontrol og forvaltning af aktiver struktureres, formaliseres og vedli-
geholdes for at sikre et passende sikkerhedsniveau.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

9.1
(9.A)

Der er implementeret en ledelsesgodkendt proce-
dure, der sikrer, at medarbejdere og — hvor rele-
vant — leveranderer/tjenesteudbydere er bekendt
med og efterlever deres ansvar for sikkerheden i
net- og informationssystemer, i overensstemmelse
med enhedens informationssikkerhedspolitik.

Proceduren gennemgas og opdateres med plan-
lagte mellemrum.

Inspiceret, at der er udarbejdet en ledelsesgod-
kendt procedure, der sikrer, at medarbejdere og —
hvor relevant — leverandgrer/tjenesteudbydere er
bekendt med og efterlever deres ansvar for sikker-
heden i net- og informationssystemer, i overens-
stemmelse med enhedens informationssikker-
hedspolitik.

Inspiceret, at proceduren gennemgés og opdateres
med planlagte mellemrum.

Ingen afvigelser noteret.

9.2
(9.A)

Virksomheden har implementeret og kommunike-
ret ansaettelsesregler (disciplinere regler), der
gaelder i tilfaelde af overtradelser af politikker og
procedurer vedrerende sikkerheden i net- og in-
formationssystemer.

Inspiceret, at virksomheden har implementeret og
kommunikeret ansattelsesregler (disciplineere
regler), der geelder i tilfeelde af overtraedelser af
politikker og procedurer vedragrende sikkerheden i
net- og informationssystemer.

Ingen afvigelser noteret.

9.3
(9.A)

Der udfores en screening af virksomhedens med-
arbejdere som en del af ansattelsesprocessen.
Screeningen omfatter i relevant omfang:

e Referencer fra tidligere arbejdsgivere
e Straffeattest
e Eksamensbeviser.

Inspiceret den formaliserede procedure for scree-
ning af nye medarbejdere som en del af ansattel-
sesprocessen.

Inspiceret ved en stikprove pa nye medarbejdere,
at screeningen i relevant omfang har omfattet:

o Referencer fra tidligere arbejdsgivere
e Straffeattest
e Eksamensbeviser.

Ingen afvigelser noteret.

9.4
(9.A)

Ved ansettelse underskriver medarbejderen en
ansattelseskontrakt samt en fortrolighedsaftale,
hvor forpligtelser i relation til sikkerhedsansvar er
anfgrt. Forpligtelsen vil fortsat gaelde ved fratree-
delse eller opsigelse.

Inspiceret den formelle procedure for indhentelse
af fortrolighedsaftaler.

Inspiceret ved en stikprove pa nye medarbejdere,
at de har underskrevet en ansattelseskontrakt
samt en fortrolighedsaftale, som ogsa er gaeldende
efter ved fratraedelse eller opsigelse.

Ingen afvigelser noteret.
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Kontrolmal 9 — Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

Der foreligger formaliserede procedurer og kontroller for at sikre, at personalesikkerhed, adgangskontrol og forvaltning af aktiver struktureres, formaliseres og vedli-
geholdes for at sikre et passende sikkerhedsniveau.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

9.5
(9.B)

Der foreligger formaliserede procedurer for admi-

nistration af adgange, herunder oprettelse, vedli-

geholdelse og fjernelse af adgangsrettigheder. Her-
udover indeholder proceduren krav om funktions-

adskillelse pa relevante omrader.

Inspiceret, at der foreligger en formel procedure
for adgangshindtering, herunder tildeling, vedli-
geholdelse og fjernelse af adgangsrettigheder,
samt funktionsadskillelse pa relevante omrader.

Ingen afvigelser noteret.

9.6
(9.B)

Der foreligger en formel procedure, der sikrer, at
tildeling af adgangsrettigheder sker pa baggrund
af et arbejdsbetinget behov efter princippet om
mindst mulig adgang.

Inspiceret, at der foreligger en formel procedure
for tildeling af adgangsrettigheder, samt at de til-
deles pa baggrund af et arbejdsbetinget behov og
efter princippet om mindst mulig adgang.

Inspiceret ved en stikprave pa nye medarbejdere
og tildelinger af nye adgangsrettigheder, at:

¢ tildelingen af rettighederne er godkendt i
henhold til proceduren

e der er et arbejdsbetinget behov for adgangs-
rettighederne

e rettighederne er tildelt efter princippet om
mindst mulig adgang

e de tildelte rettigheder er i overensstemmelse
med de godkendte adgange.

Ingen afvigelser noteret.

9.7
(9.B)

Tildelingen af adgangskoder (hemmelig autentifi-
kationsinformation) til brugere styres gennem en

formel proces for administration af adgangskoder.

Inspiceret, at der foreligger en formaliseret ad-
gangskodepolitik.

Inspiceret, at opsatningen af adgangskoder er i
overensstemmelse med adgangskodepolitikken.

Ingen afvigelser noteret.
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Kontrolmal 9 — Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

Der foreligger formaliserede procedurer og kontroller for at sikre, at personalesikkerhed, adgangskontrol og forvaltning af aktiver struktureres, formaliseres og vedli-
geholdes for at sikre et passende sikkerhedsniveau.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

9.8
(9.B)

Der foreligger en formel procedure, der sikrer, at
adgangsrettigheder fjernes rettidigt i forbindelse
med fratraedelse eller zendring af jobfunktion.

Inspiceret, at der foreligger en formel procedure
for rettidig fjernelse af adgangsrettigheder ved fra-
traedelse eller ved &ndring af jobfunktion.

Inspiceret ved en stikprgve pa fratradte medarbe;j-
dere, at deres adgangsrettigheder er fjernet retti-
digt.

Inspiceret ved en stikprove pad medarbejdere med
@ndret jobfunktion, at deres adgangsrettigheder
er tilpasset rettidigt.

Ingen afvigelser noteret.

9.9
(9.B)

Der foreligger en formel procedure, der sikrer, at
adgangsrettigheder gennemgas regelmaessigt.

Inspiceret, at der foreligger en formaliseret proce-
dure for periodisk gennemgang af brugerrettighe-
der.

Inspiceret, at de tildelte brugerrettigheder er ble-
vet gennemgaet i overensstemmelse med politik-
ken.

Ingen afvigelser noteret.

9.10
(9.B)

Der foreligger en formel procedure, der sikrer, at
systembrugere og adgang til applikationsfunktio-
ner begraenses i overensstemmelse med adgangs-
kontrolpolitikken.

Inspiceret, at der foreligger en formaliseret proce-
dure for systembrugere og deres adgang til appli-
kationsfunktioner.

Inspiceret ved en stikprove pa systembrugere, at
deres adgang er begranset i henhold til adgangs-
kontrolpolitikken.

Inspiceret ved en stikprgve pa brugere med ad-
gang til applikationsfunktionerne, at deres adgang
er begranset i henhold til adgangskontrolpolitik-
ken.

Ingen afvigelser noteret.
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Kontrolmal 9 — Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver
Der foreligger formaliserede procedurer og kontroller for at sikre, at personalesikkerhed, adgangskontrol og forvaltning af aktiver struktureres, formaliseres og vedli-

geholdes for at sikre et passende sikkerhedsniveau.

Nr. itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

9.11 Tildelingen og brugen af privilegerede adgangsret-
(9.B) tigheder begranses og overviges. Dette omfatter
ogsa brugen af understagttende programmer.

Inspiceret, at en formaliseret politik for brug og
overvigning af privilegerede adgange er udarbej-
det og implementeret.

Ingen afvigelser noteret.

Inspiceret, at brugen af privilegerede adgangsret-
tigheder er begranset til personer med et arbejds-
betinget behov.

Inspiceret overvagningen af brugen af privilege-
rede adgangsrettigheder.

9.12 Der foreligger procedurer, der angiver sikker af-
(9.B) vikling af tjenesteudbydere (fx deaktivering af ad-
gange, IKT-systemer og sletning af tilknyttede

Forespurgt om processen for afslutning af kon-
trakter med NIS2-relaterede leverandgrer.

Inspiceret, at der foreligger en formaliseret proce-

Ingen afvigelser noteret.

data). dure, der sikrer nedlukning/fjernelse af NIS2-rele-
vante aktiver og tjenester pa sikker vis.
Inspiceret ved en stikprove, at aktiver og/eller tje-
nester er afviklet pa sikker vis.
9.13 Der foreligger formaliserede procedurer, der sik- Inspiceret, at en formaliseret procedure for fysisk ~ Ingen afvigelser noteret.

(9.B) Terat der er implementeret passende fysisk omréa-
desikring af datacentre.

omradesikring af datacentre er udarbejdet og im-
plementeret.

Inspiceret den fysiske omradesikring af datacen-
tre.

9.14 Adgang til datacentre er begranset til medarbej-
(9.B) dere med et vigtigt forretningsmaessigt behov her-
for, og adgang til datacentre logges.

Inspiceret listen over medarbejdere, der har fysisk  Ingen afvigelser noteret.
adgang til datacentrene.

Forespurgt til medarbejdernes forretningsmeessige
behov for fysisk adgang til datacentrene.

Inspiceret, at fysisk adgang til datacentrene log-
ges, og at adgang er begranset til medarbejdere
med et vigtigt forretningsmeessigt behov.

43

Penneo dokumentnagle: S6PMH-CYNME-YYCJ5-8JU33-2ZHL8-37P3L



pwe

1tm8

Kontrolmal 9 — Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

Der foreligger formaliserede procedurer og kontroller for at sikre, at personalesikkerhed, adgangskontrol og forvaltning af aktiver struktureres, formaliseres og vedli-
geholdes for at sikre et passende sikkerhedsniveau.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

9.15
(9.B)

Virksomheden har implementeret kontroller for at
minimere risikoen for potentielle miljgmaessige
trusler i form af eksempelvis brand, spreengstoffer,
rog, vand, stov, kemisk pavirkning, interferens i
stremforsyning, interferens i kommunikation samt
elektromagnetisk straling.

Inspiceret, at en formaliseret procedure for at mi-
nimere risikoen for fysiske og miljomaessige trus-
ler er udarbejdet og implementeret.

Inspiceret, at datacentrene er udstyret med:
e indbrudsalarm
e brand- og regalarm
e alarm ved opstigende vand
e UPS og ngdstromsanlaeg
¢ brandslukningsudstyr.
Inspiceret, at udstyret er underlagt arligt eftersyn.

Ingen afvigelser noteret.

9.16
(9.0)

Virksomheden har etableret en formaliseret proces
med henblik pa at oprette og vedligeholde en over-
sigt over alle relevante systemer og processer i re-
lation til levering af NIS2-tjenester.

Folgende kriterier er taget i betragtning ved iden-
tificeringen af omfanget af en NIS2-tjeneste:

e Elektronisk kommunikationsnetvaerk

e Enhver enhed eller gruppe af forbundne el-
ler beslagtede enheder, hvoraf en eller flere
ved hjelp af et program udferer automatisk
behandling af digitale data

e Digitale data, som lagres, behandles, frem-
findes eller overfores af elementer anfort i
punktet ovenfor med henblik pé driften, bru-
gen, beskyttelsen og vedligeholdelsen heraf.

Processen vurderes regelmaessigt.

Forespurgt om processen for at oprette og vedlige-
holde en oversigt over relevante systemer i rela-
tion til levering af NIS2-tjenester.

Inspiceret, at procedurerne til at oprette og vedli-
geholde en oversigt over relevante systemer i rela-
tion til NIS2-tjenester er formaliserede.

Inspiceret, at oversigten over NIS2-relevante sy-
stemer og processer er i overensstemmelse med
galdende aftaler.

Ingen afvigelser noteret.
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Kontrolmal 9 — Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver

Der foreligger formaliserede procedurer og kontroller for at sikre, at personalesikkerhed, adgangskontrol og forvaltning af aktiver struktureres, formaliseres og vedli-
geholdes for at sikre et passende sikkerhedsniveau.

Nr. itm8’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC’s tests

9.17 Virksomheden farer en fortegnelse over NIS2-rele- Inspiceret, at en formaliseret procedure for klassi-  Ingen afvigelser noteret.
(9.c) vante aktiver, som Kklassificeres ud fra vigtigheden fikation af informationer og data er udarbejdet og
for kunden, folsomheden og behovet for fortrolig-  implementeret.

hed. Inspiceret, at fortegnelsen over informationsakti-
ver og andre relaterede aktiver inkluderer en klas-
sifikation baseret pa vigtighed for kunden, falsom-
heden og behovet for fortrolighed.

9.18 Der foreligger formaliserede procedurer, der sik- Inspiceret, at en formaliseret procedure for sikker  Ingen afvigelser noteret.
(9.c) Terat medier alene bortskaffes af kvalificerede bortskaffelse af medier er udarbejdet og imple-

medarbejdere, og at medarbejderne har under- menteret.

skrevet en tavshedserklaring. Forespurgt til bortskaffelse af medier, og om dette

er udfert af kvalificerede medarbejdere, der har
underskrevet tavshedserklaeringer.
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Kontrolmal 10 — Brugen af multifaktorautentifikation eller Isbende autentifikationslgsninger, sikret tale-, video- og tekstkommunikation og sikrede
ngdkommunikationssystemer i virksomheden, hvor det matte veere relevant

Der foreligger formaliserede procedurer og kontroller for at sikre en staerk autentifikationsproces til administration af adgang til kritiske aktiver samt sikret ngdkom-

munikation.
Nr. itm8’s kontrolaktivitet PwC'’s udferte testhandlinger Resultat af PwC’s tests
10.1 Der foreligger formaliserede procedurer, som fast- Inspiceret, at en formaliseret procedure, som fast- Ingen afvigelser noteret.

(10.A) lagger krav til brugen af multifaktorautentifika-
tion eller alternativt labende autentifikationsles-
ninger til kommunikationssystemerne i virksom-
heden.

laegger krav til anvendelse af multifaktorautentifi-
kation eller alternativt lobende autentifikations-
lgsninger til kommunikationssystemerne i virk-
somheden, er udarbejdet og implementeret.

Inspiceret, at proceduren er ledelses godkendt &r-
ligt eller ved &ndringer i processen.

10.2 Netveerk og informationssystemer, der er forbun-

(10.A) det med hoj risiko, tilgds som minimum ved at an-
vende tofaktorautentifikation, eksempelvis nar
man tilgér:

o aktiver ved fjernadgang
e administrative systemer
e faglsomme oplysninger og fortrolig data

e systemer, som har hgj verdi for virksomhe-
den, eller hvor kompromittering er forbun-
det med store konsekvenser.

Forespurgt om processen for anvendelse af tofak-
torautentifikation i organisationen.

Inspiceret, at adgang til netveerk og informations-
systemer, der er forbundet med hgj risiko, som
minimum opnas med tofaktorautentifikation.

Ingen afvigelser noteret.

10.3 Der er implementeret sikre primere og sekundare

(10.B) kommunikationsmekanismer til at understotte
fortsat kommunikation og rapportering under en
sikkerhedshandelse.

Inspiceret, at sikre primere og sekundeere kom-

munikationsmekanismer er implementeret for at
understotte fortsat kommunikation og rapporte-
ring under en sikkerhedshandelse.

Inspiceret, at brug af sekundeer kommunikations-
kanal er testet minimum én gang arligt.

Ingen afvigelser noteret.
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Kontrolmal 10 — Brugen af multifaktorautentifikation eller Isbende autentifikationslgsninger, sikret tale-, video- og tekstkommunikation og sikrede
ngdkommunikationssystemer i virksomheden, hvor det matte veere relevant

Der foreligger formaliserede procedurer og kontroller for at sikre en staerk autentifikationsproces til administration af adgang til kritiske aktiver samt sikret ngdkom-
munikation.

Nr. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
10.4 Der gennemfores arlig test af sekundeere kommu-  Forespurgt om processen for test af sekundeere Ingen afvigelser noteret.
(10.B) nikationskanaler. kommunikationskanaler.

Inspiceret, at test af sekundeere kommunikations-
kanaler bliver gennemfort arligt. Yderligere inspi-
ceret, at resultatet af testen bliver evalueret, samt
at mitigerende handlinger bliver planlagt og igang-
sat.
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