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// FORORD

Det er tid til at ga fra bevidsthed til handling

Cybersikkerhed star nu og i de kommende ar hgjt pa agendaen hos mange danske virksomheder
og offentlige organisationer. Det er et godt udgangspunkt. Men at vaere bevidst om truslerne
er ikke det samme som at vaere rustet til at modsta dem.

De seneste ar har vist, hvordan cyberkriminalitet, geopolitik og teknologi er smeltet sammen
i et komplekst trusselsbillede, hvor virksomheder og offentlige institutioner i Danmark er
blevet en del af en voksende, digital frontlinje.

Der er ingen tvivl om, at cybersikkerhed har momentum. Det er ikke laengere et spgrgsmal, om
det sker - men hvornar og hvordan. Og det momentum forpligter og stiller krav til bade ledere,
beslutningstagere og samarbejdspartnere. Og netop dét er noget, jeg som forhenvaerende CEQ i
en virksomhed, der har oplevet konsekvenserne af et massivt cyberangreb, kan skrive under pa.

| arets cyberrapport tager vi hos itm8 temperaturen pa den digitale oprustning i danske
virksomheder. Gennem en omfattende undersggelse har vi spurgt 192 beslutningstagere i
danske virksomheder, hvordan de arbejder med cybersikkerhed. Resultatet viser et tydeligt
menster: Virksomhederne er opmarksomme pa truslen - men de mangler fortsat en gget
modenhed, prioritering og handlekraft for at fglge med udviklingen.

| rapporten giver vi vores perspektiv pa det aktuelle trusselslandskab, og kommer med
konkrete anbefalinger til, hvordan du kan styrke sikkerheden i din organisation. Du kan
blandt andet laese om:

Hvordan effektiv IT-sikkerhed ikke kun handler om systemer og teknologi — men om
mennesker, kultur og processer.

Hvordan lgbende tests kan male, hvor steerk din organisation i virkeligheden er.
Hvordan fremtiden ser ud, nar det kommer til cybersikkerhed.

Cybersikkerhed er ikke alene en opgave for IT-afdelingen — det er et felles ansvar for alle i
forretningen. Lad os i faellesskab sikre, at 2026 bliver aret, hvor cybersikkerhed bevaeger sig

fra bevidsthed til handling.

Rigtig god laeselyst!

Christian Ingerslev
CEO, itm8

itm8



// INDHOLD

° #1 Trusselsbilledet anno 2026

D TTT
@ Fire spgrgsmal til Kgbenhavns Lufthavns CISO

Hvilke cybertrusler og konsekvenser frygter danske virksomheder mest?

° #2 Test og overvag din sikkerhed

@ Giver det stadig mening at lave sikkerhedstests i 20267
Det strkeste beredskab er det, der bliver afprgvet i praksis
Overvagning er ikke en luksus - det er sikkerhed

Quiz: Hvor god er din viden om IT-sikkerhed?

° %3 Al pa godt og ondt
Al i haenderne pa hackere - truslerne vi glemmer i Al-hypen

@ Al er et forsyarsvaerktq)j - men ikke nok til at stoppe cyberangreb

e =4 Mennesker og traening som forsvarslinje

Sikkerhed bliver fgrst skabt, nar teknologi, mennesker og processer arbejder sammen
. . Fremtidens awareness handler om gode ritualer og verificering
1tm8 Cyber Security Survey 2025

e #5 Cybersikkerhed i fremtiden

virksomheder om, hvordan det star til med cybersikkerheden hos dem. Cyber Threat Intelligence handler om at veere forberedt

Den data er med til at understgtte fokus og pointer undervejs i
rapporten. Du kan laese mere om vores survey og dataindsamling
pa side 68.

| lobet af rapporten vil du blive preesenteret for data fra vores egen
spgrgeundersggelse, hvor vi har spurgt 192 beslutningstagere i danske

Undersggelse: Hvordan star det til med
cybersikkerheden i danske virksomheder?
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Trusselsbilledet anno @
2026

| dette kapitel kan du laese om, hvordan trusselsbilledet
ser ud for danske virksomheder lige nu.

Cybersikkerhed har momentum - og det Fire sporgsmal til Kebenhavns Lufthavns CISO
forpligter. Cybertruslerne vokser hurtigt, og Hvilke trusler bekymrer Kgbenhavns Lufthavns
cybersikkerhed er gaet fra specialistdisciplin til sig mest for? Hvilke konsekvenser frygter de ved
strategisk ngdvendighed. Udviklingen fglger en et cyberangreb? Og hvad er mest udfordrende i
tydelig hockeystick-kurve, hvor bade kriminalitet arbejdet med at forbedre cybersikkerheden?

og teknologi accelererer, og hvor Danmark i Lees interviewet med Christina Haustrup, CISO,
stigende grad befinder sig i frontlinjen af Cyber & Information Security, Kgbenhavns

den digitale konflikt. Lufthavn pa side 14.

Lees artiklen af Esben Kaufmann pa side 8.
Hvilke cybertrusler og konsekvenser frygter

Digital sikkerhed er et vilkar for at drive danske virksomheder mest?

virksomhed i dansk erhvervsliv. Tiden, hvor Vi har spurgt 192 beslutningstagere i danske
cyberangreb kunne betragtes som noget fjernt og virksomheder om, hvilke trusler de betragter som
abstrakt, er forbi. Cybertruslen fylder mere end mest kritiske og hvilke konsekvenser, de frygter

ogensinde - og digital sikkerhed er blevet et mest ved et cyberangreb.

ilkar for at drive virksomhed i Danmark. Se statistikken fra vores survey pd side 16.
kere skal virksomheder have
roller og et beredskab,
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// NUTIDENS OG FREMTIDENS CYBERUDFORDRINGER

Cybersikkerhed har
momentum — og
det forpligter

Vi star midt i en tid, hvor cybersikkerhed ikke
laengere er et nicheomrade for specialister - men en
strategisk forudsaetning for vaekst, stabilitet og tillid.
Det momentum, cybersikkerhed har faet de seneste
ar, kan bedst beskrives som en "hockeystick-effekt”,
hvor kurverne for bade teknologi og kriminalitet
accelererer stejlt opad.

af Esben Kaufmann
Executive Partner, Professional Services, itm8
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Fra simple virusser til strategiske
cyberangreb

Ser vi bare 25 ar tilbage, var internettet en nysgerrig
legeplads for teknikinteresserede, virksomheder og
universiteter. | dag er det selve fundamentet for alt -

fra pkonomi og kritisk infrastruktur til vores private liv.
Samtidig er kriminaliteten fulgt med. Hvor simple virusser
tidligere kunne forstyrre en enkelt bruger, ser vi i dag
ransomware-angreb, der kan lamme hele sektorer og
koste samfund milliarder.

Denne acceleration betyder, at sikkerhed ikke laengere
kan betragtes som et eftertaenkt lag, men som en
integreret del af enhver beslutning om teknologi,
innovation og drift.

Momentum skaber ansvar

Nar cybersikkerhed har momentum, forpligter det.
Det forpligter virksomheder, myndigheder og
beslutningstagere til at:

- forsta de risici, der fplger med digitalisering.
prioritere investeringer i beskyttelse og
modstandsdygtighed.

- sikre at ledelser og bestyrelser har den ngdvendige
indsigt til at traeffe informerede beslutninger.

Cyberspace er blevet en del af slagmarken
Den sikkerhedspolitiske virkelighed har &ndret sig
fundamentalt siden Ruslands invasion af Ukraine i
2022. Cyberangreb er ikke laengere blot gkonomisk
motiverede forbrydelser, men anvendes systematisk
som strategiske vaben i den hybridkrig, Rusland
ferer mod Vesten.

Formalet er at destabilisere, skabe tvivl og svaekke
tilliden til statslige institutioner, medier og
forsyningskritiske funktioner.

| lpbet af 2024 og 2025 har Danmark oplevet en
raekke koordinerede DDoS-angreb mod ministerier,
myndigheder og private virksomheder - ofte udfgrt
af pro-russiske hacktivistgrupper som Killnet og
NoName057(16). Disse angreb har haft til hensigt
at forstyrre driften og teste myndighedernes
reaktionsevne, snarere end at pafgre varig skade.

itm8

Danmark i frontlinjen af den

digitale konflikt

Angreb mod kritisk infrastruktur, herunder danske
vandvaerker og energiselskaber, har vist, hvordan
forsyningssektoren er blevet en del af den digitale
frontlinje. Flere handelser har involveret forspg pa
at kompromittere kontrolsystemer (OT) eller udnytte
sarbarheder i tredjepartsleverandgrer — ofte som
led i bredere pavirkningsoperationer rettet mod
Vesteuropaeiske allierede.

Danmark star her som en tydelig allieret i den ukrainske
frihedskamp - og dermed ogsa som et oplagt mal for
statssponsorerede cyberaktiviteter. Vi befinder os reelt

i frontlinjen af en digital konflikt, hvor cyberspace er
blevet en del af slagmarken.

af danske virksomheder
har haft minimum 1
sikkerhedsbrud de sidste
12 maneder.

Kilde: itm8 Cyber Security Survey 2025

Fra compliance til konkurrencekraft
Cybersikkerhed har laenge vaeret drevet af krav

- lovgivninger som NIS2, CER og DORA - kundernes
forventninger og forsikringsselskabers betingelser.

Men med momentum andres billedet. Sikkerhed er i
dag en konkurrenceparameter. Den virksomhed, der
kan dokumentere robusthed og ansvarlighed, star
steerkere pa markedet.
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FREMTIDENS UDFORDRINGER BANKER PA D@REN

Vi skal ikke alene handtere de trusler, vi kender i dag.
Nye teknologier rejser nye sikkerhedsspgrgsmal, som vi er
nedt til at forholde os til.

Mit bud pa fire fokusomrader i de kommende ar

+1. AI-sikkerhed
Kunstig intelligens bliver en konkurrencefaktor - men ogsa
en risiko, nar den kan bruges til avanceret phishing, deepfakes
og automatiserede angreb.

+2. PQC (Post-Quantum Cryptography)
Den dag kvantecomputere bliver operationelle, risikerer
vi, at nutidens kryptering kan brydes. Derfor skal
forberedelserne starte nu.

+3. Forsyningskaeder
Angreb sker sjaeldent frontalt. De finder vej gennem
svagheder i leverandgrled og partnerskaber.

+4. Modstandsdygtighed
Krisestyring, beredskabsplaner og evnen til hurtigt
at komme tilbage i drift er lige sa vigtige
som tekniske kontroller.

Cyber Security Rapport 2026
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Vores perspektiv

Hos itm8 ser vi det som vores ansvar at omseette teknisk
indsigt til strategisk handling. Cybersikkerhed er ikke kun
et spgrgsmal om vaerktgjer men om ledelse, samarbejde

og forankring i forretningen.

Med denne rapport gnsker vi at give et realistisk, men
handlekraftigt billede af, hvordan organisationer kan
bruge sikkerhed som drivkraft for digital tillid og vaekst.

Momentum og hockysticks

Cybersikkerhedens hockeystick-effekt viser os én ting:
Vi har ikke luksussen at vente. Jo mere digital vores
verden bliver, desto st@rre er vores forpligtelse til

at tage sikkerhed alvorligt — ikke kun af hensyn til
compliance, men fordi det er afggrende for forretning,
samfund og tillid.

Momentum er her. 2026 er aret,
hvor cybersikkerhed skal bevaege
sig fra bevidsthed til adfaerd.

Fra planer til handling!

Vi skal bruge den momentum til
at skabe et mere sikkert digitalt
Danmark - sammen.

itm8
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Denne rapport giver et samlet billede af det danske
cybertrusselsbillede anno 2026. Den bygger pa

vores erfaringer fra arbejdet med hundredvis

af sikkerhedshandelser, sikkerhedsanalyser og
radgivningsforlgb pa tvaers af virksomheder, brancher
og kritiske sektorer — samt vores egen survey.

Formalet er ikke kun at kortlaegge risici men at omsaette
erfaringer til handling - sa organisationer kan styrke
deres digitale modstandsdygtighed og ledelser kan
traeffe beslutninger pa et oplyst grundlag.

HOCKEYSTICK-EFFEKTEN

Den teknologiske udvikling har ramt en
“hockey stick effekt” fordi seerligt de sidste
5 ars udvikling har veeret massiv.

Teknologisk indflydelse

2020

2021 2022 2023 2024 2025 2026
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// UDTALELSE FRA DANSK ERHVERV

Digital sikkerhed er
et vilkar for at drive
virksomhed 1 dansk

erhvervsliv

Gennem historien har balancen mellem evnen til at angribe og evnen til at forsvare sig veeret
afggrende for samfundets tryghed. Nar vi har haft staerke defensive kapabiliteter, har konflikter
og angreb vaeret faerre. Ganske enkelt fordi, det har vaeret for dyrt og for besveerligt at sla til.
Men i dag lgber de offensive teknologier staerkt. Seerligt pa det digitale omrade. Det betyder,
at vi risikerer at blive lgbet over ende, hvis vi ikke styrker vores digitale sikkerhed.

Vi bliver ngdt til at stoppe med at se cyberangreb som et abstrakt og isoleret faanomen.
Vi ma se det som et af hovedveerktgjerne i arsenalet af grazoneoperationer mod Danmark og
Europa. Som en naturlig fplge af den nuveerende verdens(u)orden.

Dansk erhvervsliv skal derfor se digital sikkerhed som et vilkar for at drive virksomhed. Det er
ikke laengere et spgrgsmal om, hvorvidt man skal sikre sig, men rettere et spgrgsmal om hvordan.

Blandt Dansk Erhvervs medlemsvirksomheder er cybertruslen den naeststgrste bekymring. Det
taler sit tydelige sprog om, at cybertruslen er flyttet ind i vores bevidsthed. Det er essentielt,
at den bevidsthed omsaettes til sikkerhedsforanstaltninger og beredskab. Det er vigtigt for
virksomheder at have en klar plan for, hvem der ggr hvad, nar uheldet er ude. Roller og opgaver
skal vaere defineret pa fornand - ikke fgrst, nar skaermene bliver sorte.

Heldigvis rummer investeringer i sikkerhed ikke kun et npdvendigt vaern mod trusler; de er
ogsa en forudsaetning for vores konkurrenceevne.

Derfor var jeg rigtig glad for at fa lov at skrive et bidrag til itm8s nye rapport og opfordre
danske virksomheder til at tage cybersikkerhed alvorligt.

Rigtig god laesning.

Jakob Ellemann-Jensen
Vicedirektgr, Dansk Erhverv

DANSK ERHVERV
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/] INTERVIEW

Fire spgrgsmal til
K@abenhavns Lufthavns CISO

Vi har stillet fire spgrgsmal
vedrgrende cybersikkerhed til
Christina Haustrup der er CISO,
Cyber & Information Security i
Kgbenhavns Lufthavn.

Christina Haustrup
CISO, Cyber & Information Security, Kpbenhavns Lufthavn

Cyber Security Rapport 2026
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Hvilke cybertrusler bekymrer dig mest?

Det er svaert med sikkerhed at vide, hvad der kommer,
hvad der rammer, og hvilke angreb der vil ggre mest
ondt. Men det er klart de store destruktive cyberangreb,
vi er mest bekymrede for. For uanset hvor meget vi
forbereder os, vil et stort og veltilrettelagt angreb
betyde nedsat kraft, kriseberedskab og darligere
betingelser for vores kunder og passagerer.

Jeg tror ikke, at vi har set det veerste endnu, for det er
sveert at forestille sig, hvad de store aktgrer kan. Og jeg
tror, at det, vi ikke kan forestille os, er det, der kommer
til at have stgrst konsekvenser for os.

#+3

Hvad holder jer tilbage i forhold

til at forbedre cybersikkerheden i
Kgbenhavns Lufthavn?

Vi har arbejdet med cybersikkerhed i Kpbenhavns
Lufthavn leenge og er i fuld gang med at optimere
yderligere - det er et konstant arbejde pa et omrade

i hurtig udvikling. Men det er en kompleks opgave.
Cybersikkerhed er ikke et quick-fix — det er en disciplin,
der kraever tid og talmodighed.

Cybersikkerhed skal og kan ikke kun etableres af
sikkerhedsafdelingen. Det er en opgave, som alle i
organisationen skal veere med til at lgfte. Og her er jeg
bevidst om, at nar vi gger sikkerheden, sa palaegger

vi vores kollegaer i organisationen en tidskraevende
opgave. Det er ikke nok bare at kpbe et system, der skal
0gsa bruges mennesker til at implementere og anvende
det. Og det er en balancegang at fa nok tid til det set i
forhold til alle de andre opgaver, der ogsa er behov for
at lgse i en virksomhed.

itm8
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#2

Hvilke konsekvenser frygter du mest ved

et cyberangreb?

Jeg frygter selvfglgelig, at vores operation bliver ramt

af et angreb. Det vil betyde, at vi mister kapacitet, og at
folk ikke kan komme derhen, hvor de skal. Selvom vi har
lavet manuelle driftsprocedurer og kriseplaner til sadan
en situation, vil det betyde nedsat kraft, og det koster jo
- bade gkonomisk og i forhold til passagernes tillid og
vores samarbejde med forskellige luftfartsselskaber.

#+4

Hvad ville du anbefale andre danske
virksomheder for at forbedre
cybersikkerheden?

Jeg vil helt klart starte med basics.

Der er stadigvaek rigtig mange der kaemper
med at fa styr pa passwords, patching

og sarbarheder.

Og det er altafggrende, at der er styr pa det
underliggende fundament. Det er ikke simpelt
- men det er vigtigt.

Det er helt forstaeligt, at cybersikkerhed ikke
star gverst pa listen hos de sma virksomheder.
Men det er bare sa vigtigt at prioritere at "lase
dgren pa sit hus” sa godt, at aktgrerne ikke
gider at bgvle med at komme ind.
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/| CYBERTRUSLER

Hvilke cybertrusler og
konsekvenser frygter danske
V'i_]_’kSO m h ed er m est? . Ufuldstaendig viden om forretningskritiske systemer og udstyr

Svage adgangskodepolitikker

10 typiske arsager til, at virksomheder
bliver ramt af cyberangreb

Ingen implementering af multifaktorgodkendelse (MFA)

Ingen kontinuerlig patch management

| vores survey har vi spurgt de

192 beslutningstagere i danske . Utilstraekkelig vedligeholdelse af adgangskontrol og tilladelser
virksomheder om, hvilke trusler de
betragter som mest kritiske og hvilke . Manglende alarmer og logning konfigureret til vigtigt udstyr
konsekvenser de frygter mest ved et _ . _ »
cyberangreb. Ufuldstendige eller ubekraeftede sikkerhedskopier af kritiske data
Fravaer af Active Directory (AD) niveauinddeling (AD Tiering)
Ingen begraensning pa adgang til Remote Desktop
Hvilke typer trusler vurderer du som Hvilke konsekvenser frygter du mest ved
mest kritiske? et cyberangreb? . Begraenset fokus pa reduktion af lokale konti og domaeneadministratorer
Respondenterne kunne valge flere svar. Respondenterne kunne veelge flere svar.

R A T ol A e
sager fra 2022 til 2025
tab af produktivitet
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Kilde: itm8 Cyber Security Survey 2025
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. 41 % af danske

N - virksomheder anvender
| d% kun multifaktor-login pa

~nogle af deres systemer.

Kilde: itm8 Cyber Security Survey 2025
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Test og overvag @

din sikkerhed

| dette kapitel dykker vi ned i, hvordan virksomheder kan
teste, traene og styrke deres sikkerhed i praksis.

Giver det stadig mening at lave sikkerhedstests
i 2026? Mange virksomheder fgler sig trygge,
fordi de har investeret i sikkerhed - men uden
tests er det kun en fplelse. Mange virksomheder
ved reelt ikke, om deres forsvar holder.
Sikkerhedstests giver et faktabaseret billede af
svaghederne, bade digitalt og fysisk, og afslgrer
de blinde vinkler, som angribere udnytter

fgrst. Med andre ord er test det mest zerlige
spejl pa virksomhedens modstandsdygtighed.
Lees artiklen af Christoffer Bech pa side 22.

Det steerkeste beredskab er det, der bliver
afprgvet i praksis. Alt for mange virksomheder
har enten ingen beredskabsplan - eller en plan,
der aldrig er afprgvet. Nar presset stiger, er det
treening og klare roller, der afggr, om driften
kan holdes i gang. Et staerkt beredskab kraever
pvelser, forankring og et simpelt, brugbart
styringsvaerktgj, der fungerer i praksis - ikke blot
a papir. Nar tiden er afggrende, og beslutninger
es hurtigt, viser test i virkeligheden, om
aktisk er klar til krisen.
jo Vu Nguyen pa side 24.

Overvagning er ikke en luksus - det er
sikkerhed. Uden overvagning ved virksomheder
reelt ikke, hvad der foregar i deres eget miljg.
Med overvagning er det muligt at opdage
menstre, reagere hurtigt og begraense skaden,
fgr et mindre brud bliver til en haendelse med
store konsekvenser. Selv sma virksomheder

kan veere attraktive mal - derfor handler
overvagning om synlighed, reaktionsevne og
evnen til at beskytte driften i et landskab,

hvor angreb ofte foregar stille og ubemaerket.
Lees artiklen af Jesper Vester Sandberg pa side 29.

Quiz: Hvor god er din viden om IT-sikkerhed?

Test din viden med 10 spgrgsmal, der enten er
sande eller falske. Se hvor mange du kan fa rigtige.
Prgv quizzen pa side 32.
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/] SIKKERHEDSTESTS

Giver det stadig mening at lave
Sikkerhedstests 1 20267

Det er ikke unormalt at hgre en leder sige, at de fgler sig godt stillet, fordi de
har kgbt en cybersikkerhedsservice. Men virkeligheden er, at hvis selvsamme
ikke tester deres cyberforsvar — inklusive de fysiske — sa kan det faktisk vaere
ligegyldigt. Det er tid til at kigge indad. Og at basere sin sikkerhed pa fakta

frem for fplelser.

Af Christoffer Bech
Director of Technical Security and Incident Response, itm8

Fakta frem for fglelser

Danmark star lige nu i en verden, hvor den geopolitiske
temperatur bliver ved med at stige. Cyberoperationer er
nu en del af den daglige internationale politik, og bade
statsstpttede og kriminelle aktgrer er saerdeles aktive.

Politikeren har laert et nyt ord: hybridkrig. Men ga ikke
i panik. Det er aldrig for sent at begynde at arbejde
struktureret og malrettet med cybertrusler.

For danske virksomheder — uanset stgrrelse — betyder
det, at cybersikkerhed ikke handler om hab eller tro. Det
handler om fakta! At "fgle” sig sikker er ikke det samme
som at vaere sikker.

1 58 % af danske virksomheder er der
ikke lavet tekniske sikkerhedstests eller
organisatoriske gvelser de sidste 12 maneder.

Kilde: itm8 Cyber Security Survey 2025

Derfor er sikkerhedstest stadig vigtige

En penetrationstest er en kontrolleret made at opdage,
hvordan en angriber ville bryde ind i dit IT-miljg. Testen
viser dig, om virksomhedens sikkerhedsforanstaltninger
fungerer, eller ej. Gerne pa tvaers af alle lag af din
digitale og fysiske sikkerhed.

En penetrationstest er ikke bare et afkrydsningsfelt
eller en compliance-opgave. Det er den eneste made
du kan se den faktiske, aktuelle tilstand i gjnene og
handle pa det.

Sikkerhedsveerktgjer, awareness-programmer og
politikker har alle en veaerdi. Men uden at teste dem,
antager du kun, at de virker. Den virkelige verden er
ligeglad med antagelser.

De svage punkter
| vores lgbende arbejde pa tveers af danske
organisationer, ser vi fortsat de samme svage punkter:

« Applikationer: Websystemer, API'er, mobil apps og Al-
integrationer har ofte skjulte sarbarheder, fordi det
stadig er i deres tidlige dage.

» Adgangskontrol: Svage adgangskoder, manglende
multifaktorgodkendelse (MFA) og delte konti er stadig
almindelige indgangspunkter.

+ Segmentering og niveauinddeling: Utilstraekkelig
segmentering gor det muligt for angribere at bevaege
sig frit, nar de fgrst er inde.

 Incident Response: Mange organisationer mangler
klare procedurer, nar tingene gar galt. Nar et angreb
fgrst er opdaget, teeller hvert sekund, og kaos er
ikke en strategi.

Fysisk og digitalt er ikke leengere
adskilte verdener

Moderne modstandere taenker ikke i siloer — og det
bgr vi heller ikke. Et fysisk indbrud kan nemt blive
til et cyberangreb, og en digital kompromittering kan
muligggre fysisk adgang.

Forestil dig en angriber, der far adgang til dit kontor,
tilslutter en ondsindet enhed eller manipulerer
netvaerksenheder. Disse hybride angreb er ikke laengere
teori; de sker.

Derfor fusionerer modne organisationer nu fysiske
og cybersikkerhedsmaessige indsatser — og tester
begge dele som én.

At se virkeligheden i gjnene

| 2026 giver sikkerhedstests stadig mening, ja nok mere
end nogensinde. Fordi sikkerhedstest giver dig fakta,
ikke fplelser. Det forteeller dig, om dit forsvar rent faktisk
holder, ikke blot at du bare haber, at det vil.

Cybersikkerhed handler ikke om at undga frygt, det
handler om at handtere frygten med viden og fakta. Du
kan kun forsvare det, du virkelig forstar - og du kan kun
forsta dine svagheder ved at teste dem.

I en tid, hvor modstandere bliver hurtigere,
smartere og mere koordinerede, er
sikkerhedstest stadig det mest zerlige
spejl, du kan holde op mod din
organisation.

0mga mennesker med de rette kompetencer
At veere virksomhedsleder i den aktuelle
verdenssituation er kompliceret. Engang handlede det
kun om at se pa tallene. Nu kan cybertrusler i vaerste
fald lukke virksomheder ned.

Det handler i stigende grad om fremsynethed,
robusthed og at vaere omgivet af de rigtige mennesker
med de rigtige kompetencer og feerdigheder.

Maske er du ikke en teknisk leder? Men du kan altid
stille opklarende spgrgsmal og ansatte andre end dem,
du cykler eller spiller padel med.

Det er ikke flovt som leder at ikke vide alt. Men det kan
vaere farligt ikke at anerkende det!

Det er aldrig for sent

Den positive nyhed er, at du har hjemmebanefordel.

Du kender dit system bedre end modstanderne. Hold
fast i det! Og husk, at det er aldrig for sent at begynde
at arbejde malrettet pa de cybersikkerhedsudfordringer,
du matte have.

J 3ting, jeg vil anbefale i 2026

1. Fa testet for lavthaengende frugter
angaende fysisk sikkerhed. Kan en ondsindet
aktgr forholdsvis nemt komme til IT-udstyr?

2. Test jeres overvagning - hvad opdager I?
Overvages det rigtige? Bliver alarmer hurtig
henkastet som falsk alarm?

3. Invester i eller udarbejd et sikkerheds-
arshjul blandet med penetrationstest,
haerdning og strategisk radgivning.

Hvis du formar at gennemfgre disse tiltag,
opnar du et faktabaseret grundlag, der styrker
din virksomheds beredskab og evne til at
imgdega de aktuelle og kommende trusler.
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/| BEREDSKABSPLANER

Det steerkeste beredskab er det,
der bliver afprgvet 1 praksis

Mange virksomheder har slet ikke har nogen beredskabsplan. Og dem der
har en — der ligger den ofte i en skuffe og er sjeeldent afprgvet i praksis — det
viser tal fra vores egen undersggelse. For det er fgrst, nar virksomheden star
I en situation, hvor planen skal bruges, at det viser sig, om den rent faktisk
beskytter det vigtigste i virksomheden: driften, kunderne

og omdgmmet.

Af Antonio Vu Nguyen \&«

(v
Strategic Cyber Risk Advisor, itm8 "-.
3
Q i
Ve )
N

"Train as you fight” gvelser, forankring og accept af
Forméalet med en beredskabsplan er i sin kerne enkel: ledelsen er afggrende
den skal sikre, at virksomheden kan opretholde sine Det er ikke fgrst nar virksomheden star midt i en
vigtigste funktioner, nar noget uventet rammer. Samtidig krisesituation, at man skal afklare, hvem der bestemmer,
skal planen give ledelsen et klart mandat til at traeffe eller i hvilken raekkefplge beslutninger traeffes.

hurtige og forretningskritiske beslutninger.
Det skal vaere gvet, forankret og accepteret af ledelsen

Her kommer princippet “Train as you fight” ind. Det pa forhand. Ellers risikerer man forsinkelser og tab af
stammer fra de militaere styrker, som jeg ogsa selv har overblik, der forringer beskyttelsen af virksomhedens
personlig erfaring med. Gennem oplevelser i blandt kerneinteresser og veerdier.
andet Afghanistan og Irak har man erfaret, at ingen kan
improvisere sig ud af en krise. Nar presset stiger, falder En beredskabsplan ér fgrst et reelt og brugbart vaerktgj,
den menneskelige beslutningsevne. nar den er testet i praksis, og kriseorganisationen

kan navigere efter den med sikkerhed om at roller,
Med andre ord handler vi ikke, som vi gnsker, men ud befpjelser og retningen er tydeligt fastlagt.

fra det, som vi er traenet til. Det princip kan direkte
overfgres til enhver virksomhed.
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Alvoren gar ofte op for sent

Tager virksomheder ikke arbejdet med
beredskabsplaner, krisestyring og forankring af disse
alvorligt? Jo, det ggr de maske. Men virkeligheden er nok
desvaerre sadan, at alvoren fgrst gar op for dem, nar de
star i situationen.

Jeg har flere gange opleve virksomheder blive komplet
handlingslammede, fordi de mister overblikket. Og det
kan have store konsekvenser til fplge.

Nar en virksomhed bliver ramt af et cyberangreb
eller driftsforstyrrelse er tid altafggrende. Jo
leengere uret tikker, des stgrre pkonomisk tab vil
virksomheden opleve.

Omkostningsfuldt at vaere pa bagkant

| itm8 har vi flere gange arbejdet med virksomheder, der
ikke havde en beredskabsplan. Og vi har gentagende
gange set, at de har matte starte forfra pa flere niveauer
efter at veere blevet ramt af et angreb eller nedbrud.

Det viser tydeligt, at det er langt mere omkostningsfuldt
for virksomhederne pa bagkant - end hvis de havde
prioriteret en plan fra begyndelsen.

Virksomhedens interne forsikring

En beredskabsplan er virksomhedens interne forsikring.
Ligesom man forsikrer sig mod tyveri af sit indbo -

sa bgr man ogsa forsikre sig mod digitale trusler og
driftsnedbrud.

Spgrgsmalet er blot, om forsikringen er god nok.

Uden den rette krisestyring og beredskabsplan er
virksomheden ekstra sarbar overfor cybertrusler - for
selv sma haendelser kan fa store konsekvenser, nar klare
procedurer mangler.
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Fra dokument til styringsveerktgj

En beredskabsplan ma ikke vaere for kompleks. Nar det
gar galt, skal man ikke fgrst laese 50 sider. Tvaertimod
skal den fungere som en enkel tjekliste, der skaber
overblik og sikrer, at intet bliver glemt.

Planen skal veere praktisk, let at handle ud fra og

kunne bruges, selv nar dokumentet ikke ligger foran en.

Den skal skabe struktur i usikkerhed og understgtte
hurtige beslutninger med ét formal: at beskytte
forretningen.

Nar planen bygger pa klare, gennemprgvede elementer,
bliver den ikke bare et dokument - men et aktivt
styringsveerktgj, der hjaelper ledelsen med at beskytte
drift, pkonomi, lovkrav og omdgmme.

Beredskabet er fgrst steerkt, nar man
afprgver det

Mange virksomheder fgler sig trygge, nar de har en
beredskabsplan pa plads. Men arbejdet stopper ikke
dér. Det afgprende er at teste planen i virkeligheden.

Forst gennem traening og realistiske gvelser viser det
sig, om beredskabet kan holde til pres og beskytte
de veerdier, som er afggrende for virksomhedens
fortsatte drift.

En plan kan se solid ud pa papiret - men det er fgrst,
nar den bruges i praksis, man finder ud af, om den
faktisk virker.

Hvordan kommer du i gang med en plan?
Rom blev ikke bygget pa én dag. Det g¢r en
beredskabsplan heller ikke. Det vigtigste er at starte
simpelt. Start med at definere virksomhedens
kernevaerdier — hvad er jeres kronjuveler, som

| skal beskytte?
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7 vigtige elementer 1 en robust beredskabsplan

Klare kriterier for hvornar beredskabet aktiveres, og hvem der har
mandat til det.

Pracisering af roller og ansvar i forhold til, hvem der leder indsatsen,
hvem der koordinerer, og hvem der traeffer beslutninger.

Et fast beslutningsgrundlag, som g¢r det muligt at prioritere korrekt,
ogsa nar der mangler information.

En struktureret kommunikationslinje, sa interne og eksterne parter
far rettidig og trovaerdig information.

Identifikation af kritiske funktioner og systemer, sa fokus og
ressourcer er pa at beskytte forretningen bedst.

Handlingskort for centrale scenarier (bade worst case og most likely),
sa indsatsen kan igangsaettes med det samme uden forsinkelse.

En indarbejdet proces for laering og forbedring, sa planen hele tiden
afspejler virkeligheden og organisationens aktuelle behov.
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/| OVERVAGNING OG ALARMER

Overvagning er ikke en
luksus — det er sikkerhed

Man kan ikke beskytte det, man ikke kan se. Lase og politikker er godt. Men
uden sikkerhedsovervagning er det sveert at handle i tide og dokumentere,
hvad der egentlig skete. Og sa far hackerne altsa frit spil.

Af Jesper Vester Sandberg
Manager of Managed Response & CTI, itm8

En bankboks er ikke sikker uden

alarm og overvagning

Forestil dig en bankboks. Den er massiv, last og designet
til at modsta alt fra tyveknaegte til spraengstof. Men hvad
hvis boksen star i et mgrkt rum uden alarmer, uden
overvagningskameraer og uden nogen, der holder

pje med den?

En indbrudstyv ville ikke bare have tid - han ville have
hele natten. Ingen alarm ville ga i gang. Ingen vagt ville
reagere. Boksen kunne vaere brudt op og tgmt, uden
nogen opdagede det fgr langt senere. Og nar man
endelig opdager det? Ja, sa er det for sent.

Det samme geelder virksomheders IT-infrastruktur. De
fleste virksomheder har “bankbokslasen” pa plads:
firewall, antivirus og adgangskontrol. Men lasen siger
ikke noget, hvis den brydes. Den ringer ikke efter hjzelp,
den dokumenterer ikke, hvad der skete, og den peger
ikke pa, hvor naeste svaghed er.

Et angreb kan se harmlgst ud

Moderne angreb er sjaldent et stort brag.

De forlgber stille, i flere trin og ligner legitim drift: en
kompromitteret konto, en ny mail-regel, et usaedvanligt
login midt om natten, et massivt download fra et cloud-drev.

Hver haendelse kan se harmlgse ud alene.

Vaerdien opstar, nar du ser mgnsteret og reagerer, for
skaden udvikler sig til noget uoverskueligt. Her kommer
overvagning ind i billedet. | praksis er det forskellen
mellem “vi tror, det gik godt”, og “vi ved, hvad der skete,
og vi fik ogsa handlet i tide”

Svagheder kommer i alle (firma)stgrrelser
“Vi er for sma til at vaere interessante.” Det udtryk hgrer
vi ofte. | dag er de fleste angreb automatiserede og
leder efter svagheder - ikke firmastgrrelse.

En offentlig eksponeret administrationsportal, en
genbrugt adgangskode, en server, der ikke er opdateret
eller udstyr uden ejermand, der bade er gemt og glemt.
Det er laenge nok.

For angriberen er en mindre virksomhed ofte et nemt
mal: der er faerre gjne pa loggene, faerre processer og
hurtigere afkast.

Overvagning handler derfor ikke om at vaere “store
nok”, men om at have syn, sans og gennemsigtighed i
sit eget miljg.
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Kan man undvare monitorering?

Selvfplgelig. Ogsa forretningsmaessigt? Ja, men kun hvis
man accepterer blinde vinkler og laengere nedetid som
vilkar. Uden overvagning er det svaert at opdage angreb
tidligt, dokumentere haendelsesforlgbet overfor kunder
og myndigheder eller leere af naerved-handelser.

Nar ingen holder gje, far hackerne frit spil
Men hvad er forskellen egentlig pa at overvage og ikke
overvage sit miljg?

Lad os tage et eksempel pa et typisk forlgb uden
overvagning: En medarbejder falder for en troveerdig
phishing-mail. Angriberen opretter en mail-regel, der
skjuler bestemte svar og udvider langsomt adgangen,
mens data tappes i sma bidder. Intet gar i rgdt, for
ingen eller intet kigger efter sammenhangen. Fgrst da
en kunde klager over en falsk faktura, starter jagten
baglaens - pa mavefornemmelse og fragmenter af data,
der er spredt rundt i forskellige portaler.

Kontrasten til et overvaget milj¢ er klar: Unormale
logins og nye mail-regler udlgser alarm, adgang spaerres
og haendelsen handteres og kunden kontaktes.

Begraens omfanget og skaden

Med overvagning kan du forkorte tiden fra
kompromittering til opdagelse og samtidig begranse
omfanget, nar noget gar galt. Det kan have stor
betydning for, hvor omfattende en haendelse bliver -
bade i forhold til ressourcer og gpkonomi.

Overvagning kan ogsa veere med til at skabe et indblik
i konfigurationsfejl. En servicekonto, der er udlgbet, en
adminkonti, der ved en fejl er sat op til at handtere en
service, eller sagar en printerkonfiguration, der er gaet
amok pa netvaerket. Det er alt sammen set fgr.

Sadan kommer virksomheder nemt i gang
med overvagning

Nar man skal i gang med overvagning, er det vigtigt
at starte med de mest vaerdifulde kilder. Det kan f.eks.
vaere Microsoft 365, identiteter, endpoint-beskyttelse,
firewall/VPN og forretningskritiske systemer.
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J 3 stepstil at komme i gang

. Definér 3, skarpe alarmer: Det kan
feks. vaere logins fra nye geografier
uden for arbejdstid, oprettelse af lokale
admin-konti, masse-download fra
cloud, nye mail-regler, trafik mod kendte
ondsindede domaener eller kendte og
farlige applikationer.

. Aftal roller pa forhand: Hvem afviser
adgang, hvem kontakter brugeren, hvem
dokumenterer, hvornar eskaleres der og
til hvem? Hvilken del handteres internt
og eventuelt eksternt?

. Byg videre: Fortsat udviklingen, fa
flere logkilder ind og fa oprettet nogle
standarder for de hyppigste haendelser.

Overvagning omsaetter signaler til handling
Veaerdien af at overvage sin virksomheds systemer er
ikke kun teknisk. Overvagning giver bade governance og
ro i maven. Man dokumenterer haendelser, viser rettidig
omhu over for kunder, leverandgrer og ledelse - og
malretter sine investeringer, der hvor risikoen faktisk
ligger. Det styrker tilliden bade internt og eksternt,

og gor sikkerhed til en disciplin, der males og styres i
stedet for en bekymring, der skubbes foran sig.

I en tid hvor angreb ikke leengere er et spgrgsmal om
hvis, men hvornar, er overvagning en ngdvendighed. IT-
sikkerhed skal ikke bare vaere en last dgr. Den skal vaere
en overvaget, alarmbeskyttet, reaktionsparat bankboks
- med kameraer der virker, og folk der reagerer.

Konklusionen er enkel: Man kan ikke beskytte det,

man ikke kan se. Lase og politikker er ngdvendige,

men uden gjne og reaktion forbliver de tavse.
Sikkerhedsovervagning i gjenhgjde har en tydelig veerdi,
fordi den omsaetter signaler til handling i tide. For en
virksomhed er det ikke luksus. Det er driftssikkerhed,
dokumentation og handlekraft i samme pakke.
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19 % af danske
virksomheder overvager
kun deres IT-miljg inden

for normal abningstid.

15 % overvager
slet ikke.

Kilde: itm8 Cyber Security Survey 2025

itm8
31



itm8
32

/] Quiz

Cyber Security Rapport 2026
Digital oprustning i en ny virkelighed

Hvor god er din viden

om IT-sikkerhed?

Test din viden i 10 spgrgsmal om sandt eller falsk.

Du kan se de rigtige svar pa side 34.

Phishing-angreb kan kun
ske via e-mail.

D Sandt
D Falsk
.

To-faktor-godkendelse eller
multifaktor-godkendelse ggr det
svaerere for hackere at fa adgang
til dine konti?

D Sandt
D Falsk
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Hvis du kun besgger 'sikre’ og
kendte hjemmesider, behgver du
ikke bekymre dig om malware.

D Sandt

O Falsk

-
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- )
Offentlige WiFi-netvaerk er sikre at

bruge til alle slags aktiviteter, sa
leenge du ikke deler kodeord.

D Sandt

Ransomware-angreb laser filerne
pa en computer og kan kraeve
lpsepenge for at frigive dem.

D Sandt
D Falsk

Et steerkt kodeord bgr indeholde
mindst 14 tegn — bade store og
sma bogstaver, tal og symboler.

D Sandt
D Falsk

-

\- J

f - )
Antivirus-software er kun

ngdvendigt pa computere og ikke
pa mobile enheder.

D Sandt
D Falsk

\- J

-

O Falsk

\- J

A - )
En firewall kan forhindre

uautoriseret adgang
til et netvaerk.

O Sandt
D Falsk

Software-opdateringer er ikke
vigtige - medmindre der tilfgjes
nye funktioner.

D Sandt
D Falsk

-

\- J

- )
Et databrud betyder altid,

at en virksomheds data
er blevet slettet

D Sandt
D Falsk

\- J




J  Korrekte svar

%1, Phishing-angreb kan kun ske via e-mail.
Falsk

Phishing bliver ofte brugt om angreb via e-mail — men
det er faktisk et overordnet begreb for forskellige typer
angreb. SMS-angreb kaldes smishing og angreb via
opkald kaldes for vishing.

#2. To-faktor-godkendelse eller
multifaktorgodkendelse ggr det sveerere for
hackere at fa adgang til dine konti? Sandt

Tofaktorgodkendelse tilfpjer et ekstra lag af forsvar
mod den stigende mangde af IT-angreb ved at styrke
loginsikkerhed.

%3, Et steerkt kodeord bgr indeholde mindst
14 tegn — bade store og sma bogstaver, tal og
symboler. Sandt

Det staerkeste kodeord er dog, hvor brugeren ikke selv
skal indtaste en traditionel adgangskode, men ggr brug
af en autentifikationsmetode for ekstra sikkerhed.

%4, Antivirus-software er kun ngdvendigt pa
computere og ikke pd mobile enheder. Falsk

Mobile enheder kan ogsa vaere udsat for malware og
phishing. Derfor kan antivirus-software ogsa veere
npdvendigt pa mobile enheder.

#5, Hvis du kun besgger 'sikre’ og kendte
hjemmesider, behgver du ikke bekymre dig
om malware. Falsk

Malware kan ogsa ske via annoncer og inficerede filer.
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%6. Offentlige WiFi-netveerk er sikre at bruge
til alle slags aktiviteter, s& laenge du ikke
deler kodeord. Falsk

Offentlige Wi-Fi-netvaerk kan vaere usikre og abne
for aflytning.

7. Ransomware-angreb laser filerne paen
computer og kan kreeve lgsepenge for at
frigive dem. Sandt

Det er dog ikke alle angreb, hvor hackerne er
interesseret i penge. De kan ogsa veere interesserede i
blot at kryptere og offentligggre ens filer.

8. En firewall kan forhindre uautoriseret
adgang til et netvaerk. Sandt

En firewall er et sikkerhedssystem til dit netvaerk. Det
hjaelper med at blokere ugnsket eller skadelig trafik fra
at komme ind eller forlade dit system.

#9, Software-opdateringer er ikke vigtige
— medmindre der tilfgjes nye funktioner. Falsk

Opdateringer kan ogsa rette sikkerhedssarbarheder.

#10. Et databrud betyder altid, at en
virksomheds data er blevet slettet. Falsk

Et databrud betyder typisk, at data er blevet
kompromitteret, altsa tilgaet uautoriseret, men det er
ikke ngdvendigvis blevet slettet.
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Hvor mange rigtige fik du?

: C Tillykke. Du har helt styr pa IT-sikkerhed.
10 rlgtlge Men husker du ogsa at efterleve det?

_ : : Du har godt styr pa IT-sikkerhed.
7-9 rlgtlge Men der er plads til forbedring.

4-6 rlgtlge Du er pa rette vej, men der er meget

at leere om IT-sikkerhed endnu.

_ ] ] Av. Det er kritisk. Du har noget at laese op pa.
0-3 rlgtlge Bade for din og din virksomheds skyld.
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AL (L)

pa godt og ondt

| dette kapitel ser vi pa Al som bade en risiko og en ressource
i cybersikkerheden. Du far indblik i, hvordan teknologien kan
misbruges af angribere — og hvordan den samtidig kan styrke
virksomheders forsvar (dog uden at vaere en lgsning i sig selv).

Al i haenderne pa hackere - truslerne vi Al er et forsvarsveerktgj - men ikke nok

glemmer i Al-hypen til at stoppe cyberangreb

Al giver virksomheder nye muligheder, men den Nar flere sma og mellemstore virksomheder fristes
samme teknologi gger samtidig hastigheden af "one-click-lgsninger”, overser de, at Al bade kan
og praecisionen i moderne cyberangreb. Nar fejlvurdere trusler og falde bagud, nar angribere
algoritmer kan skrive kode, skabe troveerdige skifter taktik. Al kan styrke virksomheders
phishing-forsgg og manipulere data, bliver Al en forsvar, men teknologien kan ikke erstatte den
katalysator for trusler, der udvikler sig hurtigere menneskelige dgmmekraft, der er ngdvendig i

end mange organisationer kan fglge med. Al pressede og forretningskritiske situationer. Al er

forstaerker det, der allerede virker — bade for et staerkt vaerktgj — men kun som supplement til
angribere og forsvarere — og derfor kraever den mennesker, der forstar konteksten, kan prioritere
e virkelighed et skarpt blik pa risici, ansvar rigtigt og handle hurtigt, nar det gaelder.

Laes artiklen af Erik Martin Lilienthal Bandholm

ohnni Meldgdrd Rude pa side 38. pd side 42.



/] Al-ANGREB

Al 1 haenderne pa hackere
— truslerne vi glemmer 1 AI-hypen
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Al-teknologien effektiviserer processer, genererer tekst og analyserer data
hurtigere end nogensinde fgr. Men udviklingen har ogsa en bagside. For de
samme veerktgjer, der kan lgfte effektiviteten i en virksomhed, kan misbruges
af hackere til at pge tempoet, praecisionen og omfanget af deres angreb.
Spgrgsmalet er derfor ikke laengere, om Al bliver en del af trusselsbilledet

- men hvordan du forbereder din virksomhed pa det?

Af Johnni Meldgard Rude
Security Director, itm8

Den teknologiske hockey stick-effekt

De seneste fem ar har den teknologiske udvikling
taget fart som aldrig fgr. Vi befinder os midt i en
hockey stick-effekt, hvor teknologien udvikler

sig eksponentielt. Og allerede nu oplever vi, at
cyberkriminelle aktivt anvender Al til at understgtte
deres kriminelle handlinger.

Og selvom mange virksomheder stadig kun bruger Al
til at skrive mails eller skabe overblik i data, er det
kun begyndelsen. Om fa ar vil Al ikke bare assistere os
passivt — Al vil agere, forudsige og tilpasse sig. Og den
samme udvikling geelder ogsa for dem, der udnytter
teknologien til onde formal.

Fra “narrow AI” til “tomorrows AI”

De fleste virksomheder arbejder i dag med “narrow
Al”, der anvendes til afgraensede opgaver som
sprogforstaelse og billedgenkendelse.

Forskningen bevaeger sig dog mod “Artificial General
Intelligence” (AGI), som kan laere og handle pa tveers af
domaner - med bade stgrre innovationspotentiale men
samtidig med en hgjere risiko for misbrug.

Hvor “narrow Al” kun kan misbruges inden for sit
formal, kan AGI anvendes bredt og reagere selvstandigt.
Fremtidens angreb kan derfor orkestreres af algoritmer,
der selv optimerer taktik og timing.

Risikoen flytter sig fra menneskelig intention til
systemisk adfaerd, hvor et kompromitteret AGI-
system kan leere af fejl og forbedre sin evne til at
undga detektion.

Nar Al integreres i beslutningsprocesser, bliver sikkerhed
et spgrgsmal om at beskytte selve beslutningskraften.

®

Transistoren Den fgrste Verdens fgrste Gennembrud Fremtidige
opfindes mobiltelefon website og i deep innovationer,
praesenteres World Wide Web learning fx AGI
gar live

ARPANET Internet Starten pa Al og
etableres Protocol Suite smartphone- kvantecomputing

- forlgberen til (TCP/IP) bliver raen (iPhone) accelererer
internettet standard
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AI giver hackerne mere fart pa

Cybertruslen har udviklet sig fra simple angreb mod
enkeltpersoner til professionelle og automatiserede
metoder, der gar efter selve forretningens grundsgjle
og hvor profit - til de kriminelle - er et meget
centralt element.

Vi lever i en tid, hvor omkostninger relateret til
cyberkriminalitet og angreb svarer til verdens 3. stgrste
pkonomi. 10.500 milliarder dollars’. S& mange penge er
involveret pa den globale spilleplade i 2025.
Cyberangrebet "notPetya”, der i 2017 blandet flere
ramte virksomheden Maersk, viste, hvordan en

global virksomhed kan blive lagt ned pa fa minutter

- og hvordan konsekvenserne raekker langt ud

over teknikken.

Med Al i veerktgjskassen far hackerne nu endnu mere
fart pa. Al eendrer ikke alt — men den forstaerker

alt, hvad der allerede virker. Hackere anvender
allerede generativ Al til at optimere tekst, kode og
maludveelgelse. Phishing-angreb via e-mail bliver mere
troveerdige, misinformation spredes hurtigere, og selv
simple svindelforsgg bliver svaerere at opdage.

AI som vaben - sadan udnytter
hackerne teknologien
Hackere bruger i stigende grad metoder som

"dataforgiftning”, "stgjinjektion” og "undvigelsesangreb”

til at manipulere og snyde Al-agenter og chatbots. Ved
at manipulere data som modellerne bliver treenet

pa eller ved at holde sig lige under alarmgraenserne,
forsgger hackerne at fa Al til at overse reelle trusler.

Denne form for angreb viser, at Al ikke blot er et nyt og
innovativt veerktgj for os med gode intentioner - men
ogsa et nyt sarbart led i sikkerhedskaeden.

af danske virksomheder
har ikke vurderet risici ved
Al-baserede angreb.

Kilde: itm8 Cyber Security Survey 2025

1) Kilde: Cybercrime Magazine artikel “Cybercrime To Cost The World

$10.5 Trillion Annually By 2025
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Andre typer af Al-relaterede angreb

Al @ndrer ikke blot maden, vi arbejder pa - den andrer
ogsa, hvordan angreb planlaegges, udfgres og skjules.
Hvor cyberkriminalitet tidligere kraevede teknisk kunnen
og tid, kan Al nu automatisere og skalere angreb med
hidtil uset hastighed og praecision.

Her er fem eksempler pa, hvordan teknologien allerede
bruges som katalysator for nye og mere avancerede
trusselsformer:

1. Automatiserede angreb: Generativ Al ggr det muligt
for hackere at skabe trovaerdige mails, tekster og
kode pa fa sekunder.

2. Malrettede social engineering-angreb: Al kan
analysere offentligt tilgaengelige data og skabe
ekstremt personlige svindelforspg. Resultatet? BEC-
angreb (Business Email Compromise) bliver mere
sofistikerede, og phishing bliver naesten umulig at
skelne fra virkelighed.

3. Al uden filtre
Dark web-fora bugner i dag af generative Al-
modeller i form af GPT'er (Generative Pre-trained
Transformers), der bevidst er treenet uden etiske
begraensninger. De bruges til alt fra phishing-
kampagner til kodegenerering af malware.

4. Deepfakes og misinformation
Al bruges til at producere falske lyd- og
videooptagelser, som kan misbruges til
afpresning eller scam-opkald. Nar virkeligheden
kan manipuleres pa lyd og billede, bliver tillid
en af de stgrste sikkerhedsudfordringer i den
kommende Al-aera.

5. Statslige aktgrer og pavirkningskampagner
Al bliver ogsa brugt i geopolitisk kontekst - til at
sprede misinformation, pavirke valg og destabilisere
pkonomier. Her er malet ikke penge men magt.
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Nar chatbotten bliver virksomhedens ansvar
Anvendelsen af Al vil medfgre nye trusler og

risici, vi som virksomhedsledere og medarbejdere

skal forholde os kritiske til - ogsa uden for
cybersikkerhedens kerneomrader.

Et eksempel er Air Canada-sagen, hvor en chatbot
udviklet til at yde kundesupport, gav en kunde forkert
information om refusion ved kgb af en flybillet.
Flyselskabet afslog i fprste omgang at betale refusion,
hvilket kunden klagede over, og til slut anmeldte til de
canadiske myndigheder.

Da sagen blev behandlet i retten, fastslog domstolen, at
chatbotten var en lovlig og ansvarlig repraesentant for
virksomheden - og Air Canada matte betale erstatning.

Pointen er klar: Nar Al handler pa dine vegne, har du
stadig ansvaret.

itm8
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42 % af danske virksomheder har ikke
retningslinjer for, hvordan Al ma bruges
i virksomheden.

Kilde: itm8 Cyber Security Survey 2025

AI forstaerker bade det gode og det onde

Al @ndrer spillereglerne - ikke fordi teknologien er ond,
men fordi den forstaerker bade det gode og det onde.
Hackere far staerkere vaerktgjer, men virksomheder

far ogsa nye muligheder for forsvar. Forskellen ligger

i, hvem der forstar at bruge teknologien klogest - og
hvem der reagerer for sent.

Al bliver i fremtiden ikke blot et vaerktpj — det bliver en

medspiller i bade forsvar og angreb. Spgrgsmalet er, om
din organisation er klar til at styre den, fgr nogen andre
gor det for dig?

Sadan forbereder du dig pa en mere intelligent virkelighed

#1. Al skal ikke frygtes - men styres. Og det kraever, at virksomheder tager
teknologien alvorligt som en del af deres sikkerhedsstrategi.

#2. Brug Al med omtanke - forsta teknologien og de risici, der fglger med.

%3, Treen medarbejderne - ggr Al-relaterede trusler til en del af jeres

awareness-program.

#4. Hold styr pa fundamentet - Al er ikke et quickfix; sikkerhed starter stadig
med det basale.

#5. Overvag jeres Al-lgsninger — behandl dem som enhver anden systemkomponent

med ansvar, logging og kontrol.

#6. Integrér cybersikkerhed i innovationen - nye muligheder kraever nye

sikkerhedsvaner.
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/| Al SOM CYBERFORSVAR

Al er et forsvarsveerktd]
—men 1kke nok til at stoppe
cyberangreb

De cyberkriminelle udpeger “lette” mal

Flere danske virksomheder bliver ramt af cyberangreb.

Mange af de cyberangreb er malrettet dem, der er
lettest at ramme: sma og mellemstore virksomheder
med begraensede ressourcer.

Samtidig bliver de cyberkriminelle dygtigere og mere
kreative. Det stiller store krav til ens cyberforsvar.

Derfor ser flere virksomheder lige nu i retning af Al
som svaret pa den udfordring og de trusler, de er
stillet overfor. Men kan Al st alene? Og er det er uden
risiko at overlade sin virksomheds cybersikkerhed til
kunstig intelligens?

.. . . ) J Tre grunde til ikke at overlade
Kunstig intelligens er blevet et vigtigt redskab | kampen mod cybertrusler. sit cyberforsvar til Al

Men teknologien kan ikke sta alene. Den kan analysere mgnstre og
sandsynligheder - men ikke erstatte menneskelig erfaring og
dgmmekraft, som er afggrende egenskaber, nar kritiske 1. Manglende kontekst og dpmmekraft: Al

. - kan ikke forsta den forretningsmaessige
beslutninger skal traeffes hurtigt. betydning af en alarm og kan derfor

fejlprioritere kritiske haendelser.

. Sarbarhed over for nye metoder:
Nar de cyberkriminelle aendrer taktik,
risikerer Al at overse trusler, der ikke
matcher nye mgnstre.

Af Erik Martin Lilienthal Bandholm
Partner, Cyber Defence Center, itm8

. Fejlvurdering: Enten drukner
virksomheden i ungdvendige alarmer,
eller ogsa overses de reelle angreb.
Begge dele er alvorlige risici.
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En bekymrende tendens

Vi ser lige nu en bekymrende tendens, hvor flere og flere
virksomheder - saerligt de sma og mellemstore - bliver
lovet "Al-lpsninger”, som med ét klik ggr dem sikre. Men
det er desvaerre langt fra virkeligheden.

For nyligt fik mine kollegaer og jeg et lidt specielt udbud
i indbakken. Her fremgik det, at i den pagaeldende
virksomhed skulle kunstig intelligens ved 80 % af
alarmtilfeelde vurdere, om der skulle reageres pa
alarmen eller ej. Det var virkelig alarmerende (ja,
ordspillet var med vilje). Og det er risikabelt af

flere arsager.

AI er ikke magi

Al alene er ikke nok til at stoppe eller bekaeempe
cyberangreb. Det lyder maske skgrt at sige som en,
der arbejder bade med teknologi og cybersikkerhed.
Men det er sandt.

Al er ikke magi. Det er et fantastisk vaerktgj. Men det
erstatter ikke menneskelig dpmmekraft, erfaring og
forretningsforstaelse.

Cybersikkerhed kreever ansvar,

dégmmekraft — og mennesker

Selvom Al er et effektivt vaerktej, kraever cybersikkerhed
mere end algoritmer. Det kraever intuition, tillid og
menneskelig dgmmekraft — isaer nar forretningskritiske
beslutninger skal traeffes hurtigt - og rigtigt.

Derfor skal vi bruge den kunstige intelligens dér, hvor
det giver mening. F.eks. ved at lade Al analysere mgnstre
og sandsynligheder, men overlade forstaelsen og
ansvaret til rigtige mennesker.

Det er ogsa en af grundene til, at vi i itm8 altid har
mennesker tilgaengelige dggnet rundt. Ikke bare for at
overvage - men for at forsta og handle.



Mennesker og traening @

0o
0g risikovL

og teknologien

de arbejdsgange, der fa

fungere i praksis.

Lees artiklen af Johnni Meldgdrd Rua
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/] EFFEKTIV IT-SIKKERHED

Sikkerhed bliver fgrst skabt, nar
teknologi, mennesker og processer

arbejder sammen

Mange virksomheder tror fejlagtigt, at et enkelt vaerktg)
eller en ekstern service kan lukke sikkerhedshullerne. Men
effektiv IT-sikkerhed kraever en tilgang, hvor teknologi,
mennesker og processer traekker i samme retning.

Af Johnni Meldgard Rude
Security Director, itm8

Virksomheden har hjemmebanefordelen

De cyberkriminelle vil altid lede efter den letteste vej
ind. Derfor malretter de deres indsats mod det svageste
led - et uopdateret system, en udvalgt bruger eller en
uigennemsigtig proces.

Men midt i svagheden ligger ogsa virksomhedens
stgrste fordel: Det er deres banehalvdel, de spiller pa.
De ved bedre end nogen andre, hvilke systemer og data
der er kritiske for at holde forretningen i gang. Den
indsigt er ikke blot en fordel — den er fundamentet for
enhver baeredygtig sikkerhedsstrategi.

Men hvis de ikke har risikovurderet og beskyttet de mest
kritiske omrader, gar fordelen tabt.

Fa orden i penalhuset
Selv den mest avancerede teknologi kan ikke
kompensere for manglende struktur. Hvis drift og
opdateringer ikke er sat i system og understgttet
af klare processer, opstar der huller, som

hackere kan udnytte.

Derfor er fgrste skridt at skabe overblik og risikovurdere
systemerne i forhold til forretningen. Nar de mest
kritiske omrader er identificeret, kan man vaelge de
tiltag, der giver reel vaerdi.

Men arbejdet stopper (desvaerre) ikke her. IT-sikkerhed
er et kontinuerligt arbejde, der skal genbesgges og
forankres i organisationens drift.
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Hvor ofte treener
danske virksomheder
deres medarbejdere
1 IT-sikkerhed?

26 %

Hver maned
eller oftere

15 %

Sjeeldnere end
en gang om aret

11 % e8 %

En gang om aret eller halve ar

Kilde: itm8 Cyber Security Survey 2025
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Hvorfor kan man ikke kgbe sig

til IT-sikkerhed?

Mange virksomheder fristes maske til at tro, at
IT-sikkerhed kan kpbes som en faerdig pakke eller
outsources helt. Men sikkerhed er ikke et produkt
pa hylden - det er en disciplin, der skal forankres

i organisationen. Eksterne lgsninger kan sagtens
understgtte arbejdet, men det kan aldrig sta alene.

Det afggrende ansvar ligger hos ledelsen. Bestyrelsen

og direktionen ma have fingeren pa pulsen i forhold til

forretningens systemer og risici.

For langt de fleste virksomheder er pengene bedre
givet ud pa at styrke de basale lag - drift, processer
og overblik — end pa dyre enkelttiltag. Fgrst nar

fundamentet er pa plads, kan investeringer i teknologi

skabe reel veerdi.

Samspillet mellem mennesker,
teknologi og processer

En steerk sikkerhedsindsats bygger pa en balance
mellem tre elementer: teknologi, mennesker og
processer. Faktisk kraever de mest effektive tiltag
ikke saerlig store investeringer, men primeaert tid og
engagement fra organisationen selv.

Men det kraever, at man har den rette indsigt i
virksomheden, og ved, hvor sarbarhederne er. Derfor

kan ansvaret ikke overlades til eksterne partnere alene

- ledelsen og medarbejderne skal aktivt involveres.

itm8

Teknologi spiller selvfplgelig en vigtig rolle. Men
uden klare processer og en sikkerhedskultur blandt
medarbejderne, skaber den kun en falsk tryghed.

Man kan kgbe sig til meget. Men det er fgrst nar alle
tre elementer arbejder sammen, at virksomheden
far et forsvar, der bade er robust og tilpasset
forretningens virkelighed.

Tre gode rad til at arbejdet
med IT-sikkerhed

1. Skab et overblik: Du kan ikke beskytte det, du ikke
kender. Start med at kortleegge systemlandskabet:

49

Hvilke systemer er forretningskritiske, og hvordan er

de eksponeret? Det giver et klart billede af,
hvor indsatsen skal prioriteres.

2. Etabler en solid baseline: Byg et fundament af
grundlaeggende sikkerhedsforanstaltninger som
adgangsstyring, opdateringer og overvagning.

Forst derefter giver det mening at tilfgje mere
avancerede lgsninger, som passer til jeres branche,
nggleaktiver og risikoprofil.

3. Ggr mennesker til en aktiv ressource: Medarbejdere

kan vaere den stgrste risiko - men de er ogsa
en vigtig del af forsvaret. Prioritér traening og
awareness, sa alle forstar truslerne og ved,
hvordan de skal reagere i praksis.



/| SIKKERHEDSTRANING

Fremtidens awareness handler
om gode ritualer og verificering

Cyber Security Rapport 2026
Digital oprustning i en ny virkelighed

Hvordan ggr man awareness til mere end et kryds | en
compliance-boks? Svaret ligger ikke | flere kurser og at laere
at genkende trusler — men at skabe en kultur, hvor det er
naturligt at stoppe op, verificere og tage ansvar.

Af Emilie Kaae Riis
Strategic Cyber Risk Advisor, itm8

Awareness er et vigtigt vaben mod
cyberangreb

Ifplge Verizon starter 60 % af alle IT-sikkerhedsbrud i
virksomheder hos en medarbejder?. Det er den harde
sandhed. Derfor er det altafggrende, at medarbejderne
er treenet til at genkende og handtere potentielle trusler.

Lige nu ser vi angreb som social engineering, phishing,
deepfakes og fysiske brud tordne frem. Men det handler
i virkeligheden mindre om teknologi - og mere om
udnyttelse af menneskelige mekanismer som tillid,
travlhed og autoritetstro.

Malrettet awareness kan beviseligt reducere risikoen
markant, fordi den skaber et faelles sprog, et ansvar
0g sma mentale pauser, hvor vi stopper op og taenker
os om, fer vi klikker, deler eller giver adgang. Uden
den adfaerdsmaessige dimension kan selv den bedste
tekniske sikkerhedslgsning blive sarbar.

2) Kilde: Verizon Data Breach Investigations Report 2025

Det handler ikke om at tjekke en
compliance-box af

Effektiv awareness bgr ikke blot vaere et e-learning-
modul én gang om aret - men en malrettet
adfzaerdsindsats, der understgtter virksomhedens og
medarbejderes evne til at reagere hensigtsmaessigt
fgr, under og efter et cyberangreb.

Det kraever, at treening, kommunikation og beredskab er
tilpasset den konkrete virksomhed.

Jeg oplever, at mange virksomheder vaelger generiske
standard awareness-lgsninger for - sat pa spidsen

- at kunne tjekke en compliance-boks af. Det er pa

sin vis fuldt forstaeligt, for det kan vaere uoverskueligt,
hvor man skal starte, og hvad medarbejderne

egentlig har brug for at blive traenet i. Men det

er en kortsigtet lpsning.
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28 %) af danske
virksomheder traener
sjeldnere end en gang

om aret eller aldrig.

Kilde: itm8 Cyber Security Survey 2025
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Mangler opfglgning, maling og

reel forankring

Udfordringen er, at mange - i forsgget pa at leve op til
lovgivning og standarder - risikerer ikke at fa stillet de
rette spgrgsmal, og dermed mangler en klar strategi
for opfplgning (gennemfgres traeningen overhovedet?),
maling (bliver traeningen omsat til adfaerd?) og

reel forankring (kommunikeres forventninger og
konsekvenser af adfeerd tydeligt?) af sikker adfaerd
blandt medarbejderne.

Hvis awareness alene implementeres for at

opfylde formelle kravy, risikerer man derfor en form

for awareness-washing, hvor man godt nok kan
dokumentere awareness-traaning, men potentielt

uden reel effekt pa adfeerd og sikkerhedskultur. Og

det er en farlig feelde, fordi medarbejderne ikke bliver
tilstraekkeligt kleedt pa til virkelige situationer, og sa star
virksomheden stadig med et vaesentligt risikogab.

En holistisk og lavpraktisk tilgang til
awareness skaber stgrre veerdi

Nar mange virksomheder vaelger at bruge betydelige
ressourcer pa awareness, bgr fgrste skridt vaere

at forsgge at skabe en kultur og forstaelse for, at
awareness ikke handler om ligegyldige, intetsigende
kurser, der bare skal overstas, men om at beskytte
virksomheden og medarbejderne. Hvis formalet

er tydeligt, bliver det markant lettere at fa
organisationen med.

Samtidig bgr virksomheden afklare sine konkrete behov:
Hvilke trusler er mest relevante for os? Hvem er mest
udsat? Og hvilken adfeerd vil vi gerne andre? Svarene
bgr omseettes til fa, lavpraktiske greb - f.eks. en enkel
step-by-step proces for, hvordan man rapporterer

en phishing-mail i virksomhedens systemer, hvad

man ggr, hvis man er i tvivl, og hvordan man ber

handle i dagligdagen.

Ved at vende perspektivet 180 grader kan virksomheden
opna en mere holistisk tilgang til awareness, der skaber
reel vaerdi og giver "valuta for pengene”. Pa den made
lever virksomheden ikke kun op til compliance, den gger
ogsa sandsynligheden for, at medarbejderne faktisk kan
bruge traeningen til noget.
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Fysisk sikkerhed er (ofte) en overset

del af trusselsbilledet

Nar vi taler om awareness, fylder den digitale
adfzerd ofte mest. Men i mange virksomheder er
den fysiske sikkerhed et mindst lige sa reelt (og ofte
overset) risikoomrade.

Graensen mellem fysisk og digital sikkerhed er blevet
mere flydende: Uautoriseret fysisk adgang til bygninger,
medelokaler eller serverrum, mistede laptops,
telefoner og dokumenter samt tailgating (at fglge andre
ind i omrader, der kraever adgangs-autentifikation)

kan vaere det fysiske udgangspunkt for et alvorligt
sikkerhedsbrud.

Netop derfor giver det mening at betragte fysisk
sikkerhed som en integreret del af awareness og

ikke som et saerskilt spor. Erfaringer fra fysiske

social engineering-tests og tailgating-audits viser, at
treening har en seerlig effekt, nar den foregar dér, hvor
truslen opstar: ved dgren og i receptionen, i abne
kontoromrader.

Her kan medarbejderne mgde realistiske scenarier, fa
konkret feedback og modtage vejledning i helt simple
handleme@nstre for, hvordan de siger fra, rapporterer

observationer og handterer adgangskontrol i praksis.

For virksomheder, der allerede investerer i awareness,
er budskabet simpelt: skaermen er ikke nok.

I 34 % af danske virksomheder
indgar fysisk sikkerhed ikke som
en del af cybersikkerhedsstrategien.

Kilde: itm8 Cyber Security Survey 2025

Nar awareness bliver til gode ritualer
Fremtidens, og faktisk ogsa nutidens, trusselsbillede
betyder, at awareness ikke laengere kan reduceres til
"kan du spotte en phishing-mail?”. Angreb bliver mere
trovaerdige, sprogligt korrekte og malrettede, ikke mindst
fordi Al gpr det nemmere for angriberne at efterligne
sprog, afsendere og interne processer.
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Derfor bliver gode ritualer vigtigere end
mavefornemmelsen. Og at vi som udgangspunkt
verificerer, fgr vi handler. Et telefonopkald til
kollegaen, en kontrol via en anden kanal, et ekstra
tjek af kontonummer eller afsender, for vi godkender,
betaler eller deler.

| revis har vi accepteret ekstra trin for at beskytte vores
systemer, sasom krav til staerke passwords og to- og
multifaktorgodkendelse. Den samme logik bgr gaelde for
vores adfeerd. Verificering, tjek og sund tvivl skal vaere
en form for "menneskelig multifaktor”, hvor et ekstra
trin ikke er irriterende bureaukrati men en indarbejdet
sikkerhedsvane.

Det er netop de fa, men meningsfulde ekstra trin

i adfeerd, der i praksis kan vare forskellen pa et
vellykket angreb og en handelse, der aldrig far lov til
at udvikle sig.

itm8
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3 ting, virksomheder bgr prioritere i 2026,
nar det kommer til awareness

1. G@r awareness lavpraktisk og relevant
Traening skal tage udgangspunkt i medarbejdernes
hverdag - ikke i teoretiske scenarier. Det skaber
ejerskab og bedre forstaelse.

2. Byg sikkerhed ind i kulturen
Skab ritualer, hvor verificering, tvivl og dialog er
en naturlig del af arbejdet. Awareness skal leve i
hverdagen — ikke kun i e-laeringsmoduler.

3. Se awareness som et ledelsesansvar
Awareness er ikke et HR- eller compliance-projekt,
men et strategisk ledelsesansvar. Nar ledelsen gar
forrest, prioriterer opfglgning og taler abent om
sikker adfaerd, smitter det af pa hele organisationen
og pger chancen for reel forankring.

Hvad holder danske virksomheder tilbage
1 forhold til at forbedre IT-sikkerheden?

Manglende
kompetencer
0g ressourcer

Ved ikke nok

om IT-sikkerhed

Ledelsens
@konomi prioriteter

Det er
uoverskueligt

Kilde: itm8 Cyber Security Survey 2025



Cybersikkerhed @

Naeste

handling - ik

Cybersikkerhed hand

at kpbe nye lgsninger og

viden til konkret handling. Mode

virksomheder kender deres svagheder,

tager de fgrste lavpraktiske skridt og bruger
sikkerhed som et ledelsesvaerktgj — ikke kun som
en teknisk disciplin.
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/] INDSAMLING, ANALYSE OG FORMIDLING AF CYBERDATA

Cyber Threat Intelligence er
forskellen mellem at blive
overrasket — og at veere
forberedt

Forestil dig, at vagne mandag morgen til et kaos af utilgaengelige
systemer, vrede kunder og medarbejdere, der ikke kan udfgre
deres arbejde. For mange danske virksomheder er det desveerre
Ikke et taenkt scenarie men en realistisk risiko - saerligt hvis
man ikke arbejder aktivt med Cyber Threat Intelligence.

Cyber Threat Intelligence hjeelper med at afklare, hvor
virksomheden er mest sarbar, og hvor det giver mening

at investere - for at kunne opfange truslerne i tide.

Danni Louis Nielsen Bred Randeris
Head of Security Operations, itm8

Af Jacob Krahn
Security Advisor, itm8

Hvad er Cyber Threat Intelligence - og
hvorfor betyder det noget?

Cyber Threat Intelligence (CTI) handler i bund og grund
om at bruge viden til at tage bedre beslutninger. Det
er en proces, hvor man indsamler, bearbejder og
analyserer data for at forsta, hvilke trusler der er
relevante for netop ens virksomhed - og hvad man
kan gpre ved dem.

| stedet for at reagere, nar skaden er sket, hjeelper
CTl virksomheder med at vaere et skridt foran. Det
handler ikke kun om at have firewalls og antivirus pa
plads, men om at kende modstanderen, forsta deres
metoder og kunne genkende faresignalerne, fgr de
bliver til et angreb.
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Fra “vi troede, vi var daekket ind” til
“visa det komme”

Lad os tage et fiktivt eksempel med en mellemstor
dansk e-commerce virksomhed, der salger sko. De
har investeret i firewalls, endpoint protection og “alt
det fancy”. Men deres sikkerhedsteam har ikke fulgt
med i udviklingen - de ved ikke, hvad der trender i
hackerverdenen, eller hvilke grupper der er aktive
netop nu. Og de har ikke noget intelligent system til
at informere om nyeste trusler og teknikker.

En kriminel ransomware-gruppe - lad os kalde dem
DarkNet Kings — kender alle de nyeste metoder og
har endda lavet deres egne. De har ramt en serie af

virksomheder, og derfor er deres teknikker blevet kendte.
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"Trusselsaktgrer bliver hele tiden bedre til
at udnytte nye teknologier som AI, automatisering og
globale angrebsnetveerk. Derfor star de virksomheder,
der arbejder aktivt med Cyber Threat Intelligence,
steerkere — bade nar angreb rammer,
og nar de skal forebygges.”

Men direktgren for skovirksomheden er lykkeligt
udvidende, da han mandag morgen meder ind til

sin virksomhed, der er lammet. Systemerne er nede,
kunderne er utilfredse, medarbejderne er frustrerede -
og et sikkerhedsteam, der desperat prgver at finde ud
af, hvad der ramte dem. Og alle gjne er selvfglgelig pa
direktpren og IT-chefen.

Et ar senere ser situationen anderledes ud.
Skovirksomheden har investeret i CTl og faet adgang
til analyser, rapporter og netvaerk, der holder dem
opdateret pa de seneste trusler. Da DarkNet Kings igen
forspger sig pa skovirksomheden, star de klar.

Deres CTl-specialister har allerede opfanget tegn pa
angreb gennem rapporter fra samarbejdspartnere.
Awareness-kampagner har gjort medarbejderne mere
opmarksomme. De nye overvagningsregler opfanger
truslerne tidligt. Det betpd, at angrebet denne gang blev
stoppet, for det naede at ggre skade.

Den skjulte veerdi af Cyber Threat
Intelligence

Cyber Threat Intelligence er ikke bare et vaerktgj for
teknikere. Det er et beslutningsgrundlag for ledelsen.
For nar man ved, hvilke trusler der er relevante for ens
branche, kan virksomheden prioritere rigtigt - bade
strategisk og pkonomisk. Med andre ord ggr CTI det
lettere at se, hvor virksomheden er mest sdrbar, og hvor
det giver mening at investere.

Cyberangreb bliver mere komplekse, og graensen mellem
kriminelle og statssponsorerede aktgrer udviskes. Derfor
er reaktive sikkerhedsforanstaltninger ikke laengere nok.
Cyber Threat Intelligence kan vaere forskellen mellem at
blive overrasket — og at veere forberedt.

Derfor er tiden inde nu

De fleste angreb i dag bruger kendte metoder og
vaerktpjer — men tempoet i udviklingen stiger. Nye
teknikker og kampagner opstar naermest dagligt. Med
Cyber Threat Intelligence far virksomheder et redskab
til at overvage, analysere og formidle den viden, der
betyder noget for netop deres forretning.

Det er ikke bare endnu en sikkerhedsinvestering. Det er
en investering i viden, beslutningskraft og ro i maven -
ikke kun pa et strategisk niveau men ogsa operationelt.

4 Tre spgrgsmal, du som leder bgr
stille dig selv, fgr du investerer
1 Cyber Threat Intelligence:

. Ved vi, hvilke trusler der er mest
relevante for vores virksomhed lige nu?

. Har vi et system eller samarbejde, der
lpbende overvager og formidler ny viden
om trusler og deres metoder?

. Har vi testet, at vi er klar, hvis den nyeste
trussel forsgger at bryde ind? Eller er vi
reaktive hvis angrebet er ude?

@)

Retning og malsaetning
Definer hvad der er vigtigt
at vide for at foretage

en beslutning.

Bearbejdning
Processeér indsamlet data
til brugbare datapunkter og
information.

Analyse
Lav datapunkter og
informationen til intelligence,

hvilket besvarer spgrgsmalene.

Indsamling
Indsaml ra data
fra relevante kilder.

O O
M M

Formidling
Leveér disse insights til interes-
senter og brug deres feedback
til at raffinere cycles senere.
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/] EN BEVIDST KULTUR

Naeste fase af
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cybersikkerhedsrejsen
kraever handling — ikke

flere lgsninger

Cybersikkerhed har for alvor faet sit gennembrud som et ledelsesanliggende.
Mange virksomheder har allerede indfgrt politikker, procedurer og tekniske
lpsninger, der gger sikkerheden. Det er en vigtig udvikling. Men | 2026 er
opgaven en anden: at omsaette det til handling.

Af Mathias Holdt
Director, Strategic Cyber Risk Advisory, itm8

Det handler om at kende sine svagheder

og forbedre sig

For mange sma og mellemstore virksomheder kan
cybersikkerhed virke som et tungt og teknisk emne. Men
i virkeligheden handler det om noget meget jordnaert: at
kende sine svagheder, tage hand om dem og hele tiden
forbedre sig lidt.

Hvert skridt tzeller. Det vigtigste er ikke, hvor langt man
er, men at man rykker sig.

Hvor de seneste ar har handlet om at reagere pa

nye krav og direktiver, handler den naste fase om at
forankre sikkerhed som en del af den made, man driver
virksomhed pa.

Modenhed betyder ikke flere systemer eller
akademiske analyser. Det betyder, at man arbejder med
cybersikkerhed i et tempo og pa et niveau, der giver
mening i hverdagen.

Tillid og dokumentation er blevet
konkurrenceparametre

| ar vil det blive endnu tydeligere hvilke virksomheder,
der arbejder struktureret med deres sikkerhed, og
hvem der ikke ggr.

Kunder og samarbejdspartnere forventer i stigende
grad, at man har styr pa sine data og sin drift. Tillid
bliver derfor et konkurrenceparameter. Nar en kunde
veelger leverandgr, vaelger de ogsa det ansvar, der fplger
med. Den virksomhed, der kan dokumentere, at den har
styr pa sin cybersikkerhed - pa et niveau der passer til
dens stgrrelse og rolle — star staerkere i markedet.

Det betyder ikke, at alle skal have samme ambitions-
niveau. For nogle handler modenhed om at fa styr

pa de mest oplagte risici: adgangskoder, backup og
beredskab. For andre handler det om at teste, hvordan
man reagerer, nar noget gar galt. Feelles for dem alle er,
at man ggr noget aktivt ved det.

®



Start med de lavthaengende frugter

En moden tilgang til cybersikkerhed begynder med en
rlig vurdering af, hvor man star i dag. Mange tror, de
har styr pa sikkerheden - men uden jaevnlige tests og
gennemgange, bygger man ofte pa antagelser.

Et godt udgangspunkt er derfor at tage de
lavthaengende frugter: sikre, at systemer bliver holdt
opdaterede, at medarbejdere ved, hvordan de skal
reagere pa mistaenkelige mails, og at virksomheden kan
genskabe data, hvis noget gar galt. Det kraever hverken
store investeringer eller avancerede processer — men
det kraever ledelsesmaessig opmaerksomhed.

Nar det grundlaeggende er pa plads, kan man

bygge videre. En virksomhed, der jaevnligt tester sin
beredskabsplan eller laver sma gvelser, hvor ledelsen
skal treeffe beslutninger under pres, bliver hurtigt mere
robust. Man opdager, hvor kommunikationen halter,

og hvad der virker i praksis. Den slags leering kan ikke
kpbes — den skal opnas gennem erfaring.

Fra teknisk detalje til et spgrgsmal om tillid
Virksomheder, der tager cybersikkerhed alvorligt viser
ansvar og styring. Forventningerne fra markedet vokser.
Flere brancher oplever allerede, at kunder beder om
dokumentation for, hvordan deres data beskyttes, eller
hvordan leverandgren vil reagere ved et angreb.

Det, der tidligere var en teknisk detalje, er i dag et
spgrgsmal om tillid. Og i takt med at digitalisering bliver
en forudsaetning for at drive forretning, bliver en moden
cybersikkerhed ogsa en konkurrencefordel.

Derfor er 2026 aret, hvor cybersikkerhed bevaeger sig fra
at veere et ngdvendigt krav til at blive et aktivt argument
for professionalisme. De virksomheder, der kan vise,

at de tager sikkerhed alvorligt — ikke bare med ord

men med handling - vil skille sig ud. De virksomheder
demonstrerer det i praksis. Og det skaber tryghed for
bade kunder, ejere og medarbejdere.
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Fremdrift og prioritering viser modenhed
For ledelsen i en virksomhed er det vigtigste budskab,
at arbejdet med cybersikkerhed ikke behgver at vaere
perfekt for at veere vaerdifuldt og veerdiskabende.
Tveertimod. Modenhed handler om fremdrift og
prioritering. Man kan tage et skridt ad gangen - og hvert
skridt giver bade erfaring og effekt.

Det kan begynde med noget sa simpelt som at definere,
hvem der ggr hvad, hvis systemerne gar ned, eller at fa
en ekstern vurdering af, hvor man er mest sarbar.

Sikkerhed er at tage hand om sin forretning
Cybersikkerhed er i sin natur et omrade, der aldrig bliver
feerdigt. Truslerne udvikler sig, teknologien a&ndrer

sig, og lovgivningen fplger efter. Derfor er det tydeligt,

at de virksomheder, der arbejder vedholdende med
cybersikkerhed, laerer at handtere forandringen som en
del af hverdagen. De bliver bedre til at reagere, hurtigere
til at gendanne og staerkere i deres relation til kunderne.

Den naeste fase i cybersikkerhedsrejsen handler derfor
ikke om bare at kgbe flere lpsninger men om at skabe
en bevidst kultur. En kultur, hvor ledelsen gar forrest,
hvor medarbejdere ved, hvorfor sikkerhed betyder
noget, og hvor man tgr laere af sine fejl.

2026 er aret, hvor modenhed i
cybersikkerhed bliver et synligt 1
pa kvalitet. Ikke som en konkurr
i teknologi men som et udtryk fo
ledelsesstyrke og ansvarlighed.

De virksomheder, der begynder
teenke sadan, tager ikke bare har
om deres sikkerhed. De tager hai
om deres forretning.
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Cybersikkerhed er ikke
leengere et IT-projekt men et
vigtigt ledelsesansvar.

Ifplge beslutningstagere i danske
virksomheder holder pkonomi, manglende kompetencer
og ressourcer samt ledelsens prioriteter dem tilbage
i forhold til at forbedre IT-sikkerheden.

Kilde: itm8 Cyber Security Survey 2025
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Pa en modenhedsskala
fra 1-5 vurderer
de adspurgte
virksomheder deres
modenhed til @@

Kilde: itm8 Cyber Security Survey 2025
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/] GUIDE TIL BEDRE IT-SIKKERHED

7 spgrgsmal enhver leder
bgr stille sig selv

En leder har ansvaret for at sikre,

at IT-sikkerheden er pa forkant med bade
virksomhedens vaekst og de udfordringer,
der fplger med. For at ggre dette effektivt,
er det vigtigt at stille de rigtige spgrgsmal
og fa de rette svar pa plads.

I Her er 7 essentielle spgrgsmal, du bgr stille dig selv:
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/] ANBEFALING

4 gode rad

1l oprustning
af danske
virksomheders
cybersikkerhed
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Det var arets cyberrapport 2026. Vi haber, at du har faet nogle nye
perspektiver undervejs. Der ér mange ting, man bgr overveje og ggre,
nar det kommer til cybersikkerhed. Men husk pa, at lidt ogsa har ret
- 0g at det handler om at starte et sted og veere i gang.

Hvis jeg her pa falderebet skulle anbefale de fire vigtigste og
mest kritiske ting at fa styr pa, ville det veere:

Beskyt dine kritiske aktiver

Identificér dine vigtigste "kronjuveler” - f.eks.

systemer der er kernen af din virksomhed.

Forbered dig pa krisen

Beslut jer for, hvad | ggr, og hvem du ringer
til i tilfelde af en krisesituation.

God arbejdslyst.

Venlig hilsen

Esben Kaufmann
Executive Partner, itm8

Test systemernes styrke

Test, hvor godt jeres systemer er beskyttet,
ved at udfgre regelmaessige sikkerhedstests.

@v beredskabet

Qv jer pa jeres beredskabsplan (og hvis |
ikke har en - sa start med at fa lavet en).
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/| SPORGEUNDERSQ@GELSE
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Om survey-undersggelsen

192 danske ledere, IT-chefer og andre
beslutningstagere danner grundlag for itm8
Cyber Security Survey 2025, hvor fokus er pa
cybersikkerhed | danske virksomheder.

Sikring af datavaliditet

Vores undersggelse er baseret pa et samlet datagrundlag
med besvarelser fra i alt 501 respondenter. For at sikre
hgj relevans og validitet i analysen er data efterfglgende
blevet segmenteret til udelukkende beslutningstagere

i danske virksomheder - altsa personer med direkte
ansvar for eller indflydelse pa virksomhedens
cybersikkerhedsstrategi.

Ved at fokusere udelukkende pa beslutningstagere
sikrer vi, at de indsamlede svar afspejler strategiske
overvejelser og faktiske praksisser frem for generelle
holdninger og gnsker blandt medarbejdere.

Segmenteringen giver desuden en afgraenset gruppe
af ngglepersoner, hvilket gger den statistiske styrke
og relevans af undersggelsen.

Efter segmenteringen udggr beslutningstagerne 192
personer — som indgar i den endelige dataanalyse.

Kvalificerede og trovaerdige indsigter

De 192 danske beslutningstagere repraesenterer et
bredt udvalg af brancher, virksomhedsstgrrelser

og geografiske omrader, hvilket bidrager til en bred

og varieret datamangde. Ud af de 192 er 146 af
beslutningstagerne i sma og mellemstore virksomheder.

Selvom de 192 virksomheder ikke er repraesentative for
alle virksomheder i Danmark, vurderer vi, at mangden
alligevel er tilstraekkelig til at give kvalificerede og
trovaerdige indsigter i cybersikkerhed blandt

danske virksomheder.

Spgrgeundersggelsen er foretaget i
efterdret 2025 blandt itm8s kundedatabase
0g modtagere af itm8s nyhedsbrev..

192 danske direktgrer, IT-chefer
0g beslutningstagere har deltaget |
Itm8 Cyber Security Survey 2025.
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Tak, fordi du laeste med.

Har du spgrgsmal vedrgrende
cybersikkerhed, er du altid
velkommen til at raekke ud til os.

+45 6916 0004
information@itm8.com
www.itm8.dk

En forbedret cybersikkerhed i dag
holder hackerne ude i morgen.

Laes mere om, hvordan vi kan styrke
dit sikkerhedssetup.

https://itm8.dk/cyber-security (<)




Et digitalt kompasien
kompleks verden

itm8 er en fgrende nordisk IT-partner med over 20 ars erfaring i
at guide organisationer gennem digital udvikling. | et landskab med stigende
kompleksitet, sikkerhedskrav og effektivitetspres skaber itm8 overblik og viser vejen.

Med mere end 1.700 ansatte - herunder eksperter i cybersikkerhed,
cloud, software og infrastruktur - sikrer itm8 stabil drift og
leverer strategisk IT-radgivning.

partnerskaber, hvor teknisk indsigt kombineres
jeelper itm8 kunder med at opbygge robuste
es forretning i morgen.



