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1 Ledelsens udtalelse

Medfolgende beskrivelse er udarbejdet til brug for kunder, der har anvendt itm8 A/S’ hosting-ydelser, og
deres revisorer, som har en tilstraekkelig forstéelse til at overveje beskrivelsen sammen med anden infor-
mation, herunder information om kontroller, som kunderne selv har anvendt ved vurdering af risiciene for
vaesentlig fejlinformation i kundernes regnskaber.

itm8 A/S anvender Fuzion og InterXion som serviceunderleveranderer af housing-ydelser. Erkleringen
anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som Fuzion og InterXion
varetager for itm8 A/S.

itm8 A/S anvender B4Restore og Keepit som serviceunderleverandgrer af backupydelser. Erklaeringen an-
vender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som B4Restore og Keepit va-
retager for itm8 A/S.

Enkelte af de kontrolmal, der er anfort i vores beskrivelse i afsnit 3, kan kun nés, hvis de komplementaere
kontroller hos kunderne er hensigtsmeessigt udformet og fungerer effektivt sammen med vores kontroller.
Erkleringen omfatter ikke hensigtsmeessigheden af udformningen og funktionaliteten af disse komplemen-
teere kontroller.

itm8 A/S bekrafter, at:

a) Den medfolgende beskrivelse i afsnit 3 giver en tilfredsstillende praesentation af hosting-ydelserne, der
har behandlet kunders transaktioner i hele perioden fra 1. januar 2024 til 31. december 2024. Kriteri-
erne anvendt for at give denne udtalelse var, at den medfelgende beskrivelse:

(i) Redegor for, hvordan generelle it-kontroller i relation til hosting-ydelserne var udformet og imple-
menteret, herunder redegor for:

e De typer af ydelser, der er leveret

e De processer i bade it-systemer og manuelle systemer, der er anvendt til styring af generelle it-
kontroller

e Relevante kontrolmaél og kontroller udformet til at nd disse mal

¢ Kontroller, som vi med henvisning til hosting-ydelsernes udformning har forudsat ville vaere
implementeret af brugervirksomheder, og som, hvis det er nadvendigt for at nd de kontrolmal,
der er anfort i beskrivelsen, er identificeret 1 beskrivelsen

e Hvordan andre betydelige begivenheder og forhold end transaktioner behandles

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvigningskon-
troller, som har vaeret relevante for de generelle it-kontroller

(i) Indeholder relevante oplysninger om andringer i generelle it-kontroller i relation til hosting-ydel-
serne foretaget i perioden fra 1. januar 2024 til 31. december 2024

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne generelle
it-kontroller i relation til hosting-ydelserne, under hensyntagen til at beskrivelsen er udarbejdet for
at opfylde de almindelige behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan
omfatte ethvert aspekt ved generelle it-kontroller i relation til hosting-ydelserne, som den enkelte
kunde matte anse vigtigt efter sine saerlige forhold.
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b) De kontroller, der knytter sig til de kontrolmél, der er anfort i medfelgende beskrivelse, var hensigts-
meessigt udformet og fungerede effektivt i hele perioden fra 1. januar 2024 til 31. december 2024. Krite-
rierne anvendt for at give denne udtalelse var, at:

(i) Derisici, der truede opnéelsen af de kontrolmaél, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de
pagealdende risici ikke forhindrede opnéelsen af de anfarte kontrolmél, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2024 til 31. december
2024.

Herning, den 3. februar 2025
itm8 A/S

Frank Bech Jensen
Head of Compliance and Security
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2 Uafhangig revisors erklaring med
sikkerhed om beskrivelsen af kon-
troller, deres udformning og funk-
tionalitet

Uafhangig revisors ISAE 3402-erkleering vedrorende generelle it-kontroller for perioden
fra 1. januar 2024 til 31. december 2024 i relation til itm8 A/S’ hosting-ydelser

Til: itm8 A/S (itm8), itm8’s kunder og deres revisorer

Omfang

Vi har faet som opgave at afgive erklaering om itm8’s beskrivelse i afsnit 3 af deres generelle it-kontroller i
relation til hosting-ydelser, der har behandlet kunders transaktioner i hele perioden fra 1. januar 2024 til
31. december 2024 og om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som
er anfert i beskrivelsen.

itm8 A/S anvender Fuzion og InterXion som serviceunderleveranderer af housing-ydelser. Erklaeringen
anvender partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som Fuzion og InterXion
varetager for itm8.

itm8 anvender B4Restore og Keepit som serviceunderleverandgrer af backupydelser. Erkleringen anven-
der partielmetoden og omfatter ikke kontrolmal og tilknyttede kontroller, som B4Restore og Keepit vareta-
ger for itm8.

Enkelte af de kontrolmal, der er anfort i itm8’s beskrivelse i afsnit 3, kan kun nas, hvis de komplementare
kontroller hos kunderne er hensigtsmeessigt udformet og fungerer effektivt sammen med itm8’s kontroller.
Erkleringen omfatter ikke hensigtsmeessigheden af udformningen og funktionaliteten af disse komplemen-
teere kontroller.

itm8’s ansvar

itm8 er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder fuldsteendig-
heden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de
ydelser, beskrivelsen omfatter, for at anfare kontrolmélene samt for udformningen, implementeringen og
effektivt fungerende kontroller for at opna de anfarte kontrolmal.

Revisors uafhzengighed og kvalitetsstyring

Vi har overholdt kravene til uafthaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortro-
lighed og professionel adfeerd, samt etiske krav gaeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraver, at
vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og geeldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om itm8’s beskrivelse samt om
udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, der er anfert i denne beskri-
velse.
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Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erklaringer med sikkerhed om kontroller
hos en serviceleverander” som er udstedt af IAASB, og de yderligere krav, der er geldende i Danmark.
Denne standard kraever, at vi planlaegger og udferer vores handlinger med henblik pa at opné hgj grad af
sikkerhed for, at beskrivelsen i alle vaesentlige henseender er tilfredsstillende prasenteret, og at kontrol-
lerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en serviceleverander omfatter udferelse af handlinger for at opna bevis for oplysnin-
gerne i serviceleverandgrens beskrivelse af sine hosting-ydelser samt for kontrollernes udformning og
funktionalitet. De valgte handlinger afthanger af serviceleverandgrens revisors vurdering, herunder vurde-
ringen af risiciene for, at beskrivelsen ikke er tilfredsstillende prasenteret, og at kontrollerne ikke er hen-
sigtsmeessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten
af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal,
der er anfart i beskrivelsen, blev opnéet. En erklaeringsopgave med sikkerhed af denne type omfatter endvi-
dere vurdering af den samlede prasentation af beskrivelsen, hensigtsmaessigheden af de heri anfarte kon-
trolmal samt hensigtsmaessigheden af de kriterier, som itm8 har specificeret og beskrevet i ledelsens udta-
lelse.

Det er vores opfattelse, at det opnédede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
Kklusion.

Begransninger i kontroller hos en serviceleverandor

itm8’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og deres
revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved hosting-ydelserne, som hver enkelt
kunde matte anse for vigtige efter sine sarlige forhold. Endvidere vil kontroller hos en serviceleverander
som folge af deres art muligvis ikke forhindre eller opdage alle fejl eller udeladelser ved behandlingen eller
rapporteringen af transaktioner. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til
fremtidige perioder undergivet risikoen for, at kontroller hos en serviceleverander kan blive utilstreekkelige
eller svigte.

Konklusion

Vores konklusion er udformet pé grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af de generelle it-kontroller i relation til hosting-ydelserne, siledes som de var udfor-
met og implementeret i hele perioden fra 1. januar 2024 til 31. december 2024, i alle vaesentlige hense-
ender er tilfredsstillende prasenteret, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle veesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden fra 1. januar 2024 til 31. december 2024, og

c) at de testede kontroller, som var de kontroller, der var nadvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnéet i alle veesentlige henseender, har fungeret effektivt i hele
perioden fra 1. januar 2024 til 31. december 2024.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse test
fremgar af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltzenkt kunder, der har an-
vendt itm8’s hosting-ydelse, og deres revisorer, som har en tilstrakkelig forstéelse til at overveje den sam-
men med anden information, herunder information om kundernes egne kontroller, nar de vurderer risici-
ene for veesentlige fejlinformationer i deres regnskaber.

Aarhus, den 3. februar 2025
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 33 7712 31

Jesper Parsberg Madsen Iraj Bastar
statsautoriseret revisor director
mne26801
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3 Service organisationens systembe-
skrivelse

Beskrivelse af serviceorganisationen

itm8 A/S har gennemgdet en markant udvikling og er blevet en struktureret organisation, der leverer speci-
aliserede it-tjenester og lgsninger. Organisationen er opdelt i flere divisioner, hvor kundeorienterede afde-
linger driver serviceleverancer, mens forretningsdivisioner sikrer nedvendig administrativ og operationel
stotte. Denne opbygning ger itm8 i stand til at levere integrerede og palidelige tjenester, der lever op til
hgje krav inden for kvalitet og compliance til en bred vifte af kunder.

Denne uathangige revisorerklaering fokuserer pé itm8 | Cloud & Infrastructure, som er en central del af
erkleringens omfang. Divisionen tilbyder cloud-lgsninger og it-infrastrukturtjenester, der lever op til
itm8’s standarder for sikker og kvalitetsorienteret servicelevering. Rapporten omfatter desuden udvalgte
elementer fra itm8 | Cybersecurity, herunder Cyber Defence Center, der spiller en afggrende rolle med
24/7-overvagning, SIEM-loghandtering og heendelseshéndtering, som alle er kritiske for infrastruktursik-
kerheden.

Derudover inddrages komponenter fra itm8 | Digital Transformation, seerligt Team Products-gruppen, der
udvikler skraeddersyede lasninger som Send Secure (SEPO) og Tandlegejournal-systemet (TK2). Disse
specialiserede lgsninger understotter itm8’s forpligtelse til at levere sikre og tilpassede tjenester, der img-

dekommer kundernes unikke behov.

Cloud & Digtal Finance &

ber Se People & Culture

Infrastructure Transformation Administration

Clients Operations Products EyuerDafence Internal IT & PMO People Finance
Delivery SDM p’":::ﬁ;".: & Culture & DNA Group Legal
Production PMO ESG
—
Service Core
I!llsingss
Openltmns

Omfang af itm8 | Cloud & Infrastructure ISAE 3402 uafthengig revisorerklering
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Kundedivisioner

De kundeorienterede divisioner udger itm8’s primere serviceomrader, hvor hver division er dedikeret til
specifikke ekspertiseomrader:

e itm8 | Cloud & Infrastructure
Med fokus pé cloud-lgsninger og it-infrastruktur hjelper denne division kunder med at implemen-
tere robuste hosting- og driftsstrategier. Divisionen omsetter kundernes forretningsstrategier til
skalerbare cloud- og infrastrukturlgsninger gennem platformsevalueringer, design af sikkerheds-
politikker, migrationer, modernisering og 24/7-support.

e itm8 | Cybersecurity
itm8 | Cybersecurity tilbyder omfattende sikkerhedstjenester, der speender fra penetrationstests og
red teaming til rddgivning om cyberrisici. Divisionen inkluderer et Cyber Defence Center, som le-
verer lgbende SIEM-loghéndtering, sirbarhedsvurderinger og realtids-handelseshéndtering.

e itm8 | Digital Transformation
Denne division driver digital innovation for kunderne og tilbyder ERP-integration, SharePoint og
Microsoft-lgsninger samt unikke produkter udviklet af Team Products, sdsom Send Secure-platfor-
men og Tandlaegejournal-systemet (TK2), for at optimere forretningsprocesser.

e itm8 | Application Services
itm8’s Application Services-division accelererer udvikling og vedligeholdelse af applikationer med
fokus pa sikkerhed og kvalitet. Tjenesterne inkluderer applikationsstyring, databaseadministra-
tion, overvagning, performanceoptimering og teknisk support.

Forretningsdivisioner

Som statte til disse kerneomrader leverer itm8'’s forretningsdivisioner—sésom HR, Marketing, Jura, Intern
IT og Compliance & Security—en solid base for effektiv servicelevering. Disse divisioner er afgerende for
itm8’s driftsmeessige integritet og sikrer, at alle kundeorienterede aktiviteter er i overensstemmelse med
itm8’s standarder og lovgivningsmassige krav.

Sammen skaber disse divisioner en robust struktur, der gar itm8 i stand til at levere specialiserede hgjkva-
litetstjenester, der understgtter kundernes strategiske mal.

Ledelsessystem for informationssikkerhedLedelsessystemet for informationssikkerhed (ISMS) hos itm8 |
Cloud & Infrastructure er designet til at opfylde kravene i ISO 27001:2022 og integrere informationssikker-
hed i vores organisatoriske processer og kultur.

Organisatorisk kontekst
Vores ISMS er tilpasset itm8’s kontekst og tager hgjde for vores strategiske maél, eksterne og interne udfor-
dringer samt interessenternes behov og forventninger. Gennem interessentanalyser sikrer vi, at vores in-

formationssikkerhedstiltag er pa linje med forventningerne fra relevante parter og tilpasset et skiftende ri-
sikobillede.

Ledelse

Ledelsens engagement er en hjernesten i vores ISMS. Topledelsen har defineret og godkendt en omfat-
tende informationssikkerhedspolitik, der fastleegger organisationens sikkerhedsmal og sikrer sammen-
heeng med de overordnede forretningsmal. Ledelsen arbejder aktivt pa at fremme en sikkerhedskultur, al-
lokere tilstraekkelige ressourcer samt tydeligt kommunikere og forankre roller og ansvar i hele organisatio-
nen.

Planlaegning

Planlaegningen af vores ISMS bygger pé en struktureret risikostyringsproces og -metodologi understottet af
et dedikeret system. Vi udferer regelmaessige risikovurderinger for at identificere, evaluere og mitigere ri-
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sici og sikre, at de héndteres inden for acceptable niveauer. Informationssikkerhedsmaél fastsattes, gen-
nemgas periodisk og integreres i virksomhedens overordnede strategiske planlaegning for at sikre en proak-
tiv tilgang til risikostyring.

Support

Vores ISMS understottes af et dokumenthandteringssystem (DMS), som sikkert opbevarer al officiel doku-
mentation og opfylder kvalitetskrav. Derudover vedligeholder vi et omfattende sikkerhedsbevidsthedspro-
gram, der tilbyder lobende trening og tests for at sikre, at alle medarbejdere forstar deres rolle i at opret-
holde og forbedre informationssikkerheden. Programmet fokuserer pa kompetenceudvikling og aget be-
vidsthed pé tvears af organisationen.

Drift

Vi implementerer og styrer vores processer baseret pa ITIL-rammevaerket, hvilket sikrer, at alle operatio-
ner er i overensstemmelse med bedste praksis og vores definerede informationssikkerhedsmél. Vores ope-
rationelle tilgang integrerer sikkerhed i de daglige forretningsaktiviteter, sa sikkerhed bliver en naturlig del
af organisationen. DMS fungerer som en central platform for alle processer, procedurer og politikker, hvil-
ket sikrer, at driftsaktiviteterne er i overensstemmelse med ISMS.

Praestationsevaluering

For at sikre effektiviteten af vores ISMS overvager, maler og evaluerer vi regelmaessigt vores informations-
sikkerhedsprocesser. Dette inkluderer et struktureret internt revisionsprogram, der systematisk gennem-
gar alle elementer af ISMS over en trearig cyklus. Disse revisioner, kombineret med ledelsesgennemgange
og andre praestationsmalinger, giver kritisk indsigt, som hjalper os med at fastholde overensstemmelse
med forretningsbehov og nye trusler. Resultaterne bruges til lebende forbedring og sikrer, at vores ISMS
forbliver effektivt og opdateret.

Forbedring

Lebende forbedring er integreret i vores ISMS gennem halvarlige mader om kontinuerlig forbedring (CIM)
i Compliance & Security-teamet. Disse mgder, hvor der fores officielle referater, giver en platform for at
diskutere alle aspekter af informationssikkerhed hos itm8. Indsigter fra mgderne, interne audits og praesta-
tionsevalueringer bruges til at drive forbedringer i vores ISMS. Vi er forpligtede til en cyklus af lebende ud-
vikling for at sikre, at vores ISMS forbliver dynamisk og effektivt i hindteringen af nye trusler og i overens-
stemmelse med branchens bedste praksis.

Der har ikke veeret vaesentlige aendringer til procedurer og kontroller i perioden fra 1. januar 2024 til 31.
december 2024.

Informationssikkerhedsstyring

Informationssikkerhedsstyring hos itm8 | Cloud & Infrastructure er designet til at sikre, at sikkerhedsprak-
sis er integreret i hele organisationen i overensstemmelse med ISO/IEC 27001:2022. Vores tilgang starter
med en informationssikkerhedspolitik, godkendt af topledelsen, der beskriver vores sikkerhedsmal og un-
derstattes af 15 emnespecifikke politikker. Disse politikker deekker omrader som adgangskontrol, aktivsty-
ring, forretningskontinuitet og haendelseshandtering og ejes af Compliance & Security-teamet. Relevante
politikker kommunikeres til de bergrte interessenter.

Vi har klart definerede roller inden for informationssikkerhed, herunder funktioner som information secu-

rity manager, systemejer og procesejer, for at sikre, at ansvar er tydeligt tildelt og forstdet. Funktionsadskil-
lelse er implementeret i kritiske omrader som backup, finans, &ndringsstyring og udvikling for at reducere

risici forbundet med uautoriseret adgang eller fejl.

Vores struktur for informationssikkerhedsstyring placerer det overordnede ansvar hos topledelsen, som
delegerer opgaver til Compliance & Security-teamet. Dette team samarbejder med Cybersecurity- og Legal-
kommissionerne for at hindtere tekniske og juridiske sikkerhedsaspekter. Medlemmer af Compliance &
Security-teamet er tilknyttet specifikke divisioner og arbejder sammen med roller som procesejere, system-
ejere og serviceejere for at implementere sikkerhedsforanstaltninger pa tvaers af itm8.
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itm8 sikkerhedsstyringsstruktur

Ledelsen spiller en afgerende rolle i at understette vores informationssikkerhedsramme, sikre overholdelse
af geeldende krav og aktivt deltage i styringen af vores ISMS. Vi opretholder en opdateret liste over alle rele-
vante myndigheder og lovgivning med tilknyttede ansvarlige ejere for at sikre compliance og lette kommu-
nikationen med tilsynsmyndigheder. Vores deltagelse i forskellige interessegrupper, sdsom sikkerhedsfora
og it-netverksgrupper, holder os opdateret om branchetrends og bedste praksis.

Informationssikkerhed er ogsa integreret i vores projektstyringspraksis gennem en risikostyringsproces,
der kraever, at projektledere udferer en indledende risikovurdering i starten af et projekt. Dette sikrer, at
sikkerhedsovervejelser behandles tidligt i projektets livscyklus, hvilket yderligere forankrer informations-
sikkerhed i vores organisatoriske processer og kultur.

Styring af aktiver

itm8 | Cloud & Infrastructure administrerer sine informationer og tilknyttede aktiver i overensstemmelse
med ISO/IEC 27001:2022-standarderne. Vi opretholder aktivfortegnelser via forskellige databaser, herun-
der en primaer CMDB til Cl’er og kundevendte lgsninger samt InTune MDM til endpoint-administration.
Klare politikker og sikkerhedsguides beskriver acceptabel brug og sikrer, at alle medarbejdere forstér,
hvordan aktiver hdndteres ansvarligt.

Procedurer for tilbagelevering af aktiver er integreret i vores HR-processer for at sikre sikker tilbageleve-
ring, nar medarbejdere forlader virksomheden eller skifter rolle. Vi har etableret retningslinjer for sikring
af aktiver uden for virksomheden samt for hindtering af lagermedier p& bade endpoint-enheder og kunde-
vendte platforme som servere.

Der er procedurer for sikker bortskaffelse og genanvendelse af udstyr, som omfatter béde interne og kun-
devendte aktiver, hvilket sikrer, at alle data slettes korrekt. Brugerens endpoint-enheder administreres
centralt og er tilknyttet domaenet, hvilket gar det muligt for os at handhave sikkerhedskonfigurationer og
opretholde kontrol over disse aktiver.

Informationsbeskyttelse

Hos itm8 | Cloud & Infrastructure sikrer vi effektiv informationsbeskyttelse i overensstemmelse med
ISO/IEC 27001:2022-kontroller. Vi har etableret et klassifikationsskema beskrevet i vores Principles &
Rules for Information Protection, som vejleder i klassifikation og maerkning af information baseret pa dens
folsomhed. Dette sikrer, at al information hindteres korrekt i forhold til sin klassifikation.
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For at beskytte data under overfarsel har vi udviklet specifikke regler og politikker, herunder sikkerheds-
guides, der beskriver sikre metoder til informationsudveksling. Beskyttelse af registre hndteres gennem
standardsystemdesign og etablerede procedurer med serligt fokus pa privatlivsbeskyttelse og overholdelse
af EU’s GDPR for personoplysninger (PII).

Vi har klare procedurer for sletning af information for at sikre, at data fjernes sikkert, nér det ikke leengere
er ngdvendigt. Datamaskering anvendes ved brug af testdata fra produktionsmiljger for at opretholde pri-
vatliv og sikkerhed, selv under testscenarier.

For at forhindre datalaekager har vi implementeret overvigningsaktiviteter, der er designet til at opdage og
afthjalpe uautoriseret dataeksponering. Testinformation beskyttes i overensstemmelse med vores fastlagte
standarder og relevante aftaler, hvilket sikrer, at det behandles med samme omhu som live-data.

HR-stkkerhed

Human resources-sikkerhed hos itm8 | Cloud & Infrastructure handteres i overensstemmelse med
ISO/IEC 27001:2022 for at sikre, at alt personale er tilstraekkeligt vurderet, uddannet og holdt ansvarlig for
deres roller i informationssikkerhed. Vi gennemforer baggrundstjek af medarbejdere ved ansattelse, hvil-
ket inkluderer indhentning af en ren straffeattest, og dette tjek gentages hvert tredje ar af ansaettelsen for at
opretholde et hgjt niveau af palidelighed.

Vores ansattelsesvilkar indeholder specifikke klausuler relateret til informationssikkerhed, hvilket sikrer,
at alle medarbejdere forstar deres forpligtelser. Vi har et sikkerhedsbevidsthedsprogram, der omfatter re-
gelmassig treening, kontinuerlige phishing-simuleringer og andre testscenarier for at holde medarbejderne
forberedte pa sikkerhedstrusler.

For at handtere brud pa informationssikkerheden har vi en discipliner proces pa plads, som anvendes, nar
det er nadvendigt for at hdndhave vores sikkerhedspolitikker. Efter opsigelse eller &ndringer i ansattelsen
héndterer vi adgangsrettigheder omhyggeligt, og de tilbagekaldes eller justeres efter behov for at opret-
holde sikkerheden.

Fortroligheds- og hemmeligholdelsesaftaler er integrerede dele af vores ansattelseskontrakter, med yderli-
gere aftaler for visse roller afhaengig af kundens krav. For fjernarbejde har vi etableret specifikke regler og
retningslinjer, der er beskrevet i vores sikkerhedsguides, for at sikre, at medarbejderne opretholder sikker-
hedsstandarder, nar de arbejder uden for kontoret.

Fysisk sikkerhed

itm8 | Cloud & Infrastructure opretholder robuste fysiske sikkerhedsforanstaltninger i overensstemmelse
med ISO/IEC 27001:2022 for at beskytte vores aktiver og faciliteter. Fysiske sikkerhedsperimetre er etable-
ret pa bade kontor- og datacenterlokationer, hvor omrader, der kraever beskyttelse, samt de nedvendige
sikkerhedsforanstaltninger, defineres. Fysisk adgang til disse lokationer kontrolleres gennem brug af ID-
kort, PIN-koder og alarmsystemer ved centrale adgangspunkter.

Kontorer, rum og faciliteter er sikret baseret pa deres falsomhed med definerede sikkerhedszoner, der har
skraeddersyede foranstaltninger for at beskytte mod uautoriseret adgang. Vi implementerer beskyttelse
mod fysiske og miljgmaessige trusler og tilpasser sikkerhedskontrollerne i forhold til den felsomhed, infor-
mationen i et pageldende omréde har.

Retningslinjer og procedurer for arbejde i sikre omréder er pa plads for at opretholde et hgjt sikkerhedsni-
veau i disse miljger. En politik om ryddelige borde og skeerme handhaves, og forventningerne kommunike-
res gennem vores sikkerhedsguides for at sikre, at falsomme oplysninger ikke efterlades eksponeret.

Udstyr placeres og beskyttes baseret pa dets falsomhed og formal med sikre placeringer, der sikrer hard-
warens sikkerhed og integritet. Stottefunktioner tilpasses efter behovene for hver lokation; for eksempel er
datacentre og andre kritiske steder udstyret med backupgeneratorer og UPS-systemer for at opretholde
driften under stremafbrydelser.
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Vi sikrer ogs4, at alt udstyr vedligeholdes professionelt i henhold til producentens anbefalinger, s& det fun-
gerer effektivt og forbliver sikkert gennem hele dets livscyklus. Kabelinstallationer hdndteres sikkert for at
forhindre manipulation og uautoriseret adgang, og alle vedligeholdelsesaktiviteter udferes for at opret-
holde de hgjeste standarder for operationel sikkerhed.

System- og netvarkssikkerhed

System- og netvaerkssikkerhed hos itm8 | Cloud & Infrastructure héndteres i overensstemmelse med
ISO/IEC 27001:2022 for at sikre et sikkert driftsmiljo for bdde interne systemer og kundesystemer. Vi har
etableret dokumenterede driftsprocedurer, der guider hdndteringen af forskellige opgaver i vores it-mil-
joer, hvilket sikrer konsistens og sikkerhed pé tvaers af alle operationer.

For at beskytte mod malware implementerer og overviger vi beskyttelsesforanstaltninger pa vores interne
infrastruktur og udvider disse tjenester til kundemiljeer som aftalt. Brug af privilegerede veerktgjsprogram-
mer er begranset til en udpeget gruppe af medarbejdere, hvilket sikrer, at kun autoriseret personale har
adgang til kritiske funktioner.

Vores netvarkssikkerhedsramme omfatter flere forsvarslag sisom DMZ'er, firewalls og segregerede mil-
joer, der er skraeddersyet til at beskytte bade produktions- og kontornetvaerk. Netvaerkstjenester opsattes
sikkert i overensstemmelse med bedste praksis og kundeaftaler og sikrer, at tjenesterne lever op til kon-
traktuelle og sikkerhedsmaessige krav.

Vi opretholder streng netvaerkssegregation, hvor produktions- og kontornetvark holdes adskilt, og kunder-
nes netvaerk segmenteres i henhold til deres specifikke aftaler for at opretholde dataintegritet og sikkerhed.
Webfiltreringsforanstaltninger, herunder Safelinks, er pa plads for at advare brugere om potentielt skade-
lige websider, og brud pa disse sikkerhedsforanstaltninger udleser notifikationer til vores Cyber Defense
Center for gjeblikkelig handling.

Change management er en integreret del af vores tilgang med en struktureret proces, der omfatter risiko-
vurdering af endringer. Kritiske e&ndringer gennemgéas pa CAB-mgder for at sikre, at potentielle virkninger
bliver fuldt ud vurderet og afbadet, hvilket opretholder sikkerheden og stabiliteten af vores systemer og
netveark.

Applikationssikkerhed

itm8 | Cloud & Infrastructure handterer applikationssikkerhed i overensstemmelse med ISO/IEC
27001:2022-kontroller. Adgang til kildekode er begraenset til de medarbejdere, der har behov for det, hvil-
ket sikrer, at falsom kode beskyttes. Vi har implementeret en sikker udviklingscyklus, der integrerer sikker-
hedskrav tilpasset applikationernes kritikalitet.

Sikker systemarkitektur og kodningspraksis felges for at reducere sarbarheder, og sikkerhedstest udferes
under udviklings- og acceptstadiet for at validere applikationer, for de overgar til produktion.

For outsourcet udvikling sikrer specifikke retningslinjer, at sikkerhedsstandarder overholdes.
Udviklings-, test- og produktionsmiljeer holdes adskilt for at forhindre indblanding og opretholde system-
integriteten.

Sikker konfiguration

Vi har en konfigurationsstyringsproces, der understgattes af en centraliseret CMDB, som bruges til at admi-
nistrere alle konfigurationsenheder (CIs) for bade interne systemer og kundevendte miljoer.

Vores procedure for patch management sikrer, at softwareopdateringer og patches anvendes sikkert og i

overensstemmelse med kontraktlige aftaler. Derudover har vi etableret regler for brugen af kryptering til at
beskytte data og kommunikation, hvilket sikrer, at de opfylder de kraevede sikkerhedsstandarder.
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Identitets- og adgangsstyring
Hos itm8 | Cloud & Infrastructure overholder vi ISO/IEC 27001:2022-kontroller for at beskytte adgangen

til systemer og information. Vi har implementeret en adgangskontrolpolitik og tilhgrende procedurer for
effektivt at regulere adgangen.

Identitetsstyring hindteres i samarbejde mellem personaleledelse, brugeradministration og HR og deekker
hele livscyklussen for brugeridentiteter. Godkendelsespraksis er defineret for bide kundevendte og interne
miljger, hvilket sikrer, at sikre metoder er pa plads.

Adgangsrettigheder tildeles baseret pa jobkrav, og vi begranser privilegeret adgang til kun ngdvendigt per-
sonale. Specifikke regler styrer héndteringen af privilegerede konti og godkendelsesoplysninger. Adgang til
folsomme oplysninger, herunder kundedata og HR-optegnelser, er begranset i henhold til foruddefinerede
politikker.

Sikker godkendelse hindhaeves med anvendelse af multifaktorautentificering (MFA), hvor det er kritisk for
at gge sikkerheden.

Trussels- og sarbarhedshandtering

Trussels- og sdrbarhedshandtering er tilpasset ISO/IEC 27001:2022-kontroller for at beskytte vores syste-
mer og data. Vi hdndterer trusselsefterretninger pa flere niveauer: strategisk, taktisk og operationelt. Stra-
tegiske trusselsefterretninger adresserer bredere samfundsmaessige, geopolitiske og markedsrelaterede
trusler, mens taktiske og operationelle trusselsefterretninger fokuserer pa tekniske aspekter sisom speci-
fikke sarbarheder, angrebsmeonstre og ondsindede enheder.

Vores handtering af tekniske sarbarheder styres af en defineret procedure, som inkluderer labende sarbar-
hedsvurderinger og hdndtering i vores eget interne miljg med ansvar tildelt teknologiejere for at sikre retti-
dig identifikation og afhjeelpning af srbarheder.

Kontinuitet

Kontinuitetsstyring er designet til at sikre lgbende drift og modstandsdygtighed. Vores forretningskontinu-
itetsplaner beskriver kommunikationsstrategier, roller og procedurer for at opretholde forretningsfunktio-
ner under forstyrrelser eller store handelser.

Kapacitetsstyring handteres gennem etablerede kriterier og taerskelverdier, med lobende overvagning af
platformskapaciteter for at sikre rettidige justeringer og forhindre potentielle problemer.

Vi opretholder omfattende og sikre backupfaciliteter, herunder redundante backupper, der handteres af en
ISO/IEC 27001-certificeret tredjepartsleverander. Disse backupper opbevares i geolokaliserede faciliteter
adskilt fra den oprindelige produktionsmilja for at sikre deres tilgaengelighed, selv under store forstyrrel-
ser.

Sikkerhed i leverandorforhold

Hos itm8 | Cloud & Infrastructure handterer vi leveranderforhold med steerkt fokus pa informationssikker-
hed. Vores aftaler med leveranderer inkluderer ofte sikkerhedsbilag, hvor det er muligt og relevant, og vi
overvager aktivt leveranderernes aktiviteter for potentielle problemer.

En formel procedure for leverander-onboarding sikrer, at leveranderer kategoriseres og evalueres, inden
der indgés aftaler. Vi udferer lobende risikovurderinger for kritiske leverandgrer for at hindtere potentielle
risici effektivt.

Vores Cloud Security-strategi skitserer sikkerhedshensyn for cloud-tjenester, herunder strategier for hand-

tering af og exit-strategier for cloud-partnerskaber efter behov, hvilket sikrer labende sikkerhed gennem
hele livscyklussen af disse tjenester.
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Compliance

Vi sikrer overholdelse af juridiske, lovgivningsmaessige, regulatoriske og kontraktuelle krav ved at opret-
holde et overblik over gaeldende forpligtelser og tildele interne ejere for hver krav.

Intellektuelle ejendomsrettigheder (IPR) beskyttes gennem etablerede regler og retningslinjer, der er in-
kluderet i vores politikker og medarbejderkontrakter, hvilket sikrer korrekt handtering og beskyttelse af
intellektuelle aktiver.

Vi gennemforer lobende uafthengige gennemgange af vores informationssikkerhedspraksis, herunder ISAE
3402- og ISAE 3000-revisioner for hosting-tjenester og databeskyttelse, samt revisioner af kunder og eks-
terne revisioner i henhold til vores ISO 27001-certificering.

Vi forbliver compliant med relevante politikker, regler og standarder for informationssikkerhed og opdate-
rer lobende vores praksis for at sikre, at vi folger de relevante rammeverk og at vores foranstaltninger af-
spejler de galdende compliance krav.

Handtering af informationssikkerhedshaendelser

Vi handterer informationssikkerhedshaendelser gennem en struktureret incident management-proces, der
omfatter procedurer for store handelser og sikkerhedshandelser. Disse procedurer beskriver roller, ansvar
og de nogdvendige skridt for at vurdere, reagere pa og laere af heendelser.

Vi sikrer grundig indsamling af beviser under heendelseshéndtering for at understatte analyse og levere do-
kumentation til gennemgang. Informationssikkerhedshandelser rapporteres lgbende til den gverste le-
delse som en del af vores regelmeessige ledelsesgennemgange, samt gennemgas under vores to-méanedlige
Continuous Improvement Meetings.

Vores SIEM Log Management-lgsning logger og overvager aktiviteter degnet rundt, mens tidssynkronise-
ring opretholdes for at sikre precise tidsstempler for alarmer, hvilket giver et palideligt overblik over han-
delser og it-miljgets drift.

Kontrolmal og -aktiviteter fremgér detaljeret i afsnit 4.

Komplementazaere kontroller hos kunder

Forhold, der skal overvejes af kundernes revisorer

Leverede serviceydelser

Ovenstaende systembeskrivelse af kontroller er baseret pa itm8s standardvilkar. Kundernes afvigelser fra
itm8s standardvilkar er derfor ikke omfattet af denne erklaering.

Kundernes egne revisorer bgr derfor vurdere, om denne erklaering kan udvides til at omfatte den specifikke
kunde, og afdaekke eventuelle andre risici, som er relevante for afleeggelsen af kundernes regnskaber. Hvad
angér endringsstyring, er det kun kerneinfrastrukturen, der er omfattet af standardkontrakterne, og even-
tuel &ndringsstyring pa kundelgsningerne skal deekkes af en saerskilt aftale med itm8.

Brugeradministration

itm8 tildeler adgang og rettigheder i overensstemmelse med kundens anvisninger, nar disse er meldt ind til
servicedesk. itm8 er ikke ansvarlig for, at disse oplysninger er korrekte, og det er sdledes kundernes ansvar
at sikre, at adgangen og rettighederne til systemer og applikationer tildeles hensigtsmeessigt og i overens-
stemmelse med bedste praksis for funktionsadskillelse.

itm8 tildeler ogsd adgang til tredjepartskonsulenter — primert udviklere, der skal vedligeholde applikatio-
ner, der indgar i hosting-aftalen. Dette sker i henhold til instrukser fra itm8s kunder.
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Kundernes egne revisorer bar derfor uathaengigt vurdere, om de adgange og rettigheder til applikationer,
servere og databaser, der tildeles til kundens egne medarbejdere og til tredjepartskonsulenter, er hensigts-
maessige pa baggrund af en vurdering af risikoen for fejlinformationer i regnskabsafleeggelsen.

Som standard anvender itm8 og kundens interne it-medarbejdere en falles systemadgang (feelles admini-
stratoradgangskode). De konti, der benyttes af itm8, er ofte konti med udvidede rettigheder. Som en gget
beskyttelse af disse konti tilbyder itm8 en Just-in-Time-lgsning. Dette er ikke en del af standardkontrakten
med itm8. Just-in-Time er et system til beskyttelse af itm8s administratorkonti. Det sikrer, at brugen af
adgang logges og kan spores, at der bruges steerke adgangskoder, og at adgangskoder @&ndres, hver gang
kontoen er blevet brugt. Med Just-in-Time er der ingen, der kender adgangskoden, nar itm8 ikke er logget
ind. Dette begraenser muligheden for, at en itm8-konto kan bruges af en hacker til lateral bevaegelse, og at
en medarbejder kan huske en adgangskode, nir han ikke la&engere er ansat i itm8.

Beredskabsplanlaegning

De generelle betingelser for hosting hos itm8 fastleegger ikke krav til beredskabsplanlaegning og gendan-
nelse af kundernes systemmiljo i tilfaelde af en ngdsituation.

itm8 sikrer generel backup af kundemiljeerne, men hosting-aftalerne omfatter ikke en garanti for fuld gen-
dannelse af kundernes systemmiljo efter en ngdsituation. Kundernes egne revisorer bor derfor uathangigt
vurdere risikoen for manglende beredskabsplanlagning og regelmeessig test heraf i forhold til en risiko for
fejlinformation i regnskabsaflaggelsen.

Overholdelse af relevant lovgivning

itm8 har planlagt procedurer og kontroller, sa lovgivningen pa de omréader, som itm8 er ansvarlig for, over-
holdes i tilstraekkelig grad. itm8 er ikke ansvarlig for de applikationer, der kerer pa det hostede udstyr. Der-
for omfatter denne erklering ikke sikring af, at der er etableret tilstreekkelige kontroller i brugerapplikatio-

nerne, og at applikationerne overholder bogferingsloven, persondataloven og anden relevant lovgivning.
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4 Kontrolmal, kontrolaktivitet, testhandlinger og re-
sultat heraf

4.1 Formal og omfang

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402, "Erklaeringer med sikkerhed om kontroller hos en serviceleverandar”, og de yderligere krav,
der er geeldende i Danmark.

Vores test af kontrollernes design, implementering og funktionalitet har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af ledelsen,
og som fremgér af afsnit 4.3. Eventuelle andre kontrolmaél, tilknyttede kontroller og kontroller hos kunder er ikke omfattet af vores testhandlinger.

Vores test af funktionaliteten har omfattet de kontrolaktiviteter, som blev vurderet nedvendige for at kunne opna hgj grad af sikkerhed for, at de anforte
kontrolmal blev opnéet.

4.2 Testhandlinger

De udferte testhandlinger i forbindelse med fastleeggelsen af kontrollers funktionalitet er beskrevet nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse af udferelse af kontrollen. Dette omfatter bl.a. gennemlasning af, og
stillingtagen til, rapporter og anden dokumentation for at vurdere, om specifikke kontroller er designet, sa de kan forventes at vaere effek-
tive, hvis de implementeres. Endvidere vurderes det, om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.
Pa de tekniske platforme, databaser og netveerkskomponenter har vi testet den specifikke systemopsatning for at pase, om kontrollerne er
implementeret og har fungeret i perioden fra 1. januar 2024 til 31. december 2024. Dette omfatter bl.a. vurdering af patching-niveau, tilladte
services, segmentering, passwordkompleksitet mv. samt besigtigelse af udstyr og lokaliteter.

Foresporgsler  Foresporgsel af relevant personale. Forespargsler har omfattet, hvordan en kontrol udferes.

Observation Vi har observeret kontrollens udferelse.

Genudforelse Gentagelse af den relevante kontrol. Vi har gentaget udferelsen af kontrollen med henblik pa at verificere, om kontrollen fungerer som for-

af kontrollen udsat.

pwc
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4.3 Oversigt over kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal 5:

Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og stotte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante
love og regler, herunder en ledelsesramme til at igangsaette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr.

Serviceorganisationens kontrolaktivitet

Test udfort af PwC

Resultat af PwC’s test

5.1

Politikker for informationssikkerhed

Informationssikkerhedspolitik og emnespeci-
fikke politikker skal defineres, godkendes af le-
delsen, offentliggores, kommunikeres til og aner-
kendes af relevante medarbejdere og relevante
interessenter og vurderes med planlagte mel-
lemrum, samt hvis der sker vaesentlige aendrin-
ger.

itm8 | Cloud & Infrastructure har etableret og do-
kumenteret en informationssikkerhedspolitik,
der er godkendt af topledelsen og distribueret til
alle medarbejdere. Derudover er flere emnespeci-
fikke politikker udviklet for at stotte informati-
onssikkerhedspolitikken og kommunikeres til alle
relevante medarbejdere. Disse politikker gen-
nemgas mindst én gang arligt, eller hver gang der
sker vaesentlige aendringer.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der forefindes en ledelsesgod-
kendt og ajourfert sikkerhedspolitik.

Vi har inspiceret, at informationssikkerhedspolitik-
kerne kommunikeres til medarbejderne og relevante
parter og er revideret arligt.

Ingen afvigelser noteret.

pwc
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Kontrolmal 5:
Organisatoriske foranstaltninger

Procedurer og kontroller sikrer, at ledelsesretning og stotte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante
love og regler, herunder en ledelsesramme til at igangsaette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
5.2 Roller og ansvar for informationssikker- Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
hed ter, der udferes.

Roller og ansvar for informationssikkerhed skal
defineres og allokeres i overensstemmelse med
organisationens behov.

itm8 | Cloud & Infrastructure har etableret klart
de-finerede roller og ansvar, der er i overens-
stemmelse med kravene i deres informationssik-
kerhedsledelsessystem (ISMS). Disse roller er til-
delt baseret pa organisationens behov for at sikre
effektiv ledelse og overvagning af informations-
sikkerheden pé tvers af virksomheden.

Vi har inspiceret, at de organisatoriske ansvarsomra-
der er defineret og fordelt til relevante personer.

5.3 Funktionsadskillelse

Konfliktende opgaver og konfliktende ansvars-
omrdder skal adskilles.

itm8 | Cloud & Infrastructure har etableret poli-
tikker for adskillelse af ansvar, som sikrer, at
modstridende opgaver holdes adskilt. Disse poli-
tikker gennemgas mindst én gang érligt eller ved
vaesentlige aendringer for at sikre overensstem-
melse med informationssikkerhedspolitikken og
opretholde det ngdvendige niveau af adskillelse
for at beskytte informationssikkerheden.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved stikprgvevis inspektion paset, at der er
etableret passende adskillelse mellem kritiske drifts-
funktioner hos itm8, samt at der er etableret adskil-
lelse mellem primeere og sekundere driftsdata.

Ingen afvigelser noteret.
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Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
5.4 Ledelsens ansvar Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Ledelsen skal kraeve, at alle medarbejdere efter-  ter, der udfores.
lever informationssikkerhed i overensstemmelse Vi har ved inspektion péset, at ledelsen er bekendt
med organisationens fastlagte informationssik- ~ med informationssikkerhedsinitiativer.
kerhedspolitik, emnespecifikke politikker og pro-
cedurer.
itm8 | Cloud & Infrastructure requires its man-
agement team to actively support and familiarize
themselves with applicable information security
initiatives. Management is also responsible for
educating their employees on these initiatives to
ensure compliance with the organization's infor-
mation security policies and procedures.
5.5 Kontakt med myndigheder Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Organisationen skal etablere og vedligeholde ter, der udfores.
kontakt med relevante myndigheder-. Vi har inspiceret, at itm8 har en kommunikationspro-
itm8 | Cloud & Infrastructure har etableret kom- cedure for, hvordan der kommunikeres med relevante
munikationsprocedurer til at underrette rele- myndigheder i tilfeelde af sikkerhedsbrud.
vante myndigheder i tilfeelde af en sikkerheds-
handelse.
5.7 Underretning om trusler Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.

pwc

Information om informationssikkerhedstrusler
skal indsamles og analyseres med henblik pa at
frembringe underretninger om trusler.

itm8 | Cloud & Infrastructure indsamler trussels-
information fra forskellige kilder, herunder sér-
barhedsrapporter, udvalgte nyhedskilder, leve-
randgrer, myndigheder og interessegrupper, for
at understgtte risikobaseret beslutningstagning.

aktiviteter.

Vi har inspiceret, at itm8 indhenter og analyserer in-
formation til brug for risikobaseret beslutningstag-
ning.
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love og regler, herunder en ledelsesramme til at igangsaette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceorganisationens kontrolaktivitet

Test udfort af PwC

Resultat af PwC’s test

5.9 Fortegnelse over information og under-
stottende aktiver

Der skal udarbejdes og vedligeholdes en forteg-
nelse over information og understottende akti-
ver, herunder ejere.

itm8 | Cloud & Infrastructure har implementeret
og vedligeholder flere Configuration Manage-
ment Databaser (CMDB'er), der er tilpasset arten
af de aktiver, der er omfattet. Dette inkluderer
fortegnelse over endpoints, servere, netvaerksud-
styr og databaser, som alle har tildelte ejere og re-
levante oplysninger knyttet til sig.

Vi har forespurgt om de udferte procedurer/kontrol-
aktiviteter.

Vi har inspiceret, at der er etableret tilstraekkelige
kontroller i relation til dokumentation og vedligehol-
delse af listen over aktiver.

Ingen afvigelser noteret.

5.10 Acceptabel brug af information og under-
staottende aktiver

Regler for acceptabel brug og procedurer til
handtering af information og understottende ak-
tiver skal identificeres, dokumenteres og imple-
menteres.

itm8 | Cloud & Infrastructure har etableret og
implementeret regler for acceptabel brug af virk-
somhedens aktiver, som er dokumenteret i Poli-
tikken for Acceptabel Brug.

Vi har forespurgt om de udferte procedurer/kontrol-
aktiviteter.

Vi har inspiceret, at passende kontroller er pa plads
for at sikre dokumentation og vedligeholdelse af be-
holdningen af aktiver, herunder acceptabel brug af ak-
tiver.

Ingen afvigelser noteret.
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Procedurer og kontroller sikrer, at ledelsesretning og stotte til informationssikkerhed blev leveret i overensstemmelse med forretningskrav og relevante

love og regler, herunder en ledelsesramme til at igangsaette og kontrollere implementering og drift af informationssikkerhed i organisationen

Nr. Serviceorganisationens kontrolaktivitet

Test udfort af PwC

Resultat af PwC’s test

5.12 Klassifikation af information

Information skal klassificeres i henhold til orga-
nisationens informationssikkerhedsbehov pa
grundlag af fortrolighed, integritet, tilgaengelig-
hed og relevante krav fra interessenter.

itm8 | Cloud & Infrastructure har etableret en da-
taklassificeringsordning, der omhandler, hvordan
forskellige typer data skal klassificeres og handte-
res i overensstemmelse med deres klassificering.

Vi har forespurgt om de udferte procedurer/kontrol-
aktiviteter.

Vi har inspiceret, at itm8 har etableret en dataklassifi-
ceringsordning til klassifikation af information.

Ingen afvigelser noteret.

5.14 Overforsel af information

Der skal vaere etableret regler eller procedurer

for eller aftaler om overforsel af information for
alle former for overforselsfaciliteter i organisati-
onen og mellem organisationen og andre parter.

itm8 | Cloud & Infrastructure har etableret poli-
tikker og procedurer for informationsoverforsel,
der sikrer, at information overfares via sikre og
pélidelige kommunikationskanaler.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved stikpregvevis inspektion paset, at en pas-
sende teknisk sikkerhedsarkitektur er blevet etableret
inetveerket, samt at der er etableret regler for infor-
mationsoverforsel.

Ingen afvigelser noteret.

5.15 Administration af adgang

Der skal fastleegges og implementeres regler for
styring af fysisk og logisk adgang til informa-
tion og understottende aktiver pa grundlag af
forretnings- og informationssikkerhedskrav.

itm8 | Cloud & Infrastructure har implementeret
retningslinjer for adgang til egne og kunders sy-
stemer baseret pé forretningsmeessige og infor-
mationssikkerhedsmassige krav.

Vi har forespurgt om de udferte procedurer/kontrol-
aktiviteter.

Vi har kontrolleret, at retningslinjer for adgangskon-
trol er implementeret, gennemgaet og godkendt.

Ingen afvigelser noteret.
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Nr.

Serviceorganisationens kontrolaktivitet

Test udfort af PwC

Resultat af PwC’s test

5.18

Adgangsrettigheder

Adgangsrettigheder til information og under-
stottende aktiver bor tilvejebringes, vurderes,
aendres og fjernes i overensstemmelse med orga-
nisationens emnespecifikke politik og regler for
administration af adgang.

itm8 | Cloud & Infrastructure gennemgar regel-
maessigt medarbejderes privilegerede tekniske
rettigheder i bade interne og kundevendte syste-
mer for at sikre, at de er passende i forhold til ar-
bejdsrelaterede behov. Ikke-tekniske privilege-
rede medarbejdere tildeles ngdvendige rettighe-
der til brug af interne systemer, som justeres ved
endringer i ansattelse, overflytninger og opsigel-
ser. Nar en medarbejder forlader itm8, fjernes
alle adgangsrettigheder, og der foretages justerin-
ger ved &ndringer i jobfunktioner.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har ved inspektion undersegt, at fratrddte brugere
fjernes rettidigt i driftsmiljoet efter fratreedelsen.

Vi har inspiceret, at brugeradgange revurderes én
gang hvert halve ar.

Ingen afvigelser noteret.

5-19

Informationssikkerhed i leverandgrfor-
hold

Processer og procedurer skal defineres og imple-
menteres for at styre de informationssikkerheds-
risici, der er forbundet med brugen af leveran-
dorens produkter eller tjenester.

itm8 | Cloud & Infrastructure har etableret pro-
cedurer til handtering af sikkerhedsrisici relateret
til leverandarers produkter og tjenester, herunder
arlige risikovurderinger og audits for at sikre, at
leverandgrer fortsat opfylder organisationens sik-
kerhedskrav.

Vi har inspiceret, at der findes en formel og dokumen-
teret procedure, der sikrer, at nye eller genforhand-
lede applikations- eller leveranderkontrakter valideres

i forhold til en liste over fastsatte informationssikker-
hedskrav.

Vi har ved stikprgvevis inspektion paset, at der udar-
bejdes risikovurderinger med passende mellemrum pa
kritiske leverandgrer.

Vi har ved inspektion paset, at itm8 jeevnligt reviderer

hovedleverandorer pa baggrund af aftalte informati-
onssikkerhedskrav.

Ingen afvigelser noteret.
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Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
5.20 Handtering af informationssikkerhed ile- Vihar forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.
verandgraftaler aktiviteter.
Relevante informationssikkerhedskrav skal fast- Vi har inspiceret, at en fprmel og dokumenteret proce-
lzzgges og aftales med hver enkelt leverandor pg  dure er pa plads for at sikre, at nye eller genforhand-
grundlag af typen af leverandorforhold. lede applikations- eller serviceleveranderkontrakter
itm8 | Cloud & Infrastructure har etableret sik- valideres i forhold til en liste over definerede informa-
kerhedskrav for leverandorer, som er inkluderet i tionssikkerhedskrav.
de kontraktuelle aftaler og de generelle vilkar og
betingelser for samarbejde med itm8.
5.22 Overvagning, vurdering og sendringssty- Vi har inspiceret, at der findes en formel, dokumente-  Ingen afvigelser noteret.

ring af leverandorydelser

Organisationen skal regelmaessigt overvage,
vurdere, evaluere og styre @ndringer i leveran-
dorens informationssikkerhedspraksis og leve-
ring af ydelser.

itm8 | Cloud & Infrastructure har etableret pro-
cedurer af sikkerhedsrisici forbundet med leve-
randgrers produkter og tjenester, herunder arlige
risikovurderinger og audits for at sikre overhol-
delse af organisationens sikkerhedskrav. Derud-
over héndteres eventuelle e&ndringer i leveran-
dertjenester, som péavirker kundemiljger, tjene-
ster eller infrastruktur, gennem itm8’s change
management-proces.

ret procedure, der sikrer, at nye eller genforhandlede
applikations- eller leverandgrkontrakter valideres i
forhold til en liste over fastsatte informationssikker-
hedskrav.

Vi har ved inspektion af en stikprgve pa underskrevne
kontrakter paset, at informationssikkerhedskravene er
kontraktligt aftalt.

Vi har ved inspektion af stikprover paset, at itm8
jeevnligt reviderer hovedleveranderer pa baggrund af
aftalte informationssikkerhedskrav.

Vi har inspiceret, at tredjepartserkleeringer for hoved-
leveranderer er modtaget og behandlet af itm8.
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Nr. Serviceorganisationens kontrolaktivitet

Test udfort af PwC

Resultat af PwC’s test

5.23 Informationssikkerhed ved brug af cloud-
tjenester

Der skal fastlaegges processer for anskaffelse,
brug, styring og afslutning af brugen af cloud-
tjenester i overensstemmelse med organisatio-
nens informationssikkerhedskrav.

itm8 | Cloud & Infrastructure har etableret en
strategi for anvendelse af cloudtjenester, der er i
overensstemmelse med organisationens informa-
tionssikkerhedskrav og omfatter processer for an-
skaffelse, administration og exit.

Vi har ved inspektion péset, at der er etableret en stra-
tegi for brugen af cloud-tjenester.

Ingen afvigelser noteret.

5.24 Planlsegning og forberedelse af incident-
handtering ved sikkerheds-incidents

Organisationen skal planlaegge og forberede sig
pa at handtere informationssikkerheds-incidents
ved at definere, etablere og kommunikere pro-
cesser, roller og ansvar for styring af informati-
onssikkerheds-incidents.

itm8 | Cloud & Infrastructure har defineret og
implementeret en plan for hindtering af informa-
tionssikkerhedshandelser, som inkluderer pro-
cesser for haendelseshdndtering samt klart defi-
nerede roller og ansvar i forbindelse med hendel-
sesrespons.

Vi har inspiceret, at der er fastsat en formel og doku-
menteret proces for heendelsesstyring.

Vi har inspiceret, at den formelle og dokumenterede
proces for haendelsesstyring er blevet gennemgaet og
godkendt.

Vi har inspiceret, at processen for hendelsesstyring er
blevet kommunikeret til medarbejderne.

Ingen afvigelser noteret.
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Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
5.26 Héandtering af informationssikkerheds- Vi har inspiceret, at der er implementeret en formel og Ingen afvigelser noteret.
hzendelser dokumenteret heendelseshéndteringsproces.
Informationssikkerhedshaendelser skal hdndte- Vi har inspiceret, at alle heendelser er blevet registre-
res 1 overensstemmelse med de dokumenterede ret, at de nedvendige handlinger er udfert, og at los-
procedurer. ningerne er dokumenteret i et system til haendelses-

itm8 | Cloud & Infrastructure har etableret pro- styring.
cedurer for handtering af informationssikker-

hedshandelser.
5.27 Leering af informationssikkerhedshzndel- Vi har kontrolleret, at der er implementeret en formel Ingen afvigelser noteret.
ser og dokumenteret handelseshédndteringsproces.
Den viden, der opnds i forbindelse med informa- Vi har inspiceret, at alle heendelser er blevet registre-
tionssikkerheds-incidents, skal anvendes til at ret, at de nodvendige handlinger er udfert, og at sik-
styrke og forbedre foranstaltningerne for infor-  kerhedshandelser er gennemgéet.
mationssikkerhed.

itm8 | Cloud & Infrastructure har etableret pro-
cedurer for at leere af informationssikkerheds-
haendelser, hvilket sikrer, at haendelser lgbende
gennemgés for muligheder for at styrke organisa-
tionens sikkerhedsniveau.

5.29 Informationssikkerhed under driftsfor- Vi har inspiceret, at en formel og dokumenteret bered- Ingen afvigelser noteret.
styrrelse skabsplan vedligeholdes, gennemgés og godkendes en

Organisationen skal planlaegge, hvordan infor- ge'lng Ofn ﬁr.et. '
mationssikkerheden opretholdes pd et passende Vi har inspiceret, at de bagvedliggende procedurer for
niveau under driftsforstyrrelser. beredskabsplanen er blevet gennemgéet og godkendt

itm8 | Cloud & Infrastructure har etableret for- af relevant personale.

retningskontinuitetsplaner for at sikre, at organi-
sationen kan opretholde informationssikkerhed
og drift pa et passende niveau under forstyrrelser.
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Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
5.30 IKT-parathed til understottelse af busi- Vi har kontrolleret, at en formel og dokumenteret for-  Ingen afvigelser noteret.
ness continuity retningskontinuitetsplan vedligeholdes, revideres og
godkendes arligt.

IKT-parathed skal planlaegges, implementeres,
vedligeholdelse og testes pd grundlag af mdl for ~ Vihar inspiceret, at IKT-beredskabstest er blevet gen-
business continuity og IKT-kontinuitetskrav. nemgdet arligt og godkendt af passende personale.

itm8 | Cloud & Infrastructure gennemforer arlige
IKT-beredskabstests for at sikre, at forretnings-
kontinuitetsplanerne effektivt understatter de
onskede resultater, og at organisationen efterle-
ver disse planer.

5.31 Juridiske, lovimaessige, regulatoriske og Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.
kontraktlige krav aktiviteter.
Juridiske, lovmaessige, regulatoriske og kon- Vi har inspiceret, at listen over juridiske, lovmaessige,

traktlige krav, der er relevante for informations- regulatoriske og kontraktuelle krav er dokumenteret
sikkerhed, samt organisationens tilgang til over- og listen er blevet gennemgéet og godkendt af pas-
holdelse af disse krav, skal vaere identificeret, sende personale.

dokumenteret og opdateret.

itm8 | Cloud & Infrastructure har dokumenteret
alle relevante juridiske, lovmaessige, regulatoriske
og kontraktuelle krav relateret til informations-
sikkerhed, som organisationen skal overholde.
Denne liste opdateres lgbende for at sikre ngjag-
tighed.
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Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
5.34 Privatlivsbeskyttelse og beskyttelse af per- Vi har forespurgt om de udferte procedurer/kontrol-  Ingen afvigelser noteret.
sonoplysninger aktiviteter.
Organisationen skal identificere og opfylde kra- Vi har inspiceret, at tilstreekkelige kontroller er pa
vene vedrorende privatlivsbeskyttelse og beskyt-  plads for at sikre dokumentation og vedligeholdelse af
telse af personoplysninger i henhold til gaeldende PIL.
love og forskrifter samt kontraktlige krav.
itm8 | Cloud & Infrastructure har identificeret
galdende krav til beskyttelse af privatliv og per-
sonoplysninger (PII) og har etableret passende
kontroller og foranstaltninger for at sikre over-
holdelse af disse krav.
5.36 Overensstemmelse med politikker, regler Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.

og standarder for informationssikkerhed

Overensstemmelse med organisationens infor-
mationssikkerhedspolitik, emnespecifikke poli-
tikker, regler og standarder skal vurderes regel-
maessigt.

itm8 | Cloud & Infrastructure sikrer overholdelse
af sin informationssikkerhedspolitik, emnespeci-
fikke politikker, regler og standarder, som regel-
maessigt gennemgés. Ledelsen understatter og
héndterer opretholdelsen af denne compliance.

aktiviteter.

Vi har inspiceret, at der er implementeret procedurer
der sikrer regelmeassig gennemgang af informations-
sikkerhedspolitik, emnespecifikke politikker, regler og
standarder af passende personale.
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5.37 Dokumenterede driftsprocedurer Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.
Driftsprocedurer for informationsbehandlings- ~ aKtiviteter.
faciliteter bor dokumenteres og gores tilgaenge- Vi har inspiceret, at der er etableret driftsprocedurer,
lige for medarbejdere, der har brug for dem. og at disse skal opdateres mindst én gang arligt.

itm8 | Cloud & Infrastructure has established and Vi har kontrolleret, at driftsprocedurerne er tilgenge-
documented operating procedures to support and lige for alle relevante medarbejdere.

manage the operation of solutions and services

pro-vided by the organization. This includes a

platform for communication and ensuring availa-

bility of these procedures to employees with a

work-related need.
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Kontrolmal 6:
Personalerelaterede foranstaltninger
Procedurer og kontroller sikrer, at menneskelig ressourcesikkerhed er implementeret og effektiv for, under og efter ansaettelsen

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
6.1 Screening Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.
Der skal udfores verifikation af alle jobansage- ~ aKtiviteter.
res baggrund. Verifikationen ber foretages, in- Vi har inspiceret, at der forefindes en HR-proces, der
den de tiltraeder i organisationen og lobende, un-  sikrer, at der fremleaegges straffeattester, inden ansaet-
der hensyntagen til love, forskrifter og etiske telsen starter for bAde medarbejdere og eksterne kon-

regler og skal vurderes i forhold til organisatio-  sulenter samt hvert tredje ansattelsesar.

nens krav, klassifikationen af den information, Vi har ved stikprgvevis inspektion paset, at der er er-
der skal gives adganyg til, og de relevante risici. hvervet straffeattester inden ansaettelsesstart for ny-
itm8 | Cloud & Infrastructure gennemforer scree- ansatte.

ning af potentielle kandidater, herunder indhent-

ning af straffeattester for alle medarbejdere.

Medarbejdere skal labende levere en ren straffe-

attest under deres ansattelse, hvilket itm8 ind-

henter hvert tredje ar.

6.2 Anszettelsesvilkar og -betingelser Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Anszettelseskontrakterne skal beskrive medar- ter, der udfores.
bejdernes og organisationens ansvar for infor- Vi har inspiceret, at itm8 afholder introduktionskur-
mationssikkerhed. ser for nye medarbejdere, hvor kravene til informati-

itm8 | Cloud & Infrastructure har fastlagt anseet-  Onssikkerhed gennemgis.

telsesvilkar som en del af ansettelsesaftalen mel-
lem medarbejderen og itm8. Disse vilkdr omfat-
ter forventninger om overholdelse af gaeldende
informationssikkerhedsinitiativer.
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Kontrolmal 6:
Personalerelaterede foranstaltninger

Procedurer og kontroller sikrer, at menneskelig ressourcesikkerhed er implementeret og effektiv for, under og efter ansaettelsen

Nr. Serviceorganisationens kontrolaktivitet

Test udfort af PwC

Resultat af PwC’s test

6.3 Awareness, uddannelse og trzening vedro-
rende informationssikkerhed

Organisationens medarbejdere og relevante in-
teressenter skal modtage passende awareness,
uddannelse og traening vedrorende informati-
onssikkerhed samt regelmaessige opdateringer
om organisationens informationssikkerhedspoli-
tik, emnespecifikke politikker og procedurer,
hvor det er relevant for deres jobfunktion.

itm8 | Cloud & Infrastructure gennemferer konti-
nuerlige sikkerhedsbevidsthedsinitiativer baseret
pé en arlig plan og opkommende sikkerhedstrus-
ler. Dette omfatter simuleringer af phishingfor-
seg og andre brudscenarier for at styrke medar-
bejderes praktiske erfaring. Desuden kraves det,
at alle medarbejdere satter sig ind i gaeldende in-
formations-sikkerhedskrav og Informationssik-
kerhedspolitikken.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at itm8 afholder introduktionskur-
ser for nye medarbejdere, hvor kravene til informati-
onssikkerhed gennemgas, samt at medarbejderne
jeevnligt skal gennemfore obligatoriske undervisnings-
forlgb for at sikre, at virksomhedens sikkerhedskrav
overholdes.

Vi har inspiceret, at medarbejdere er introduceret til
informationssikkerhedspolitikken.

Ingen afvigelser noteret.

6.5 Ansvar i forbindelse med ophgr eller a&n-
dring af ansaettelsesforhold

Informationssikkerhedsansvar og -forpligtelser,
som gzaelder efter ansattelsens ophor eller an-
dring, skal defineres, handhaeves og kommuni-
keres til relevante medarbejdere og andre inte-
ressenter.

itm8 | Cloud & Infrastructure kommunikerer in-
formationssikkerhedsansvar, der forbliver i kraft
efter ophgr eller &endring af ansattelse. Dette om-
fatter at underrette medarbejdere om deres fort-
satte tavshedspligt efter deres opheor.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.

Vi har inspiceret, at der indhentes en skriftlig bekraef-
telse p4, at opsagte medarbejdere forstér deres for-
satte forpligtelse i forbindelse med fratradelse.

Ingen afvigelser noteret.
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Kontrolmal 6:
Personalerelaterede foranstaltninger
Procedurer og kontroller sikrer, at menneskelig ressourcesikkerhed er implementeret og effektiv for, under og efter ansaettelsen

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
6.6 Hemmeligholdelses- og fortrolighedsafta- Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
ler ter, der udfores.

Hemmeligholdelses- og fortrolighedsaftaler, der ~ Vi har inspiceret, at der indhentes fortrolighedsaftaler
afspejler organisationens behov for at beskytte i forbindelse med nyanszttelser.

information, skal identificeres, dokumenteres,

vurderes regelmaessigt og underskrives af med-

arbejdere og andre interessenter.

itm8 | Cloud & Infrastructure etablerer fortrolig-
hedsaftaler med sine medarbejdere som en del af
de indledende, kontraktlige ansettelsesaftaler.

Desuden kan nogle medarbejdere under deres
ansattelse veere underlagt yderligere fortrolighed
eller tavshedspligt, hvis kunderne kraever det.

6.7 Distancearbejde Vi har forespurgt om de udferte procedurer/kontrol- Ingen afvigelser noteret.

Der skal vaere implementerede sikkerhedstiltag, ~ aKtiviteter.

ndr medarbejdere arbejder pd afstand, for at be- Vi har inspiceret, at der er implementeret passende
skytte information, der er adgang til, og som be-  sikkerhedsforanstaltninger for personale, der arbejder
handles eller lagres uden for organisationens lo-  eksternt.

kaliteter.

itm8 | Cloud & Infrastructure har etableret og
implementeret sikkerhedsforanstaltninger for
medar-bejdere, der arbejder eksternt, for at sikre,
at sikkerhedsniveauet er ssmmenligneligt med,
nir medarbejdere arbejder fra kontoret. Dette
omfatter blandt andet oprettelse af VPN-
forbindelser og sikring af, at alt felsomt arbejde
udferes pé virtuelle arbejdsstationer.
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Kontrolmal 6:
Personalerelaterede foranstaltninger

Procedurer og kontroller sikrer, at menneskelig ressourcesikkerhed er implementeret og effektiv for, under og efter ansaettelsen

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
6.8 Indrapportering af informationssikker- Vi har inspiceret, at der er fastsat en formel og doku-  Ingen afvigelser noteret.
hedshaendelser menteret proces for heendelsesstyring.

Organisationen skal serge for, at medarbejdere
kan indrapportere observerede eller formodede
informationssikkerhedshandelser rettidigt via
passende kanaler.

itm8 | Cloud & Infrastructure har etableret en
mekanisme for medarbejdere til at rapportere ob-
serverede eller formodede informationssikker-
heds hendelser. Proceduren for at anvende
denne mekanisme er kommunikeret og gjort til-
gengelig for alle medarbejdere.

Vi har inspiceret, at processen for hendelsesstyring er
blevet kommunikeret til medarbejderne.
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Kontrolmal 7:

Fysiske foranstaltninger

Procedurer og kontroller sikrer, at fysisk sikkerhed er implementeret og er effektiv

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
7.2 Fysisk adgangskontrol Vi har ved inspektion paset, at en formel fysisk ad- Ingen afvigelser noteret.
Sikrede omrader skal beskyttes ved hjzlp af pas- 808S- 08 sikkerhedspolitik vedligeholdes, gennemgés
sende adgangsforanstaltninger og adgangs- og godkendes.
punkter. Vi har inspiceret, at itm8 har fastlagt passende ad-
itm8 | Cloud & Infrastructure har etableret fysi- gangskontrol for at beskytte de fysiske faciliteter.
ske adgangskontroller for sikre omréder, herun-
der id-kort, besggsregistrering og konstant tilsyn
med godkendte og bevilgede medarbejdere.
7.3 Sikring af kontorer, lokaler og faciliteter Vi har ved inspektion paset, at en formel fysisk ad- Ingen afvigelser noteret.
Fysisk sikring af kontorer, lokaler og faciliteter gangs- og sikkerhedspolitik vedligeholdes, gennemgas
skal tilrettelzegges og implementeres. og godkendes.
itm8 | Cloud & Infrastructure har implementeret Vi har inspiceret, at itm8 har fastlggt passgpde ad-
fysisk sikkerhed i sine kontorer, herunder ad- gangskontrol for at beskytte de fysiske faciliteter.
gangspunkter tilgeengelige via personlige ID-kort
og PIN-koder, adskilte sikkerhedszoner og CCTV-
overvagning.
7.4 Fysisk sikkerhedsovervagning Vi har inspiceret, at CCTV er etableret ved alle ind- Ingen afvigelser noteret.

Lokaliteter skal overvdges lebende for uautori-
seret fysisk adgang.

itm8 | Cloud & Infrastructure har etableret CCTV
ved indgange til badde kontorer og datacentre
samt andre faciliteter, der behandler fglsom in-
formation.

gange til bade kontorer, datacentre og andre facilite-
ter, der behandler folsomme oplysninger.
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Kontrolmal 7:

Fysiske foranstaltninger

Procedurer og kontroller sikrer, at fysisk sikkerhed er implementeret og er effektiv

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
7.6 Arbejde i sikrede omrader Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Sikkerhedsforhold for arbejde i sikrede omrader ~ ter, der udfores.
skal tilrettelaegges og implementeres. Vi har inspiceret, at relevante sikkerhedsforhold er
itm8 | Cloud & Infrastructure har etableret pro- etableret for at sikre medarbejdere samt informations-
cedurer og retningslinjer for arbejde i sikre omra- aktiver.
der for at sikre, at arbejdet udfares uden at bringe
medarbejdere eller informationsejendomme i
fare.
7.7 Ryddeligt skrivebord og last skaerm Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Regler om at holde skriveborde ryddet for papir ~ ter» der udfores.
og baerbare lagringsmedier og om at holde Vi har inspiceret, at itm8 har implementeret en politik
skaerme ldst pd informationsbehandlingsfacilite- om ryddet skrivebord og 1ést skaerm.
ter skal defineres og hdndhaeves pé behorig vis.
itm8 | Cloud & Infrastructure har etableret en
politik om ryddet skrivebord og last skaerm, der
sikrer, at folsomme oplysninger ikke efterlades
uden opsyn pa kontoret, og at skeerme og ovrige
mobile enheder lases, nar de efterlades uden op-
syn.
7.8 Placering og beskyttelse af udstyr Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Udstyr skal placeres pa et sikkert og beskyttet
sted.

itm8 | Cloud & Infrastructure har en politik for
at sikre beskyttelse af kritisk udstyr.

ter, der udfores.

Vi har inspiceret, at itm8 har fastlagt retningslinjer for
sikring mod brand, vand og varme.

Vi har desuden ved inspektion péset, at itm8 har ind-
hentet revisionserklaering fra en underleverander for
at sikre, at tilsvarende krav overholdes, pd omrader
hvor der er sket outsourcing.
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Kontrolmal 7:

Fysiske foranstaltninger

Procedurer og kontroller sikrer, at fysisk sikkerhed er implementeret og er effektiv

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
7.9 Sikring af aktiver uden for organisatio- Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
nens omrader ter, der udferes.
Aktiver uden for organisationens lokationer skal ~ Vihar inspiceret, at itm8 har etableret regler, der sik-
beskyttes. rer, at aktiver er beskyttet og handteres korrekt, nar
itm8 | Cloud & Infrastructure har etableret og de fjernes fra organisationens omrader, samt at dette
kommunikeret regler for, hvordan aktiver skal er godkendt.
beskyttes og handteres, nar de fjernes fra omréa-
det.
7.10 Lagringsmedier Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Lagringsmedier skal styres 1 hele deres livscy- ter, der udferes.
klus i forbindelse med anskaffelse, brug, trans- Vi har inspiceret, at itm8 har etableret og implemen-
port og bortskaffelse i overensstemmelse med teret politikker og procedurer for handtering af lager-
organisationens klassifikationssystem og krav medier gennem hele deres livscyklus.
til handtering.
itm8 | Cloud & Infrastructure har etableret og
implementeret politikker og procedurer for hand-
tering af lagermedier gennem hele deres livscy-
klus.
7.11 Forsyningssikkerhed Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Informationsbehandlingsfaciliteter skal beskyt-
tes mod stremsvigt og andre forstyrrelser som
folge af svigt af understottende forsyninger.

itm8 | Cloud & Infrastructure sikrer, at al udstyr
vedligeholdes i overensstemmelse med producen-
tens specifikationer.

ter, der udfores.

Vi har inspiceret, at itm8 har etableret en fuldt redun-
dant infrastruktur med seerskilt backup.
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Kontrolmal 7:
Fysiske foranstaltninger
Procedurer og kontroller sikrer, at fysisk sikkerhed er implementeret og er effektiv

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test

7.13 Vedligeholdelse af udstyr Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Udstyr skal vedligeholdes korrekt for at sikre til-  ter, der udfores.
gangelighed, integritet og fortrolighed af infor- ~ Vi har inspiceret, at itm8 har etableret retningslinjer
mation. for, hvordan udstyr vedligeholdes korrekt.

itm8 | Cloud & Infrastructure sikrer, at al udstyr
vedligeholdes i overensstemmelse med producen-
tens specifikationer for at sikre tilgengelighed,
integritet og fortrolighed. Derudover sikrer itm8,
at dets partnere ogsa overholder disse standar-

der.
7.14 Sikker bortskaffelse eller genbrug af ud- Vi har inspiceret, at itm8 har implementeret procedu- Ingen afvigelser noteret.
styr rer for sikker bortskaffelse eller genbrug af udstyr.
Udstyr med lagringsmedier skal verificeres for Vi har inspiceret at bortskaffelse eller genbrug af ud-
at sikre, at folsomme data og licensbeskyttet styr sker igennem en certificeret leverandeor.

software slettes eller overskrives pa forsvarlig
vis inden bortskaffelse eller genbrug.

itm8 | Cloud & Infrastructure har implementeret
retningslinjer for bortskaffelse eller genbrug af
udstyr, hvilket sikrer, at lagermedier destrueres
sikkert gennem certificerede leveranderer.
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Kontrolmal 8:

Tekniske foranstaltninger

Procedurer og kontroller sikrer, at system- og netveerkssikkerhed er implementeret og er effektiv

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
8.1 Brugerenheder Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Information, der lagres pd, behandles af eller er  ter, der udfores.
tilgaengelig via brugerenheder, bor beskyttes. Vi har inspiceret, at itm8 har implementeret en politik
itm8 | Cloud & Infrastructure har implementeret ~for brugerenheder.
forskellige sikkerhedspolitikker for enheder, der
anvendes af brugerne, for at sikre, at de er til-
streekkeligt beskyttet. Dette inkluderer blandt an-
det fjernsletning af harddiske, malwarebeskyt-
telse osv.
8.2 Privilegerede adgangsrettigheder Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Tildeling og anvendelse af privilegerede ad- ter, der udfores.
gangsrettigheder skal begraenses og styres. Vi har inspiceret, at itm8 har tilrettelagt formaliserede
itm8 har en politik for tildeling og begransning procedurer fpr brugoeradministration og rettighe@ssty—
af privilegerede adgange. Brugere med privilege-  INg 08 at dlsse ogsa gaelder for brugere med privile-
ret adgang har dedikerede konti til dette formal, ~ gerede rettigheder.
og privilegeret brugertilgangsliste auditeres kvar- Vi har inspiceret, at der for autorisationer, der tildeles
talsvis. medarbejdere, foreligger en begrundelse for det on-
skede adgangsniveau og en godkendelse fra naermeste
chef.
Vi har inspiceret, at privilegerede adgangsrettigheder
er revideret pa kvartalsbasis.
8.3 Begraenset adgang til information Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Adgang til information og understottende akti-
ver skal begraenses i overensstemmelse med den
fastlagte emnespecifikke politik for administra-
tion af adgang.

itm8 | Cloud & Infrastructure begranser adgan-
gen til systemer og applikationer og sikrer, at kun
medarbejdere med et arbejdsrelateret behov har
de nagdvendige tilladelser.

ter, der udfores.

Vi har inspiceret, at der er implementeret en politik
for begraensning af adgange til systemer og applikatio-
ner til medarbejdere, der har et arbejdsbetinget be-
hov.
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Kontrolmal 8:

Tekniske foranstaltninger

Procedurer og kontroller sikrer, at system- og netveerkssikkerhed er implementeret og er effektiv

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
8.5 Sikker autentifikation Vi har inspiceret, at der er implementeret en formel Ingen afvigelser noteret.
Der skal implementeres sikre autentifikations- pghtlk for a(i.ganggstyrlng,. der fastleegger tilladte tek-
teknologier og -procedurer p& baggrund af be- niske autentifikationslgsninger.
graensninger 1 informationsadgangen og den Vi har inspiceret, at politikken for adgangsstyring er
emnespecifikke politik for administration af ad-  blevet gennemgéet og godkendt.
gang. Vi har inspiceret, at de omfattede applikationer og sy-
itm8 har etableret sikre autentifikationsteknolo-  stemer handhaver sikre logonprocedurer.
gier til folsomme oplysninger, herunder multifak-
torautentifikation (MFA).
8.6 Kapacitetsstyring Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Anvendelsen af ressourcer skal overvdges og til- €T der udfores.
passes i overensstemmelse med de nuvaerende og Vi har inspiceret, at der hver méned sendes rapporter
forventede kapacitetskrav. til kunden vedrerende driften i produktionsmiljgerne
itm8 | Cloud & Infrastructure har en procedure hos itms.
for manedlig rapportering om driften, herunder Vi har ligeledes péset, at kapaciteten overvages pa
kapaciteten i produktionsmiljget. Automatisk produktionssystemerne hos itm8, s fremtidige krav
overvagning af driftsmiljeet og relevante system til kapaciteten overholdes.
parameter sikrer, at fremtidige kapacitetskrav op-
fyldes.
8.7 Beskyttelse mod malware Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Beskyttelse mod malware skal implementeres og
understottes af passende awareness hos bruge-
ren.

itm8 | Cloud & Infrastructure har implementeret
en procedure for at sikre, at antivirussoftware er
operationelt pa alle relevante systemer, med kon-
tinuerlig overvagning pa plads. Brugerbevidsthed
stattes gennem itm8’s awareness-platform, som
giver medarbejderne viden om malwarebeskyt-
telse.

ter, der udfores.

Vi har ved stikprevevis inspektion péset, at medarbej-
dernes pc’er hos itm8 er beskyttet med antivirussoft-
ware — og at denne er opdateret.

Vi har inspiceret, at itm8 har etableret initiativer til
brugerbevidsthed om beskyttelse mod malware til
medarbejdere.
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Kontrolmal 8:

Tekniske foranstaltninger

Procedurer og kontroller sikrer, at system- og netveerkssikkerhed er implementeret og er effektiv

Nr. Serviceorganisationens kontrolaktivitet Test udfort af PwC Resultat af PwC’s test
8.8 Styring af tekniske sarbarheder Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Der skal indhentes oplysninger om tekniske sgr-  ter, der udfores.
barheder ved brug af informationssystemer, or- Vi har ved stikprovevis inspektion paset, at der lo-
ganisationens eksponering for sidanne sdrbar-  bende indhentes informationer om tekniske sarbarhe-
heder skal evalueres, og der skal iveerkszettes der, samt at der treeffes passende foranstaltninger til
passende tiltag. at handtere eventuelle risici.
itm8 | Cloud & Infrastructure har en procedure Vi har ligeledes ved inspektion péset, at kritiske sar-
for kontinuerligt at vurdere rapporterede sérbar-  barheder kommunikeres til samtlige relevante interes-
heder, evaluere deres kritikalitet ved hjelp af senter.
flere kilder, og Treeffe passende foranstaltninger
i forhold til de tjenester, der leveres.
8.9 Konfigurationsstyring Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Konfigurationer, herunder sikkerhedskonfigura- €% der udfores.
tioner, af hardware, software, tjenester og net- Vi har inspiceret, at itm8 har etableret procedurer for
vaerk ber etableres, dokumenteres, implemente-  konfigurationsstyring, samt at konfigurationer hand-
res, overvdges og vurderes. teres i overensstemmelse med geldende procedurer.
itm8 | Cloud & Infrastructure har etableret pro-
cesser og procedurer for konfigurationsstyring for
at sikre, at &ndringer til hardware, software, tje-
nester og netvaerk handteres og dokumenteres
korrekt.
8.10 Sletning af information Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Information lagret i informationssystemer, en-
heder eller i andre lagringsmedier skal slettes,
ndr der ikke laengere er brug for den.

itm8 | Cloud & Infrastructure har etableret pro-
cedurer for sletning af information for at sikre, at
ingen data opbevares leengere end kraevet af lov-
maessige eller forretningsmaessige krav.

ter, der udfores.

Vi har inspiceret, at sletning af oplysninger sker i
overensstemmelse med itm8’s procedurer herfor.
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8.13 Backup af information Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Backup af information, software og systemer ter, der udfores.
skal vedligeholdes og testes regelmaessigt i over- Vi har inspiceret, at der er fastsat krav til backup i
ensstemmelse med den aftalte emnespecifikke kontrakten med underleveranderer, der leverer ser-
politik for backup. viceydelser, hvor backup er relevant.
itm8 | Cloud & Infrastructure udferer backup i Vi har inspiceret, at der er foretaget en fuld gendan-
overensstemmelse med itm8’s bedste praksis el-  nelsestest af it-miljoerne.
ler kundernes forretningskrav. Backupopgaverne
overvages for at sikre kontinuerlig drift, og en
“restore test” initieres labende i lobet af aret af
itm8.
8.14 Redundans i faciliteter til informationsbe- Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

handling

Informationsbehandlingsfaciliteter skal imple-
menteres med tilstraekkelig redundans til at
kunne imodekomme tilgaengelighedskrav.

itm8 | Cloud & Infrastructure har redundans i
sine egne informationsbehandlingsfaciliteter og
kan tilbyde yderligere redundans for at opfylde
kundernes krav.

ter, der udfores.

Vi har inspiceret, at der etableret redundans pa itm8’s
informationsbehandlingsfaciliteter samt pa kundemil-
joer i overensstemmelse med gaeldende kundekon-
trakter.
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8.15 Logning Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Logge, der optegner aktiviteter, undtagelser, fejl ~ ter, der udfores.
og andre relevante heendelser, skal udarbejdes, Vi har inspiceret, at heendelseslogning af brugeraktivi-
opbevares, beskyttes og analyseres. teter, undtagelser, fejl og informationssikkerhedshaen-
itm8 | Cloud & Infrastructure udfgrer “Security delser er konfigureret.
Information and Event Management” (SIEM) pd Vi har inspiceret, at adgang til kundedata bliver logget
sine egne systemer og for kunder som kravet. og opbevares sikkert.
Logfl‘ler optages for forskelhge systemer Pg} for- Vi har inspiceret, at itm8 har etableret logningsfacili-
skellige glkkerhedsnlveauer med ﬁﬂ.d adskillelse  teter, som kun er tilgeengelige for medarbejdere med
afrolleri SIEM-systemet. Meda'rbejdere, derkan et arbejdsbetinget behov, og at der er implementeret
slette logdata, har ikke adgang til kundernes eller  tilstraekkelig funktionsadskillelse i adgange til logdata.
itm8’s systemer. Al adgang til kundesystemer log-
ges i vores CMDB, opbevares sikkert og opsattes
til at revidere enhver andring af informationen.
8.16 Overvagning af aktiviteter Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.
Netvaerk, systemer og applikationer skal overvg- ter, der udfores.
ges for unormal adfaerd, og der skal iveerksaettes Vi har inspiceret, at et overvagningssystem er imple-
passende handlinger for at evaluere potentielle menteret, samt at dette er overvaget 24/7.
informationssikkerheds-incidents.
itm8 | Cloud & Infrastructure har implementeret
et monitoreringssystem, der sikrer, at kundesy-
stemer er operationelle, med alarmer for enhver
unormal adfeerd. Systemet overvéges 24/7.
8.17 Synkronisering af ure Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Urene i systemer til informationsbehandling,
som organisationen anvender, skal synkronise-
res med godkendte tidskilder.

itm8 | Cloud & Infrastructure har synkroniseret
alle relevante informationsbehandlingssystemer
til en enkelt referencetidskilde.

ter, der udfores.

Vi har inspiceret, at itm8 har etableret en reference-
tidskilde for tidssynkronisering af alle relevante infor-
mationsbehandlingssystemer.
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8.19 Softwareinstallation i test- og produkti- Vi har forespurgt om de procedurer/kontrolaktivite- Vi har noteret at 2 Domain Controller
onssystemer: At sikre integriteten af test- og  ter, der udfores. ikke har veret opdateret./patched jf.
produktionssystemer og forhindre udnyttelse af Vi har ved stikprovevis inspektion paset, at software- ~ godkendte procedure. Vi har modtaget
tekniske sérbarheder installationer handteres hensigtsmaessigt og i overens- ~dokumentation efterfolgende at begge
Der skal implementeres procedurer og tiltag til stemmelse med geldende procedurer. flerveye er opdateret med de seneste op-
stkker styring af softwareinstallationer i test- og ateringer.
produktionssystemer. ) .
: . Ingen yderligere afvigelser noteret.
itm8 | Cloud & Infrastructure har defineret en seny 8 8
rekke standardimplementeringsbeskrivelser for
softwareinstallationer. Disse standarder hdndhee-
ves pa kundesystemer for at sikre sikker styring.

8.20  Netvaerkssikkerhed Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Netvaerk og netvaerksenheder skal sikres, styres
og kontrolleres for at beskytte information i sy-
stemer og applikationer.

itm8 | Cloud & Infrastructure har implementeret
flere politikker for at sikre en sikker kommunika-
tion, og at manipulation af data minimeres. Ad-
gang til netvaerksenheder er begraenset til medar-
bejdere med et arbejdsrelateret behov. Kommu-
nikation mellem itm8 og kundesteder udferes af
valide og gennemprgvede, sikre teknologier.

ter, der udfores.

Vi har ved inspektion undersggt, om der jf. retnings-
linjerne er etableret en passende sikkerhedsarkitektur
pé netveerket, herunder:

« om netvaerket er opdelt i sikre zoner, og om kun-
demiljeerne er adskilt fra itm8’s eget miljo

« om fjernadgang er tildelt ved brug af tofaktor-
godkendelse

om a&ndringer i netvaerksmiljget i vores stikprove
er sket pa kontrolleret vis i overensstemmelse
med reglerne for eendringsstyring.
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8.22 Segmentering af netvaerk Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Grupper af informationstjenester, brugere og in- ter> der udfores.

formationssystemer skal adskilles i organisatio- Vi har gennemgéet den tekniske sikkerhedsarkitektur

nens netvaerk. og ved stikprgvevis inspektion undersggt, om der jf.

itm8 | Cloud & Infrastructure adskiller kundenet- retningslinjerne er etableret et passende sikkerhedsni-

veerk i ét eller flere netveerk baseret pa behovet veau, herunder:

for adskillelse, hvilket sikrer, at kunder ikke kan - om sikre zoner og kundemiljger er adskilt fra

fa adgang til andre kundenetvark. itm8’s eget miljo

« om adgang til netvaerket er opdelt i relevante
brugergrupper baseret pa et arbejdsbetinget be-
hov.

8.23 Webfiltrering Vi har forespurgt om de procedurer/kontrolaktivite- Ingen afvigelser noteret.

Adgang til eksterne websteder skal styres for at ~ tel> der udfores.

reducere eksponeringen for skadeligt indhold. Vi har inspiceret, at der er implementeret webfiltre-

itm8 | Cloud & Infrastructure har implementeret ~ ringsforanstaltninger.

webfiltreringsforanstaltninger for at beskytte

mod og reducere eksponering for ondsindet ind-

hold.
8.24  Brug af kryptografi Vi har forespurgt om de udferte procedurer/kontrol-  Ingen afvigelser noteret.

Regler for effektiv anvendelse af kryptografi,
herunder administration af krypteringsnagler,
skal defineres og implementeres.

itm8 | Cloud & Infrastructure har etableret poli-
tikker for brug af kryptografi, herunder regler for
brug, valg af kryptografiske teknikker, implemen-
tering, vedligeholdelse og bortskaffelse.

aktiviteter.

Vi har inspiceret, at der er etableret en passende brug
af sikker kryptografi og neglehéndtering.
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Serviceorganisationens kontrolaktivitet

Test udfort af PwC

Resultat af PwC’s test

8.32

Andringsstyring
Zndringer af informationsbehandlingsfacilite-

ter og informationssystemer skal vaere under-
lagt procedurer for aendringsstyring.

itm8 | Cloud & Infrastructure har etableret og
implementeret en change management-proces
for at sikre, at alle a&endringer til informationssy-
stemer i produktionsmiljger handteres korrekt,
undgar ungdvendige konflikter og sikrer, at der
er tilstraekkelige fallback-planer pa plads.

Vi har forespurgt om de procedurer/kontrolaktivite-
ter, der udfores.
Vi har inspiceret, at itm8 har udarbejdet procedurer
for arlig gennemgang og opdatering af:

« Haendelsesstyring

« Problemstyring

« Andringsstyring

« Styring af versioner og programrettelser

« Brugeradministration.

Ingen afvigelser noteret.
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                        margin-top: 0;
                        border-top: 1px solid #cccccc;
                    }
                    
                    .signing-box-title {
                        font-size: 14px;
                        font-weight: bold;
                        padding: 10px 10px;
                    }
                    
                    .signing-box-subtitle {
                        font-size: 12px;
                        font-weight: bold;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-list-item .signing-box-subtitle {
                        padding: 5px 0px;
                    }

                    .signing-box-text {
                        font-size: 11px;
                        padding: 5px 10px;
                    }
                    
                    .signing-box-small {
                        color: #666666;
                        font-size: 9px;
                        padding: 5px 0;
                        padding-top: 10px;
                    }
                    
                    .signing-box-list {
                        padding: 0;
                        margin: 0;
                    }
                    
                    .signing-box-list-item {
                        padding: 10px;
                        margin: 5px 0px;
                        font-size: 11px;
                        background: #F3F3F3;
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                    Erklæring og samtykke
                
                 
                     
                        Med min underskrift bekræfter jeg indholdet og alle datoer i de følgende dokumenter, identificeret ved deres dokumentnøgle og kryptografiske hash-værdi.
                    
                     
                        Jeg accepterer, at  mit fulde navn,  min aktuelle IP-adresse samt  mit offentlige certifikat gemmes og opbevares digitalt, med det formål at kunne påvise underskriftens gyldighed.                    
                     
                        Oplysningerne indlejres i underskriften, og er derved tilgængeligt for alle, med adgang til det underskrevne materiale.
                    
                     
                        Endvidere, med min signatur accepterer jeg den til enhver tid gældende slutbruger licensaftale (EULA) for brugen af Penneo Digital Signatur Platform:  https://penneo.com/eula                      
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  Time                      Name                     IP                Activity                                                                                                                                  
 ========================= ======================== ================= ========================================================================================================================================== 
  2025-02-03 19:47:36 UTC   Jesper Parsberg Madsen   83.136.xxx.xxx    The document was created                                                                                                                  
  2025-02-03 19:47:38 UTC   Jesper Parsberg Madsen   83.136.xxx.xxx    A signing link was activated for "Jesper Parsberg Madsen"                                                                                 
  2025-02-03 19:47:38 UTC   Jesper Parsberg Madsen   83.136.xxx.xxx    A signing link was activated for "Iraj Bastar"                                                                                            
  2025-02-03 19:47:38 UTC   Jesper Parsberg Madsen   83.136.xxx.xxx    A signing link was activated for "Frank Bech Jensen"                                                                                      
  2025-02-03 19:47:39 UTC   Jesper Parsberg Madsen   xxx.xxx.xxx.xxx   A signing request email was sent to "Frank Bech Jensen" at "frbec@itm8.com"                                                               
  2025-02-03 20:04:29 UTC   Frank Bech Jensen        93.165.xxx.xxx    The document was viewed by the signer                                                                                                     
  2025-02-03 20:05:23 UTC   Penneo system            93.165.xxx.xxx    The document was viewed                                                                                                                   
  2025-02-03 20:05:56 UTC   Frank Bech Jensen        93.165.xxx.xxx    The document was viewed by the signer                                                                                                     
  2025-02-03 20:05:58 UTC   Penneo system            93.165.xxx.xxx    The document was viewed                                                                                                                   
  2025-02-03 20:06:05 UTC   Frank Bech Jensen        93.165.xxx.xxx    The signer signed the document as Kunde, Kunde, Kunde, Kunde                                                                              
  2025-02-03 20:08:14 UTC   Jesper Parsberg Madsen   xxx.xxx.xxx.xxx   A signing request email was sent to "Jesper Parsberg Madsen" at "jesper.parsberg.madsen@pwc.com"                                          
  2025-02-03 20:08:14 UTC   Jesper Parsberg Madsen   xxx.xxx.xxx.xxx   A signing request email was sent to "Iraj Bastar" at "iraj.bastar@pwc.com"                                                                
  2025-02-03 20:15:37 UTC   Jesper Parsberg Madsen   142.250.xxx.xxx   The signing request email was opened by the signer                                                                                        
  2025-02-03 20:15:42 UTC   Jesper Parsberg Madsen   87.49.xxx.xxx     The document was viewed by the signer                                                                                                     
  2025-02-03 20:15:43 UTC   Penneo system            87.49.xxx.xxx     The document was viewed                                                                                                                   
  2025-02-03 20:16:58 UTC   Iraj Bastar              74.125.xxx.xxx    The signing request email was opened by the signer                                                                                        
  2025-02-03 20:17:02 UTC   Iraj Bastar              74.125.xxx.xxx    The signing request email was opened by the signer                                                                                        
  2025-02-03 20:17:13 UTC   Iraj Bastar              74.125.xxx.xxx    The signing request email was opened by the signer                                                                                        
  2025-02-03 20:17:24 UTC   Iraj Bastar              74.125.xxx.xxx    The signing request email was opened by the signer                                                                                        
  2025-02-03 20:17:26 UTC   Iraj Bastar              83.136.xxx.xxx    The document was viewed by the signer                                                                                                     
  2025-02-03 20:18:03 UTC   Penneo system            83.136.xxx.xxx    The document was viewed                                                                                                                   
  2025-02-03 20:18:45 UTC   Jesper Parsberg Madsen   87.49.xxx.xxx     The document was viewed by the signer                                                                                                     
  2025-02-03 20:18:48 UTC   Penneo system            87.49.xxx.xxx     The document was viewed                                                                                                                   
  2025-02-03 20:19:00 UTC   Jesper Parsberg Madsen   87.49.xxx.xxx     The signer signed the document as Statsautoriseret revisor, Statsautoriseret revisor, Statsautoriseret revisor, Statsautoriseret revisor  
  2025-02-03 20:19:56 UTC   Iraj Bastar              83.136.xxx.xxx    The document was viewed by the signer                                                                                                     
  2025-02-03 20:19:58 UTC   Penneo system            83.136.xxx.xxx    The document was viewed                                                                                                                   
  2025-02-03 20:20:08 UTC   Penneo system            83.136.xxx.xxx    The document signing process was completed                                                                                                
  2025-02-03 20:20:08 UTC   Iraj Bastar              83.136.xxx.xxx    The signer signed the document as PwC-medunderskriver, PwC-medunderskriver, PwC-medunderskriver, PwC-medunderskriver                      
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